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Prefata

Informatica industriald Tmbind concepte si metode din automatizare, tehnologia informatiei,
comunicatii, ingineria controlului, managementul datelor si exploatarea proceselor fizice. Intre 2015 si
2026, domeniul a fost transformat de integrarea sistemelor cyber-fizice, a Internetului Industrial al
Lucrurilor (IIoT), a platformelor edge si cloud, a retelelor industriale moderne si a inteligentei
artificiale. In aceeasi perioad, securitatea cibernetica, siguranta, disponibilitatea, interoperabilitatea si
eficienta energeticd au devenit cerinte fundamentale, iar trecerea spre o industrie centratd pe om,
rezilientd si sustenabila (Industry 5.0) reconfigureaza relatia dintre operator, masind si sistemul
decizional.

Cartea ofera o prezentare unitard a conceptelor, arhitecturilor si tehnologiilor care definesc informatica
industriala contemporand. Fundamentele — sistemele PLC, DCS si SCADA, executia in timp real,
procesarea semnalelor — sunt pdstrate, deoarece ele sustin arhitecturile industriale actuale. Accentul se
deplaseaza 1nsd catre transformadrile ultimului deceniu: conectivitatea IIoT si distribuirea functiilor n
continuumul  dispozitiv—edge—fabrica—cloud, comunicatiile deterministe si interoperabilitatea
semanticd, administrarea datelor industriale, mentenanta predictivd si viziunea artificiald, controlul
predictiv si gemenii digitali, robotica colaborativa si integrarea sistemelor de productie cu celelalte
servicii informatice ale unei companii (ex. planificare, achizitie/vanzari, marketing, evidenta
personalului, management, etc.).

Lucrarea de fata reprezinta o completare si o actualizare a suportului de curs utilizat pand acum [1] la
disciplina Informaticd Industriald: pastreazd structura didacticd validata in timp, dar revizuieste
continutul in raport cu evolutiile tehnologice si normative ale ultimului deceniu, adauga teme aparute
intre timp — procesarea la edge, mentenanta predictiva, gemenii digitali, securitatea cibernetica
industriala, robotica colaborativa — si propune o parte aplicativa complet regandita.

Lucrarea nu urmareste o descriere exhaustiva a protocoalelor, algoritmilor sau produselor comerciale.
Tehnologiile sunt analizate prin prisma rolului lor intr-un sistem industrial complet si prin consecintele
pe care le au deciziile de proiectare. Alegerea unei platforme de calcul, a unui protocol de comunicatie
sau a unui model de inteligentd artificiald este raportatd la timpul de raspuns, calitatea datelor,
disponibilitatea infrastructurii, consecintele unei defectari, cerintele de securitate si capacitatea
organizatiei de a exploata si intretine solutia. Din acest motiv, cartea urmareste constant lantul care
leaga procesul fizic de functia de control, infrastructura informationald si nivelul decizional.

Continutul reuneste trei componente complementare. Partea teoretica acoperd fundamentele sistemelor
industriale, infrastructurile de comunicatie si de date, metodele de analizd si control, securitatea,
siguranta in functionare, interactiunea om—sistem si integrarea operationald. Studiile de caz ilustreaza
aplicarea acestor principii in contexte industriale diverse, iar lucrdrile de laborator propun activitati
practice de analizd, configurare, implementare si evaluare.

Cartea se adreseaza studentilor, cadrelor didactice, cercetatorilor, inginerilor si practicienilor implicati
in proiectarea si integrarea sistemelor informatice industriale moderne. Fundamentarea solida,
impreund cu tehnologiile dezvoltate sau consolidate intre 2015 si 2026, oferd un cadru coerent pentru
intelegerea, analiza si dezvoltarea aplicatiilor actuale de informatica industriala.



Partea I. Fundamentele informaticii industriale

1. Informatica industriala: evolutie, concepte si cerinte ingineresti

Sistemele informatice industriale nu sunt simple extensii ale aplicatiilor IT. Ele controleaza procese
fizice reale — linii de productie, retele electrice, instalatii chimice — unde o eroare de calcul sau o
intarziere de o fractiune de secunda poate avea consecinte grave. Conectarea echipamentelor si
folosirea unor platforme de calcul performante nu aduc, prin ele insele, valoare. Ceea ce conteaza este
ca solutia sa respecte, simultan, cerinte stricte de timp de raspuns, siguranta, disponibilitate, securitate,
interoperabilitate si mentenabilitate, pe o duratd de exploatare care poate atinge decenii. O functie
software poate fi logic impecabild si totusi inutila, daca rezultatul soseste dupa momentul in care
procesul avea nevoie de el. La fel, transferul de date cétre o platforma externd poate imbunatati
vizibilitatea asupra productiei, dar poate crea noi dependente si riscuri, daca interfetele,
responsabilitatile si limitele de securitate nu sunt definite explicit [2], [3], [4].

Acest capitol fixeazd cadrul conceptual al cartii: defineste domeniul informaticii industriale, prezinta
evolutia de la automatizarea clasica la industria conectatd si la paradigma Industry 5.0, iar apoi
identifica cerintele transversale care strabat intreaga lucrare.

1.1 Domeniul si specificul informaticii industriale

Informatica industriald este disciplina inginereascd ce se ocupa de achizitia, reprezentarea,
comunicarea, procesarea, protejarea si utilizarea operationald a informatiei asociate proceselor
industriale. Ea imprumutd concepte si metode din automatizari, sisteme incorporate, comunicatii,
inginerie software, teoria controlului, managementul datelor, inteligentd artificiala, securitate
cibernetica si sistemele informationale de intreprindere. Caracterul sau interdisciplinar deriva din
nevoia de a corela comportamentul aplicatiilor software cu dinamica echipamentelor, materialelor si
proceselor asupra carora acestea actioneaza.

Ceea ce diferentiazd un sistem informatic industrial de unul informational conventional este legatura
directa cu procesul fizic. Senzorii masoara starea echipamentelor, a produselor si a mediului. Software-
ul preia aceste masurari i genereaza comenzi, alarme, recomandari, decizii de productie sau actiuni de
mentenantd. Prin intermediul actuatoarelor si al sistemelor de control, aceste rezultate modifica, la
randul lor, procesul. Se inchide astfel o bucla continud intre lumea fizica si reprezentarea ei digitala:
starea procesului dicteaza decizia software, iar decizia software modeleaza starea viitoare a procesului.
Aceasta interactiune bidirectionald este o caracteristica definitorie a sistemelor cyber-fizice, a caror
functionare este detaliata 1n capitolul 2 [5], [6].

Informatia industriald este distribuitd pe niveluri tehnice si organizationale, fiecare cu responsabilitati,
autoritati si ritmuri de operare distincte: de la interactiunea directa cu procesul si controlul local, pana
la supravegherea instalatiei, coordonarea productiei si administrarea Intreprinderii [7]. Rolurile
sistemelor PLC (Programmable Logic Controller), DCS (Distributed Control System) si SCADA
(Supervisory Control and Data Acquisition) sunt detaliate in capitolul 2, iar integrarea dintre MES
(Manufacturing Execution System) si ERP (Enterprise Resource Planning) este tratatd in capitolul 10.

Calitatea informatiei are consecinte directe asupra functiondrii fizice si economice. Un marcaj temporal
(timestamp) incorect poate bloca reconstituirea succesiunii de evenimente; o masurare intarziata poate
duce la o decizie de control nepotrivitd; absenta unui identificator de produs poate rupe lantul de
trasabilitate. In plus, o comanda emisa de un utilizator neautorizat, sau calculati pe baza unor date
compromise, poate pune in pericol personalul, calitatea produsului, mediul sau disponibilitatea
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instalatiei. De aceea, calitatea datelor, sincronizarea temporald, provenienta informatiei, controlul
accesului, diagnosticarea si administrarea ciclului de viatd nu sunt functii adaugate ulterior
implementdrii, ci proprietdti care se proiecteazd, se verificd si se mentin pe intreaga duratd de
exploatare [2], [3].

1.2 De la automatizarea programabila la industria conectata

Evolutia catre industria conectata devine mai clard daca pornim de la fundamentele etapei anterioare.
Etapa consacrata drept Industria 3.0 a marcat introducerea la scara largd a electronicii, a calculatoarelor
de proces si a controlerelor logice programabile (PLC). Aceste tehnologii, aldturi de sistemele de
control distribuit (DCS) si robotii industriali, au asigurat salturi majore in precizie si productivitate,
insd au lasat iIn urmd numeroase ,insule de automatizare” izolate, dependente de protocoale
proprietare.

Pentru a depdsi aceastd fragmentare si pentru o organizare mai buna a fluxurilor de informatii,
industria a adoptat ierarhia standardizata definitd prin modelul Purdue si standardul ANSI/ISA-95.
Aceastd arhitecturd a structurat fabrica pe niveluri functionale distincte: de la procesul fizic si senzori
(Nivelul 0), controlul in timp real (Nivelul 1) si supravegherea SCADA (Nivelul 2), pana la executia
productiei In MES (Nivelul 3) si planificarea resurselor in ERP (Nivelul 4). Pe aceastd fundatie
ierarhica s-a grefat ulterior saltul cétre Industria 4.0, care a transformat fluxurile piramidale rigide intr-
o retea flexibila de sisteme cyber-fizice, edge computing si comunicatii industriale interoperabile.

Industria 4.0 a extins aceastd bazd prin comunicatii industriale generalizate, sisteme cyber-fizice,
dispozitive IloT, platforme edge si cloud si forme distribuite de inteligentd. Transformarea nu
inseamnd doar conectarea masinilor la o retea, ci capacitatea echipamentelor, a aplicatiilor de
productie, a sistemelor de mentenantd si a aplicatiilor intreprinderii de a schimba informatii
contextualizate pe tot parcursul ciclului de viatd al activelor si al produselor. Datele despre
configuratie, stare, productie, calitate si mentenanta pot fi corelate, sustindnd decizii care depasesc
limitele unei singure masini sau ale unui singur departament [5], [6], [8].

O instalatie IToT trebuie privitd ca un ansamblu de sisteme interconectate (system of systems), nu ca o
simpld colectie de senzori conectati la internet [8]. Dispozitivele de camp (,,field devices”),
controlerele, echipamentele de interconectare, brokerii de mesaje, bazele de date, serviciile analitice si
sistemele informatice ale intreprinderii pot proveni de la furnizori diferiti si pot evolua in ritmuri
diferite. Pentru a coopera, ele au nevoie de identificarea unica a echipamentelor, de modele
informationale coerente, de sincronizare temporald, de comunicatii securizate si de o administrare
riguroasa a versiunilor. Totodata, trebuie sa se stie precis cine are dreptul sd emitd o comanda si cum se
valideaza acea decizie inainte de a produce un efect fizic [8], [9].

Cerintele operationale si durata lunga de viata diferentiazd IloT-ul de majoritatea aplicatiilor ToT
destinate consumatorilor. O instalatie industriala poate functiona zeci de ani; bibliotecile software,
sistemele de operare, protocoalele si furnizorii de platforme digitale se schimba insd mult mai repede.
Arhitectura trebuie, asadar, sd permitd actualizdri validate, modificari controlate ale configuratiei si
integrarea echipamentelor mai vechi, fara ca fiecare schimbare tehnologica sa provoace o intrerupere
majora a productiei [10]. Conform regulii autonomiei locale (sectiunea 2.1), pierderea conexiunii cu
serviciile centrale, cu platformele cloud sau cu reteaua externd nu trebuie s impiedice functiile locale
esentiale sd mentind procesul intr-o stare stabild sau sigurd [3], [8], [11]. Criteriile de repartizare a
functiilor de-a lungul continuumului dispozitiv—edge—fabricd—cloud, Impreuna cu rolurile specifice
fiecarui nivel, sunt dezvoltate in detaliu in capitolul 3 [11], [12], [13].



Conectivitatea industriala isi dovedeste valoarea doar atunci cand se reflecta in rezultate operationale
masurabile. Succesul unei initiative nu se masoard prin numarul de dispozitive conectate sau prin
volumul brut de informatie colectata, ci prin efectele concrete asupra procesului. O arhitectura mai
complexa se justificd numai daca beneficiile ei pot fi demonstrate si mentinute pe intreaga duratd de
exploatare [14], [15], [16].

1.3 De la Industria 4.0 1a Industria 5.0

Industria 5.0 nu inlocuieste tehnologiile dezvoltate in contextul Industriei 4.0 si nu presupune o
revenire la procese mai putin automatizate [17]. Conceptul extinde insa criteriile dupd care proiectam
si evaludm sistemele industriale. Productivitatea, flexibilitatea si conectivitatea rdman repere
importante, dar ele sunt analizate acum aldturi de trei dimensiuni complementare: orientarea catre om,
rezilienta si sustenabilitatea [18]. Scopul nu mai este automatizarea cu orice pret, ci utilizarea
tehnologiei pentru a construi sisteme care sprijind activitatea umand, se adapteazad perturbarilor si
functioneaza in limite economice, sociale si de mediu acceptabile [18], [19].

Orientarea catre om presupune o distributie constienta a functiilor si a responsabilitatilor intre operator
si sistemul automat. Tehnologia poate prelua operatiile repetitive, periculoase sau care cer viteze de
reactie imposibile pentru om. Oamenii contribuie prin interpretarea contextului, prin gestionarea
situatiilor neprevazute, prin formularea obiectivelor si prin asumarea raspunderii pentru deciziile care
nu pot fi delegate in siguranti. In anumite aplicatii, o solutie de sprijin decizional, in care operatorul
pastreaza autoritatea finald, se dovedeste mai robustd decat delegarea completa catre un algoritm [19],
[21].

Consecintele concrete ale acestei orientiri diferd de la un domeniu la altul [20]. In sistemele HMI
(Human-Machine Interface) si SCADA, ea inseamnd o prezentare clard a starii procesului, a calitatii
datelor si a actiunilor disponibile. In robotica colaborativa, implica proiectarea si validarea intregii
interactiuni dintre om, robot, unealtd, piesa si spatiul de lucru. lar in aplicatiile bazate pe inteligentd
artificiala, operatorul trebuie sa poatd intelege semnificatia rezultatului, nivelul de incredere, limitele
modelului si momentul 1n care interventia sa devine necesard. Aceste cerinte sunt dezvoltate in
capitolele dedicate operarii centrate pe om, inteligentei artificiale industriale si roboticii colaborative
[21], [22], [23], [24], [25].

Rezilienta descrie capacitatea unui sistem de a-si pastra functiile esentiale si de a reveni controlat dupa
o perturbare. Sustenabilitatea largeste evaluarea, incluzand utilizarea resurselor, impactul asupra
mediului si ciclul de viata al echipamentelor [26]. Impreuni cu orientarea citre om, aceste dimensiuni
completeaza criteriile traditionale de productivitate, flexibilitate si conectivitate [27]. Principiile
tehnice ale rezilientei sunt dezvoltate in capitolul 8, iar masurarea resurselor si sustenabilitatea
operationald sunt tratate in sectiunea 11.3 [16], [20].

1.4 Cerinte ingineresti transversale

Proiectarea unui sistem industrial impune satisfacerea simultand a mai multor categorii de cerinte, cu
riscul ca imbunatatirea uneia sa o degradeze pe alta [28]. De exemplu, cresterea conectivitdtii sporeste
vizibilitatea asupra procesului, dar largeste si suprafata potentiala de atac cibernetic. Procesarea in
cloud reduce necesarul local de calcul, insa introduce latenta si dependentd de infrastructura externa.
Redundanta creste disponibilitatea, dar sporeste complexitatea, efortul de testare si riscul starilor
inconsistente. Cerintele nu trebuie, asadar, maximizate izolat, ci formulate in raport cu functia
sistemului, cu gravitatea unui eventual defect si cu conditiile reale de exploatare. Tabelul 1.1
sintetizeaza cele sase proprietati transversale care ghideaza intreaga lucrare.



Proprietatile discutate sunt interdependente. Locul de executie al unei functii, protocolul ales sau
utilizarea unui model de inteligenta artificiald influenteaza simultan timpul de raspuns, disponibilitatea,
interoperabilitatea, securitatea, mentenabilitatea si responsabilitatea operatorului. Din acest motiv, un
sistem industrial nu se evalueazd pe componente izolate, ci pe intregul lant care leagd masurarea,
prelucrarea, decizia si actiunea fizicd. Repartizarea functiilor trebuie sd se bazeze pe cerintele
procesului, pe autoritatea fiecarui nivel si pe consecintele unei functiondri incorecte — nu doar pe
disponibilitatea unei anumite tehnologii.

Tabelul 1.1. Cerinte transversale pentru sistemele informatice industriale

Proprietate

Timp si determinism

Siguranta in
functionare si
recuperare

Interoperabilitate
semantica

Securitate cibernetica

Mentenabilitate si ciclu
de viata

Inteligenta artificiald de
incredere

intrebarea principali de
proiectare

Rezultatul este disponibil la
momentul cerut de proces?

Cum reactioneaza sistemul la
aparitia defectelor?

Pot nodurile eterogene sa
schimbe informatii 1n mod
consecvent?

Este protejat procesul fizic fara

a bloca disponibilitatea?

Poate fi sistemul diagnosticat,
extins si restaurat facil?

Este modelul robust si
verificabil in regim operational?

Elemente care trebuie definite

Termen-limita (deadline), timp maxim de calcul (WCET -
Worst-Case Execution Time), perioada, variatie temporala
(jitter) si sincronizare de precizie [2].

Detectie si izolare a defectelor, stare sigura (fail-safe), mod
degradat de lucru, redundanta si recuperare coerenta [29].

Modele informationale standardizate (OPC UA - OPC
Unified Architecture), unitati de masura, marcaje temporale
unificate si drepturi de comanda [7], [30].

Segmentare pe zone si conducte (IEC 62443), autentificare,
inventar de active OT (Operational Technology), jurnalizare
si proceduri de backup [3], [4], [31].

Arhitecturd modulara, interfete documentate, managementul
versiunilor, proceduri de calibrare si retragere securizata [3],

(81, [9].

Date reprezentative, timp garantat de inferenta, filtrarea
alarmelor false, monitorizarea derivei (driff) si autoritate
umana [24], [25], [32].



2. Automatizare industriala, sisteme cyber-fizice si executie in timp real

Automatizarea industriala modernd se bazeaza pe cooperarea unor sisteme care lucreaza la viteze
diferite si cu responsabilitati distincte. Controlerele logice programabile (PLC) executd controlul
maginilor, al secventelor si al celulelor de productie. Sistemele de control distribuit (DCS) coordoneaza
procese continue sau pe loturi (batch processing). Platformele SCADA asigurd supravegherea,
gestiunea alarmelor si pastrarea istoricului operational. La nivelurile superioare, sistemele MES si
aplicatiile informatice ale intreprinderii folosesc datele de productie pentru trasabilitate, planificare,
managementul calitatii si administrarea resurselor. Aceste patru categorii nu sunt variante concurente;
intr-o instalatie complexa, ele formeaza nivelurile complementare ale aceleiasi arhitecturi [3], [7], [33].

Capitolul analizeazd modul in care functiile de control, supraveghere si diagnosticare se distribuie intre
PLC, DCS si SCADA, apoi examineaza cerintele de timp, criteriile de alegere a platformei de executie
si reluarea controlatd a secventelor dupd o oprire sau defectiune.

2.1 Arhitecturi de automatizare: PLC, DCS si SCADA

Controlerul logic programabil (PLC) este un calculator industrial conceput sd execute functii de
control in medii severe, caracterizate prin temperaturi extreme, vibratii, perturbatii electromagnetice si
cerinte ridicate de disponibilitate. Ciclul sdu clasic de functionare citeste intrarile fizice si datele
primite prin comunicatie, executa programul, actualizeaza iesirile si ruleaza serviciile interne de
diagnostic. Acest ciclu trebuie corelat cu dinamica procesului: secventele obisnuite tolereaza variatii de
milisecunde, dar controlul miscarii, sincronizarea axelor sau protectiile rapide impun limite mult mai
stricte. Pentru aceste functii, timpul maxim de scanare in cele mai solicitante conditii este mult mai
relevant decat media [2], [33].

Programele PLC sunt scrise, de regula, in unul din cele 5 limbaje standardizate prin IEC 61131-3 [34]:
Structured Text (ST), limbaj textual de nivel nalt, se potriveste algoritmilor si manipuldrii structurilor
de date complexe; Ladder Diagram (LD), un limbaj grafic destinat electricienilor, care reda
interblocdrile intr-o formd apropiatd de schemele electrice cu contacte; Function Block
Diagram (FBD), un limbaj grafic, care compune functiile aplicatiei prin blocuri conectate grafic;
Sequential Function Chart (SFC) descrie etapele si tranzitiile unui proces secvential; iar Instruction
List (IL) este un limbaj textual asemanator limbajului de asamblare. Alegerea limbajului tine de natura
functiei, de complexitatea algoritmului, de experienta echipei de mentenanta si de usurinta testarii si
diagnosticarii. O implementare compacta poate deveni greu de urmarit in timpul unei opriri; o structura
modulard, cu stari si interfete explicite, reduce semnificativ timpul de diagnosticare [34].

PLC-urile actuale integreaza servicii OPC UA, MQTT (Message Queuing Telemetry Transport),
functii de monitorizare a starii echipamentelor, conectivitate edge si, In unele cazuri, executie
virtualizatd. Aceste extensii imbogatesc schimbul de informatii, Tnsd nu modificdi un principiu
fundamental: controlul imediat, interblocarile, protectiile si functiile de aducere in stare sigura trebuie
sd ramana disponibile fard a depinde de SCADA, de brokerii de mesaje, de platformele edge sau de
serviciile cloud. Aceastd reguld a autonomiei locale — valabild si pentru buclele DCS — limiteaza
autoritatea comenzilor de supraveghere. Pentru controlul virtualizat, trebuie verificate suplimentar
comportamentul temporal, izolarea resurselor, accesul la I/O si reactia la pierderea infrastructurii de
calcul [33], [35].

PLC-urile pot fi compacte sau modulare si pot include functii de sigurantd, control al miscarii si
mecanisme de redundanti. Intr-o configuratie redundanti, trebuie definite detectarea defectului,
sincronizarea starii Intre canale, conditiile de comutare si starea programului dupd comutare.
Independenta canalelor si riscul defectelor de cauzd comunad sunt tratate in sectiunea 8.2 [36].
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In timp ce PLC-ul predomini in automatizarea masinilor, sistemele de control distribuit (DCS)
reprezinta solutia de referintd pentru procesele continue si pe loturi, acolo unde numeroase bucle de
reglare interactioneazad in industrii precum cea chimica, energetica, farmaceuticd sau in tratarea apei
[37]. Caracterul ,,distribuit” se refera in primul rand la partajarea responsabilitatilor: controlerele locale
executa reglarea, secventele si interblocarile; statiile de operare afiseaza starea si alarmele; statiile de
configurare administreaza parametrii; sistemul de arhivare pdstreaza datele pentru analiza [38].

.....

informatii dispar, ce valori sunt pastrate sau inlocuite, cit timp poate functiona sistemul in mod
degradat si ce operatii se suspenda. Integrarea oferitd de un DCS poate reduce efortul de proiectare si
asigura coerenta intre control, alarmare si arhivare, insa creeaza frecvent o dependenta semnificativa de
actualizdrile de securitate trebuie evaluate impreund cu performanta nominald [36], [37], [38]. In
acelasi timp, baza comuna de date de configurare, serviciile de identitate si de timp si infrastructura de
retea constituie dependente critice pentru functiile de coordonare si supraveghere, iar analiza punctelor
unice de defectare si a cauzelor comune este tratata in sectiunea 8.2 [3], [36].

Sistemele SCADA opereazad la nivel de supraveghere. Ele colecteaza stari si masurdri, gestioneaza
alarmele, pastreaza istoricul operational si transmit comenzi de supraveghere catre nivelurile
inferioare. O arhitectura SCADA poate cuprinde instrumente de camp, PLC-uri, RTU-uri (Remote
Terminal Unit), servere de aplicatie si interfete catre MES sau sistemele informatice ale intreprinderii
[39]. Domeniile de utilizare sunt vaste: fabrici, dar si infrastructuri distribuite — retele electrice,
conducte, sisteme de apa si transport [3], [40], [41], [42]. Comenzile transmise trebuie insd limitate la
nivelul de supraveghere: modificarea unei referinte, selectarea unui mod, pornirea unei secvente, iar
acceptarea si executarea raman in responsabilitatea controlerului local. Interfata SCADA trebuie, de
asemenea, sd semnalizeze explicit cdnd comunicatia este pierdutd si cat de actuale sunt datele;
consecintele afisarii datelor Invechite sunt discutate in sectiunea 8.5 [2], [3].

Modelele clasice Purdue si IEC 62264 delimiteaza procesul fizic, controlul, supravegherea,
managementul operatiunilor si functiile informatice ale intreprinderii. Aceastd delimitare isi pastreaza
valoarea pentru ca fixeaza responsabilitatile si proprietatea informatiei. Arhitecturile actuale nu mai
sunt strict ierarhice — OPC UA, MQTT si platformele edge permit fluxuri directe intre niveluri — Insa
aceste fluxuri trebuie sa traverseze interfete definite, zone de securitate si echipamente de
interconectare administrate. Accesul direct si necontrolat la variabilele unui PLC poate eluda atét
responsabilitatile arhitecturale, cat si mecanismele de securitate [3], [4], [7], [35], [43]. Tabelul 2.1
sintetizeaza pozitionarea comparativa a acestor sisteme.

Delimitarile din tabel sunt orientative. PLC-urile moderne pot executa si control de proces si servicii
edge; un DCS poate utiliza controlere similare PLC-urilor; un SCADA poate integra ambele categorii.
Selectia porneste de la proces, de la timpul de raspuns, de la distributia activelor si de la competenta
organizatiei. Costul total include nu doar componentele fizice si licentele, ci si instrumentele de
proiectare, formarea personalului, actualizarile si opririle necesare interventiilor [33], [37], [38], [39].



Tabelul 2.1. Pozitionarea comparativa a sistemelor PLC, DCS si SCADA

Caracteristica PLC DCS SCADA
Functie principala Controlul masinilor, Control integrat al proceselor Supraveghere, alarmare si
secventelor logice si miscarii continue si pe loturi dispecerizare
Domeniu tipic Masind individuala sau celulda = Instalatie completa sau unitate = Fabrica, retele geografice si
de proces active distribuite
Relatia cu procesul Directa (I/O determinist rapid) = Directa (prin controlere Supraveghere (prin
distribuite) PLC/RTU)
Scara temporala Milisecunde—secunde Zeci de milisecunde—secunde Secunde—minute
dominanta
Functionarea fara Obligatorie (autonomie totald  Obligatorie pentru buclele Pastreaza autonomia
nivelul superior locald) locale controlului local
Servicii caracteristice /0, interblocari, secvente, Reglare bucla inchisa, retete HMI, alarme, istoric, control
motion control batch, arhiva integrata de la distanta

2.2 Sistemele cyber-fizice si lantul temporal complet

In timp ce arhitecturile traditionale PLC, DCS si SCADA au fost proiectate initial ca structuri ierarhice
si relativ izolate, convergenta IT/OT le transforma astdzi in veritabile Sisteme Cyber-Fizice (CPS). Un
CPS integreaza masurarea, comunicatia deterministd, calculul avansat si actionarea mecatronica intr-o
bucla stransd de reactie care modifica direct dinamica procesului fizic. Relatia este bidirectionala:
starea fizicd a procesului dicteazd decizia software in timp real, iar comenzile software genereaza
starea viitoare a instalatiei. In acest context, o eroare aparent minora de ordin informational — precum
un marcaj temporal decalat sau un mesaj duplicat pe retea — nu produce doar o exceptie software, ci
poate genera consecinte fizice reale asupra utilajelor si sigurantei [5], [6]. Figura 2.1 ilustreaza acest
lant functional [44].

Fiecare etapa a lantului introduce intarzieri si incertitudini [44]. Senzorii prezintd zgomot, precizie
finitd si erori de calibrare. Retelele introduc latenta, jitter si pierderi de pachete. Executia software este
influentatd de Intreruperi, planificarea sarcinilor si concurenta pentru resurse. Actuatoarele au propria
dinamica. Corectitudinea sistemului se evalueazd pe intregul lant: o comanda perfect calculata poate
deveni inadecvatd daca foloseste o masurare Invechitd; un actuator rapid nu compenseaza o decizie
sositd prea tarziu. In retelele de senzori fara fir, tehnici precum difuzia dirijata (directed diffusion) au
demonstrat cum rutarea si agregarea datelor se pot adapta dinamic la topologia retelei [45].

Un aspect adesea neglijat este diferenta dintre vechimea informatiei si latenta comunicatiei. Un mesaj
poate traversa rapid reteaua si, totusi, sd transporte o valoare stationatd indelung intr-o memorie
tampon. Marcajul temporal trebuie s@ reflecte momentul observatiei fizice, nu momentul transmiterii.
In sistemele distribuite, deriva ceasurilor, asimetria cdilor de comunicatie si perioadele de esantionare
diferite pot face ca doua valori aparent simultane sa descrie momente diferite ale procesului.
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Figura 2.1. Structura functionald a unui sistem cyber-fizic: (a) lantul de procesare si (b) bucla de
reactie

Concluzia practicd este cd o functie care influenteazd direct procesul trebuie executatd acolo unde
respectarea termenului-limitd poate fi garantatd si unde Intreruperea comunicatiei nu invalideaza
actiunea — o consecintd directd a regulii autonomiei locale. Criteriile complete de repartizare intre
niveluri sunt dezvoltate in capitolul 3 [11], [12].

2.3 Cerinte de functionare in timp real si planificarea executiei

Pentru multe functii industriale, intarzierile nu reprezintd doar o problema de performanta, ci o
componentd a corectitudinii. Un sistem in timp real este corect numai daca furnizeaza rezultatul logic
in intervalul specificat. Termenul-limitd nu este o tintd optionala de optimizare, ci o parte integranta a
cerintei functionale. O sarcind executatd la sute de milisecunde poate fi de timp real strict daca
depasirea este inacceptabild; o aplicatie care raspunde in microsecunde dar produce ocazional intarzieri
mari nu poate oferi garantii de timp real [2]. Tabelul 2.2 sintetizeaza principalele clase de cerinte
temporale, cu exemple concrete.

Tabelul 2.2. Categorii de cerinte de functionare in timp real

Clasa Consecinta depasirii termenului-limita de Exemple
executie
Timp real strict = Defectare critica sau avarie a functiei Protectii rapide, controlul miscarii, sincronizare axe
Timp real ferm | Rezultatul intarziat este complet inutil (fara Comanda de respingere piesa pe conveier de sortare
daune)
Timp real Serviciul este degradat, dar ramane util Actualizare grafice HMI, telemetrie, rapoarte de
flexibil schimb



O platforma industriald ruleazd un amestec eterogen de sarcini — control, comunicatie, vizualizare,
jurnalizare, diagnostic — care concureaza pentru procesor, memorie si I/O. Arhitectura trebuie sa
impiedice functiile necritice sa perturbe functiile cu termene-limita stricte, prin stabilirea de prioritati,
separarea resurselor sau executarea pe componente hardware distincte.

In ingineria sistemelor de timp real, evaluarea determinismului si a gradului de incarcare a
procesorului se fundamenteazd pe modelul clasic de sarcind (task model), in care fiecare activitate
periodica sau sporadica este definitd prin setul de parametri:

7, = (T, Ci, D, Ji, Py)

Semnificatia acestor parametri determind direct comportamentul la executie:

e T, (Perioada): intervalul nominal sau durata minima dintre doud activari consecutive ale
sarcinii;

e C; (WCET — Worst-Case Execution Time): timpul maxim de calcul pe procesor, determinat pe
calea critica fara intreruperti,

e D; (Termenul-limitd / Deadline): durata maxima admisibila de la declansare pana la furnizarea
rezultatului valid (D; < Ty);

e J; (Variatia temporala / Jitter): abaterea maximad a momentului efectiv de lansare a sarcinii fata
de ceasul de referinta;

e P (Prioritatea): rangul alocat sarcinii in schemele de planificare preemptivd (statica sau
dinamica).

Dimensionarea corectd a acestui model este esentiald: o subestimare a parametrului C; sau ignorarea
fenomenului de inversare de prioritate la accesul pe resurse partajate compromite garantiile de timp
real, conducand la ratarea termenelor-limita in productie [2].

Dintre politicile de planificare, cele cu prioritdti fixe — Rate Monotonic (RM) si Deadline
Monotonic (DM) — sunt populare in sistemele incorporate tocmai pentru cd se preteaza la o analiza
relativ simpld. RM acorda prioritate sarcinilor cu perioada mai scurta; DM, celor cu deadline-ul relativ
mai mic. Earliest Deadline First (EDF) foloseste prioritati dinamice si poate utiliza procesorul mai
eficient, dar comportamentul la suprasarcina trebuie atent evaluat. In practica industriala sunt frecvente
arhitecturile mixte: controlul si comunicatia ciclici urmeaza o planificare stabild, iar functiile de
diagnostic si alarmare sunt activate dinamic [2].

Timpul total de raspuns al unei sarcini include, pe langa executia proprie, interferenta sarcinilor mai
prioritare, blocajele la resursele partajate si intarzierile cauzate de intreruperi. Inversarea prioritatilor —
cand o sarcina cu prioritate ridicata asteapta o resursa detinutd de una cu prioritate inferioara — este
limitatd prin mecanisme precum mostenirea prioritatii (priority inheritance) si protocoalele de
plafonare (priority ceiling). In sistemele multi-core, se adaugi interferenta prin memoria cache
partajata si magistrala de memorie [2].

Predictibilitatea memoriei este la fel de importantd ca planificarea procesorului. Codul cu constrangeri
de timp real trebuie sa evite paginarea la cerere, alocdrile dinamice fara limite si mecanismele
automate de eliberare a memoriei (,,garbage collection”) cu durata imprevizibild. Solutiile tipice
includ alocarea statica, zonele de memorie prealocate si blocarea paginilor in memoria fizica. Alocarea
dinamica nu este exclusa, dar timpul ei maxim si comportamentul la epuizarea memoriei trebuie
cunoscute din proiectare.



2.4 Alegerea platformei hardware si a sistemului de operare pentru functionare in timp real

Constrangerile de timp real, izolare si predictibilitate ridica problema alegerii platformei hardware si a
sistemului de operare. Raspunsul depinde de specificul aplicatiei. Un microcontroler care citeste un
senzor i comanda o supapa are cerinte complet diferite fata de un calculator industrial care combina
controlul cu comunicatii complexe, baze de date si inferenta Al. O putere brutd de calcul mai mare nu
garanteazd un comportament temporal predictibil; o platforma ultra-deterministd poate fi nepotrivita
dacd nu oferd stiva de comunicatii si instrumentele software necesare. In retelele de senzori fara fir,
TinyOS a demonstrat fezabilitatea unei arhitecturi minimaliste, bazate pe componente, pentru resurse
extrem de limitate [46]. Tabelul 2.3 oferd o imagine de ansamblu asupra principalelor platforme de
executie cu relevanta industriala.

Tabelul 2.3. Exemple orientative de platforme de executie
Platforma Domeniu caracteristic Consideratii principale

FreeRTOS sau Zephyr [47], [48] Microcontrolere, senzori inteligenti, = Consum ultra-redus, amprentd minima de

noduri TinyML memorie, determinism

QNX sau VxWorks [49] Sisteme critice ce impun izolare si Microkernel certificat, predictibilitate, suport
certificare comercial

Linux cu PREEMPT RT Calculatoare industriale (IPC), edge, = Ecosistem software bogat; impune configurare
viziune, Al si validare WCET

FPGA, unitate de actionare sau Controlul miscarii, sincronizare, Latentd minima (sub ps) si jitter nul;

controler dedicat bucle ultra-rapide flexibilitate software redusa [50]

O optiune aparte, care meritd o discutie mai ampla, este Linux cu patch-ul PREEMPT_ RT. Acesta
transforma nucleul intr-un mediu mult mai predictibil, aducand sub controlul planificatorului cat mai
fire de executie planificabile si se folosesc mecanisme de blocare compatibile cu mostenirea prioritatii.
PREEMPT RT devine atractiv cand functiile sensibile la timp coexista cu sisteme de fisiere,
containere, comunicatii complexe sau aplicatii de analiza [51], [52].

Totusi, validarea temporald a unui sistem Linux cu PREEMPT RT nu este insd o formalitate. Ea
trebuie sd includd afinitatea firelor de executie si a Intreruperilor, izolarea nucleelor de procesor,
blocarea paginilor in memorie, dezactivarea starilor de economisire a energiei si analiza activitatii
driverelor. Configuratia testata trebuie sd fie identica cu cea din exploatare. Aceste masuri reduc
interferentele, dar nu fac din Linux o solutie universala. Pentru controlul miscérii de inaltd precizie sau
pentru functiile care necesitd certificare, poate fi nevoie de o platforma de timp real separatd. Pentru
aplicatiile care trebuie sa respecte cerinte de siguranta functionala (de exemplu, conform IEC 61508
capabilitdtilor de diagnosticare, izolare si tolerare a defectelor oferite de sistemul de operare si de
mediul de executie.

Nu in ultimul rand, arhitectura nucleului are un impact semnificativ asupra comportamentului
sistemului. Un micronucleu, cum este cel al QNX [54], pastreaza in nucleu doar functiile fundamentale
si executd driverele si serviciile in procese izolate, limitand propagarea defectelor. Un nucleu monolitic
poate avea o comunicare internd mai rapida, dar un defect intr-un driver privilegiat poate afecta o parte
extinsa a sistemului [52].
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Selectia finald ia In calcul WCET-ul, calitatea driverelor, compatibilitatea cu procesorul, capabilitatile
de comunicatie, cerintele de sigurantd si durata asistentei oferite de furnizor sau de comunitate. O
platformd performantd in benchmark-uri poate fi nepotrivitd dacd driverele introduc latente
necontrolate sau daca sistemul nu poate fi actualizat si restaurat in siguranta [55].

2.5 Diagnosticarea controlului si repornirea secventelor

Oricat de riguroasa ar fi proiectarea, defectele sunt inevitabile. Un PLC poate intrerupe o secventd din
multiple cauze: senzor defect, cablu intrerupt, alimentare instabild, modul I/O blocat, eroare de
comunicatie, componenti uzati, eroare software sau actiune umani [56]. In ceea ce priveste
amenintarile intentionate (atacuri cibernetice), metodologiile de modelare precum STRIDE, aplicate
sistemelor cyber-fizice, faciliteaza identificarea sistematica a vectorilor de atac [57].

Simptomul vizibil nu indicd intotdeauna cauza primara. Un senzor defect poate bloca o conditie
permisiva, care blocheaza o secventa, ceea ce duce la o alarma de ,,timp depasit” intr-un alt modul.
Operatorul vede alarma finala, dar evenimentul declansator se afla la mai multe niveluri de dependenta
[56].

Urmadrirea acestei propagari este si mai dificila cand programul foloseste conditii comune, logica
duplicata, adresare indirectd sau interactiuni intre mai multe controlere. Prima alarma inregistrata in
jurnal nu este Intotdeauna cauza originard, mai ales dacd marcajele temporale, ciclurile de scanare si
intarzierile de comunicatie nu sunt corelate. Un sistem cu adevarat diagnosticabil trebuie sa ofere mult
mai mult decat o listd de alarme. El trebuie sa expund starile intrarilor brute si validate, cauzele
interblocarilor, pasul curent al secventei, valorile temporizatoarelor, calitatea legaturii de comunicatie,
codurile de diagnostic ale dispozitivelor si versiunea configuratiei. Sa ne arate de ce o functie nu poate
porni, nu doar ca timpul alocat a fost depasit [56], [58].

Diagnosticarea Incepe Intotdeauna cu confirmarea starii fizice [56]. O valoare corecta pe ecran poate fi
falsa daca senzorul este defect sau o conditie intermediard mascheazd semnalul. Inspectia vizuala,
masurdrile electrice, istoricul alarmelor si graficele de evolutie ofera perspective complementare.
Functiile de referintd incrucisatd si urmele de executie reduc spatiul de cautare. Fortarea manuala a
valorilor si simularea semnalelor pot, de asemenea, izola o componentd defecta, dar trebuie controlate
prin proceduri stricte, deoarece pot ocoli protectiile si genera actiuni fizice nedorite. Metodele clasice
functioneazd bine cand programul este modular si documentatia corespunde realitatii; devin
costisitoare cand logica este duplicata sau mai multe controlere partajeaza aceeasi memorie [56].

Analiza staticd si dinamica a codului completeaza verificarea fizicd. Sectionarea programului (s/icing)
identifica instructiunile care influenteaza o variabild; grafurile de dependentd aratd relatiile intre
conditii si iesiri; urmele de executie (traces) pastreaza traseul citre o anumita stare. Metodele bazate pe
date pot prioritiza cauzele probabile, dar rezultatul trebuie interpretat prin structura programului si
cunoasterea instalatiei [58]. Corelatia nu implicad cauzalitate, iar datele istorice pot omite tocmai starile
rare care produc cele mai grave defecte. Tratarea sistematica a detectdrii anomaliilor face obiectul
capitolului dedicat mentenantei predictive [58], [59]. Abordari complementare, precum diagnosticarea
bazatd pe modele (model-based diagnosis), utilizeazd modele formale ale comportamentului asteptat
pentru a localiza defectele si pentru a reduce spatiul de cdutare in sisteme complexe.

Un ultim aspect, adesea subestimat in practica, este faptul ca repornirea aplicatiei software nu readuce
instalatia la starea normala. Dupa reinitializare, memoria PLC-ului poate fi proaspata, dar lumea fizica
nu s-a resetat. Inainte de reluare, trebuie verificate intririle si iesirile, pozitia echipamentelor,
comunicatiile si produsele aflate intre operatii. In functie de situatie, poate fi necesari oprirea
controlatd, referentierea axelor sau revenirea la un pas de secventa definit. Logica de repornire trebuie
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sd stie ce variabile se pastreaza, ce iesiri sunt fortate la valori prestabilite si cand este obligatorie
confirmarea operatorului. Principiile generale privind functionarea degradatd si recuperarea sunt
dezvoltate in sectiunile 8.1-8.2 [36].

O structura PLC modulara, cu interfete explicite, faciliteaza diagnosticarea. Fiecare modul ar trebui sa
expuna starea curentd, conditiile de pornire, comanda activa, confirmarea finalizarii si cauza blocarii.
Mesajul catre operator trebuie sd identifice echipamentul si conditia care impiedicd executia si sa
indice interventia permisa. Proiectarea alarmelor si prioritizarea lor sunt tratate in sectiunea 8.5, iar
securitatea configuratiei in 8.3.

Concluzia acestui capitol poate fi formulata astfel: proiectarea pentru diagnosticare si repornire se face
inainte de punerea in functiune, nu dupa. Adaugarea ulterioard de alarme nu compenseazd o structura
software opaci. Intr-un sistem industrial, capacitatea de a explica de ce o functie nu poate fi executati
si de a restabili o stare coerentd este aproape la fel de importanta ca executia corecta in regim nominal.
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Partea a II-a. Conectivitate si infrastructuri de date

3. Edge, IIoT si comunicatii industriale moderne

Capitolul de fata trateaza doud probleme fundamentale ale oricdrei arhitecturi industriale moderne:
unde plasim functiile de calcul si cum asigurim schimbul de date intre ele. In prima parte, sunt
prezentate criteriile de repartizare a functiilor de-a lungul continuumului dispozitiv—edge—fog—cloud.
In a doua parte, sunt analizate tehnologiile care fac posibil acest schimb: interoperabilitatea semantica,
protocoalele IloT, comunicatiile fara fir, retelele deterministe si integrarea instalatiilor existente.
Capitolul se incheie cu o discutie despre executarea aplicatiilor de inteligentd artificiald la edge.
Alegerea arhitecturii si a tehnologiei de comunicatie trebuie Intemeiatd pe cerintele procesului, pe

.....

platforme [8], [11], [12].

Tehnologia de comunicatie nu este universala. O retea potrivitd pentru telemetrie nu este automat
potrivita pentru controlul miscarii, iar un protocol care garanteaza confirmarea livrarii nu garanteaza si
respectarea unui termen-limitd. Din acest motiv, arhitecturile industriale combind protocoale
deterministe pentru control, modele informationale pentru interoperabilitate, mecanisme de publicare—
abonare (publish—subscribe) pentru telemetrie si evenimente, precum si tehnologii fara fir adaptate
mobilitatii ori dispersiei geografice. In toate cazurile, integrarea trebuie si pastreze autonomia
functiilor locale si sa limiteze explicit autoritatea nivelurilor superioare asupra procesului.

3.1 Alocarea functiilor in continuumul dispozitiv—edge—fog—cloud

Figura 3.1 sintetizeaza nivelurile arhitecturale si rolurile lor principale, impreuna cu valori orientative
pentru latenta si volum de date.

La nivelul de camp se gasesc senzorii, actuatoarele, microcontrolerele, variatoarele de viteza,
controlerele de miscare si PLC-urile. Aceste componente interactioneaza direct cu procesul si executa
functiile cu cele mai stricte cerinte temporale. Resursele lor de calcul pot fi limitate, insd apropierea de
proces oferd trei avantaje decisive: acces direct la I/O, latenta redusa si independenta fata de serviciile
externe. Esantionarea, conditionarea semnalului, reglarea, interblocérile si protectiile trebuie sd ramana
pe platforme proiectate si validate pentru aceste responsabilitdti. Functiile analitice adaugate in
dispozitiv nu trebuie sd afecteze predictibilitatea controlului de baza, iar consumul lor de resurse
trebuie limitat sau izolat [2], [11].

Procesarea la edge plaseaza prelucrarea pe masind, langa senzor sau Intr-un echipament industrial de
interconectare [12]. Nodul edge poate realiza conversia de protocoale, validarea masurarilor, filtrarea,
agregarea, contextualizarea, compresia, stocarea temporara si inferenta locald. Reducerea distantei
dintre masurare si decizie permite reactia fara a astepta un serviciu central si mentine functia pe
perioada intreruperii conexiunii externe. Procesarea locald reduce si traficul: o camera poate transmite
rezultatul inspectiei in locul fluxului video complet; un sistem de monitorizare a vibratiilor poate
transmite indicatori calculati local si poate pastra temporar formele de undd brute asociate
evenimentelor [11], [12].

Agregarea nu trebuie sa elimine informatia necesard investigatiei, auditului sau reantrendrii. Pentru
semnalele de mare volum se poate folosi 0 memorie tampon circulara care pastreaza datele brute, iar
aparitia unei conditii importante declanseaza salvarea intervalului anterior si ulterior evenimentului.
Trebuie gésit un compromis intre traficul transmis, capacitatea locald de stocare, durata pastrarii si
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informatia necesara reconstruirii unui incident. O arhitectura care pastreazd doar scorul final al unui
model poate deveni imposibil de verificat atunci cand procesul produce un rezultat neasteptat.

Cloud / centru de date
Analiza istorica, antrenare modele, raportare

>100 ms, GB/s

Fabrica / fog
Servere locale, MES, brokeri de mesaje

10-100 ms, MB/s

Edge industrial
Convertoare, filtrare, inferenta locala

1-10 ms, KB/s

Dispozitive de camp
Senzori, actuatoare, PLC, unitati de actionare

Figura 3.1. Arhitectura 1n straturi a unei platforme IIoT industriale

Nivelul fabricii, numit uneori nivel intermediar sau fog, coordoneaza mai multe masini, linii sau noduri
edge [60]. El poate include servere industriale, grupuri locale de calculatoare, intermediari de mesaje
(brokers), sisteme de arhivare a datelor de proces, baze de date operationale si servicii MES. Distinctia
dintre edge si nivelul intermediar nu tine doar de forma fizica: un echipament de interconectare care
deserveste o singurd masind are un rol edge; un server care distribuie aplicatii si coordoneaza resurse la
nivelul fabricii are un rol intermediar. Acest nivel oferd o infrastructurd locald controlatd si poate
mentine serviciile operationale atunci cand platforma cloud devine indisponibild, fard a prelua
controlul critic din PLC-uri [13], [61].

Cloud-ul si centrele de date furnizeaza resurse elastice pentru stocare, simulare, analiza flotelor de
active, colaborare intre locatii si antrenarea modelelor pe volume mari de date [13]. Migrarea
componentelor SCADA in infrastructuri cloud de tip laaS (Infrastructure as a Service) a fost
demonstratd practic, insd astfel de arhitecturi ridicd provocari de securitate specifice [62], [63].
Utilizarea lor se decide in functie de rezidenta datelor, disponibilitatea conexiunii, cost, dependenta de
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furnizor si posibilitatea de migrare. Conform regulii autonomiei locale (sectiunea 2.1), pierderea
serviciului central nu trebuie sd duca la pierderea controlului local. Conectivitatea cloud se justifica
atunci cand imbunatateste coordonarea si exploatarea, nu cand devine o conditie ascunsa pentru
functionarea sigura.

Tabelul 3.1. Amplasarea orientativa a functiilor industriale

Functie Amplasare obisnuita Criteriu dominant

Interblocari si protectii Controler local sau sistem de Termen-limita strict (< 5 ms) si autonomie
siguranta locala

Controlul miscarii Unitate de actionare sau controler = Sincronizare sub-microsecunda si latenta
dedicat predictibila

Validarea si filtrarea masurarilor Dispozitiv inteligent sau nod Reducerea intarzierilor si a traficului de
edge retea

Inferenta pentru viziune si monitorizare = Calculator industrial edge Volum mare de date si termen de reactie

scurt
Coordonarea mai multor celule Server local al fabricii Coordonare operationala si optimizare la

nivel de sectie

Arhivarea datelor de proces si servicii Server al fabricii sau centru de Disponibilitate ridicata si persistenta datelor
operationale date local de proces

Antrenarea modelelor si analiza Intre Centru de date sau cloud Capacitate masiva de calcul si agregarea
locatii flotelor

Planificare si raportare la nivelul Sisteme centrale (ERP/Cloud) Scara temporald mare (zile/luni) si integrare
intreprinderii economica

Amplasarea unei functii trebuie sa ia in calcul, simultan, scara temporald, volumul datelor, aria de
coordonare, confidentialitatea, resursele platformei si comportamentul la defect [11]. Tabelul 3.1
prezintd o pozitionare orientativa a principalelor functii industriale, in functie de criteriul dominant.

Dispozitiv de cdmp g Controler local N g Nod Edge N " Serverfabrici/Fog | " Cloud/ Centru de date

Senzori, actuatoare PLC/DCS Gateway, IPC ME S, brokeri Platforme cloud
Latenta: ps — ms Latenta: 1-100 ms Latentd: 10-500 ms Latentd: 100 ms — sec Latentd: sec — min
Functii: egantionare, Functii: secventiere, PID Functii: filtrare, inferenta Functii: orchestrare, arhivare Functii: antrenare, analiza

conditionare

+— Volum date mic Volum mare —

«— Latentd micd Latenta mare —
Figura 3.2 Amplasarea functiilor in continuumul industrial: latenta, volum de date si exemple
Decizia de amplasare a unei functii software in continuumul industrial este guvernata de un compromis

fizic direct intre latenta de rdspuns si volumul de date vehiculat (Figura 3.2). Cele doud marimi
evolueaza in sensuri divergente:
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e Lanivelul dispozitivului si al serverului edge local: se concentreaza cerintele de timp real strict
(latente sub 1-10 ms), dar volumul de date stocat local este redus la contextul imediat al
procesului;

e La nivelul platformei de fabrica si al infrastructurii cloud: latentele devin relaxate (sute de
milisecunde pana la minute), Insa capacitatea de calcul masiva permite procesarea si corelarea
unor volume mari de date istorice (Big Data).

O functie critica de control n buclad Inchisa sau de oprire de urgentd nu poate fi delegata cétre cloud
doar pentru a profita de resurse de calcul mai ieftine, intrucat imprevizibilitatea retelei exterioare
anuleaza determinismul. In schimb, modelele de optimizare globala si analitica de flota isi gdsesc
firesc locul la nivelurile superioare.

Comportamentul in absenta conexiunii trebuie stabilit inainte de implementare: care functii continua
local, care decizii sunt suspendate, care este capacitatea memoriei tampon si cum se face reconcilierea
dupd restabilirea comunicatiei. Mecanismul de stocare locald cu retransmitere ulterioara trebuie sa
trateze ordinea, duplicatele, expirarea si prioritdtile, astfel incat alarmele importante sa nu fie blocate
de volumul de telemetrie obisnuitd dupa reconectare.

Orchestrarea distribuie aplicatii catre noduri eterogene si stabileste resursele, numarul de instante si
comportamentul la indisponibilitate. Optimizarea poate urmari latenta, consumul energetic, traficul,
costul si disponibilitatea, insd aceste obiective pot intra in conflict. Migrarea unui serviciu poate reduce
timpul de calcul si, simultan, poate mari traseul de retea; consolidarea aplicatiilor economiseste
energie, dar poate crea o cauzi comuni de indisponibilitate. In industrie, orchestrarea trebuie si tini
seama de starea procesului: o relocare permisa In timpul unei opriri planificate poate fi interzisa in
timpul unei operatii critice. Functiile a caror validare depinde de un anumit procesor, accelerator,
driver sau domeniu de siguranta trebuie mentinute in mediul calificat [60], [61].

Pentru administrarea interoperabila a aplicatiilor edge se pot folosi initiative precum Margo, care
urmareste reducerea dependentei dintre aplicatiile industriale si platformele proprietare de distribuire.
Mecanismele de descriere si administrare a ciclului de viatd sunt prezentate in sectiunea 11.4 [64].

3.2 lIoT, OPC UA si interoperabilitatea semantica

Dupa clarificarea distributiei functiilor pe niveluri, aspectul esential care se impune este comunicarea
intre aceste niveluri. Problema depiseste simpla selectie a unui protocol. Intr-un mediu IIoT,
subsistemele provin adesea de la furnizori diferiti si implicd protocoale, mecanisme de securitate si
cicluri de viata diferite. Un controler poate ramane in exploatare doua decenii, in timp ce bibliotecile
criptografice si serviciile cloud se actualizeazd mult mai frecvent. Arhitectura trebuie sd permita
modernizarea treptatd, fard a impune inlocuirea simultand a Intregii instalatii [8].

Interoperabilitatea se realizeaza pe mai multe niveluri. La nivel sintactic, sistemele trebuie sa
interpreteze aceeasi structura a mesajului. La nivel semantic, ele trebuie sa atribuie aceeasi semnificatie
valorilor, unitatilor, starilor si relatiilor. La nivel operational, informatia trebuie legatad de
responsabilitatile si procesele in care este folositad. Un echipament de interconectare care transforma un
registru Modbus intr-un mesaj MQTT rezolva doar conectivitatea si o parte a sintaxei. Pentru o
integrare completd, trebuie pastrate explicit factorul de scalare, unitatea de masura, marcajul temporal,
indicatorul de calitate, identitatea activului si drepturile de scriere.

OPC Unified Architecture (OPC UA) este un cadru independent de platforma care reuneste servicii de
comunicatie, modelarea informatiei, descoperirea serviciilor si mecanisme de securitate [30]. Spatiul
de adrese reprezintd informatia ca un graf de noduri tipizate, in care activele, variabilele, metodele,
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tipurile de date si relatiile pot fi descoperite de aplicatii. O masurare poate fi insotitd de unitatea de
masurda, domeniul de valori, calitatea, istoricul si echipamentul céruia 1i apartine. Specificatiile
insotitoare (Companion Specifications) definesc structuri comune pentru masini, roboticd, procese,
viziune artificiala si alte domenii, reducand variatiile semantice dintre furnizori [30], [65].

Modelul Client/Server permite explorarea, citirea, scrierea, apelarea metodelor si accesul la alarme sau
la istoric. OPC UA PubSub (Publish—Subscribe) permite distribuirea decuplatd cdtre mai multi
consumatori. OPC UA include autentificare, semnare, criptare, autorizare si audit, insd existenta
acestor functii in standard nu garanteaza configurarea lor corectd. Certificatele, listele de incredere,
rolurile si actualizarile trebuie administrate pe intreaga duratd de viatd. OPC UA si MQTT nu sunt
neapdrat tehnologii concurente: OPC UA poate defini modelul informational si serviciile industriale, in
timp ce MQTT poate transporta telemetria si evenimentele printr-un intermediar de mesaje [66], [67].
Asocierea dintre ele trebuie s evite pierderea semanticii [62], [64]. Intr-un domeniu conex, BACnet
(Building Automation and Control Network) ramane un protocol de referintd pentru gestiunea
sistemelor HVAC (Heating, Ventilation and Air Conditioning) si a iluminatului [68].

OPC UA Field eXchange (UAFX) extinde OPC UA catre comunicatiile de nivel de camp, oferind
modele standardizate pentru componente de automatizare, entitati functionale, conexiuni si verificarea
pentru AutomationComponent si ConnectionManager. Versiunea curentd acoperda, in primul rand,
comunicatiile intre controlere, celelalte tipuri de interactiuni fiind prevazute pentru dezvoltari
ulterioare. UAFX urmareste interoperabilitatea independentd de furnizor pentru schimbul oportun de
date, configurarea conexiunilor, diagnostic si integrarea cerintelor de securitate functionala [35].

UAFX trebuie analizat impreund cu OPC UA PubSub si cu infrastructura de retea. Modelul
informational defineste componentele si conexiunile, PubSub sustine schimbul de date, iar mecanisme
precum TSN (7ime-Sensitive Networking) pot asigura proprietati temporale controlate. Utilizarea unei
tehnologii comune nu elimind 1nsd necesitatea configurdrii explicite: punctele terminale, fluxurile,
perioadele, termenele-limita si politicile de acces trebuie validate pentru fiecare aplicatie in parte.

3.3 Protocoale I1oT pentru telemetrie si administrarea dispozitivelor

Pe langd OPC UA, care acopera integrarea semantica, existd o categorie de protocoale mai simple,
destinate telemetriei, evenimentelor si administrarii dispozitivelor cu resurse limitate. MQTT, CoAP si
LwM2M raspund unor forme diferite de interactiune si nu sunt alternative universale pentru orice
functie industriala.

MQTT utilizeaza modelul publicare—abonare (publish—subscribe). Clientii publicd mesaje pe subiecte
(topics) administrate de un intermediar de mesaje (broker), iar abonatii primesc datele corespunzatoare
filtrelor selectate. Subiectele trebuie proiectate ca interfete stabile, iar continutul util al mesajului
trebuie sa pastreze informatiile necesare interpretarii si validarii. MQTT defineste trei niveluri de
calitate a serviciului (Quality of Service, QoS): QoS 0 (fard confirmare), QoS 1 (cu confirmare, dar
posibile duplicate) si QoS 2 (exact o singurd livrare). Aceste niveluri nu garanteaza determinismul de
timp real. Mesajele retinute (retained messages) si sesiunile persistente pot ajuta la reconectare, insa
ultima valoare trebuie insotita de marcaj temporal si de o perioada de valabilitate. MQTT este potrivit
pentru telemetrie si evenimente, dar nu oferd, prin el 1nsusi, un model semantic sau control strict in
timp real. Intermediarul de mesaje trebuie proiectat pentru disponibilitate, autentificare, autorizare si
comportament controlat la suprasarcina [66], [69].

CoAP (Constrained Application Protocol) este un protocol de tip REST, destinat dispozitivelor cu
resurse limitate si retelelor cu pierderi, utilizat de reguld peste UDP. Dispozitivele expun resurse
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identificate prin URI si folosesc operatii similare conceptual cu GET, POST, PUT si DELETE.
Mecanismul Observe permite urmarirea modificarii unei resurse farda a repeta interogarea. OSCORE
(Object Security for Constrained RESTful Environments) protejeaza mesajul la nivel de obiect si poate
pastra protectia pe intregul traseu [70], [71]. Utilizarea CoAP 1n aplicatii loT industriale este detaliata
in specificatiile de baza [70], [72] si in recomandarile de securitate OSCORE [71].

LwM2M (Lightweight Machine to Machine) utilizeazd CoAP pentru a oferi un cadru complet de
inregistrare, telemetrie, diagnostic, actualizare de firmware si administrare a ciclului de viatd. Este
relevant atunci cand platforma trebuie sa cunoasca nu doar valorile transmise, ci si versiunea de
firmware, starea operationald si credentialele dispozitivului [73].

Tabelul 3.2 compard caracteristicile esentiale ale acestor protocoale, evidentiind modelul de
interactiune si limitdrile fiecaruia.

Tabelul 3.2. Compararea protocoalelor IloT

Caracteristica MQTT CoAP LwM2M

Model principal Publicare—abonare prin Cerere—raspuns si observare Client—server structurat pe
broker central asincrona obiecte

Utilizare tipica Telemetrie, mesagerie la Noduri constranse, senzori Inrolare automat, configurare,
eveniment, MES IoT pe baterie FOTA, diagnostic

Transport uzual TCP, securizat prin TLS UDP, securizat UDP/TCP peste stiva CoAP

DTLS/OSCORE

Intermediar Broker de mesaje (punct Optional (proxy / gateway Server LWM2M de administrare
unic de scalare) intermediar)

Limitare importanta QoS nu garanteaza Reteaua UDP impune Necesitd modele de date
termenele de timp real gestiunea pierderilor standardizate (IPSO)

Potrivit pentru control Nu (lipsa determinism Nu 1n bucle rapide Nu (dedicat administrarii

determinist temporal) dispozitivelor)

OPC UA MQaTT CoAP
Model: Client’Server + FubSub Model: PublicarefAbonare S DR ERJES IS R
Observe
Securitate: X.509, criptare, audit Securitate: TLS, user/pass, ACL Securitate: DTLS, OSCORE
] L ) i = oS Mesaje
Qo'S: Subscriptii, Istoric, Alarme QoS: 0 (max. o data), 1, 2 confirmabile/neconfirmabile
Transport: TCP, HTTPS, MQTT Transport: TCP (WebSocket) Transport: UDP

Figura 3.3 Comparatie orientativa a stivelor de comunicatie: OPC UA, MQTT, CoAP
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Fiecare protocol organizeaza diferit modelul de interactiune, securitatea, calitatea serviciului si
transportul (Figura 3.3). Aceste diferente nu fac un protocol universal superior, ci impun o selectie
ghidatd de constrangerile aplicatiei si de integrarea cu sistemele existente. Selectarea ia in calcul
dimensiunea si frecventa mesajelor, ordonarea, duplicatele, functionarea fard conexiune si resursele
dispozitivului. Pentru MQTT, drepturile de publicare si de abonare trebuie separate; pentru CoAP si
LwM2M, operatiile permise asupra resurselor trebuie controlate. Indiferent de protocol, comenzile se
valideaza local, in functie de identitatea sursei, de marcajul temporal, de domeniul valorii si de starea
procesului. Cerintele generale privind identitdtile, cheile criptografice, actualizarea securizatd si
jurnalizarea sunt prezentate in sectiunea 8.3 [3], [4].

3.4 Retele senzoriale fara fir, LPWAN si 5G cu capabilitati reduse

Mobilitatea si dispersia geografica a unor active industriale impun utilizarea comunicatiilor fara fir.
Proiectarea unui senzor fard fir trebuie sa includa intregul buget energetic: masurarea, conditionarea
semnalului, procesarea, transmisia, receptia si autotestarea [74]. Durata de viata a bateriei se estimeaza
pe baza ciclului real de functionare, a retransmisiilor, a temperaturii si a Imbatranirii. Reducerea
frecventei mesajelor prelungeste autonomia, dar mareste vechimea informatiei si intarzie detectarea
evenimentelor.

Pentru nodurile radio dispersate, ciclul de viata trebuie adaptat conectivitatii intermitente si accesului
fizic dificil. Inregistrarea initiald asociaza dispozitivul cu activul si cu amplasarea sa; actualizrile de
firmware trebuie sa poata fi reluate dupa o intrerupere a comunicatiei si aplicate atomic. Monitorizarea
trebuie sa includa starea bateriei, calitatea legaturii radio si vechimea ultimei comunicatii. Principiile
generale ale ciclului de viatd sunt prezentate In sectiunea 3.7, iar securitatea cibernetica in sectiunea
8.3 [3], [73].

LoRaWAN (Long Range Wide Area Network) utilizeaza o topologie de tip stea extinsa: dispozitivele
transmit catre echipamente de interconectare (gateways), iar serverul de retea se ocupd de eliminarea
duplicatelor si de coordonarea legaturii descendente. Clasa A minimizeaza consumul, clasa B adauga
ferestre programate, iar clasa C mentine receptorul aproape continuu activ. LORaWAN este potrivit
pentru contorizare, monitorizarea mediului si senzori dispersati cu ratd mica de transmisie, dar nu
pentru controlul miscarii sau transmisii video [75]. Dimensionarea retelei trebuie sa includa bugetul
radio, frecventa mesajelor, densitatea gateway-urilor si protectia cheilor criptografice [75], [76], [77].

NB-IoT (Narrowband IoT) este orientat catre noduri cu trafic redus si acoperire extinsa, iar LTE-M
(LTE for Machines) ofera o combinatie mai buna intre mobilitate, latentd si volumul de date. Zigbee si
Bluetooth Low Energy (BLE) se potrivesc pentru senzori locali si diagnostic mobil. Zigbee foloseste o
retea de tip plasd (mesh) peste IEEE 802.15.4; BLE beneficiazd de integrarea cu dispozitivele
portabile. Niciuna dintre aceste tehnologii nu este un inlocuitor universal pentru retelele industriale
deterministe [78], [79], [80].

RedCap (Reduced Capability), introdus prin 3GPP Release 17, reduce complexitatea dispozitivelor 5G
limitand latimea de banda si simplificAnd capabilitatile radio. Tehnologia tinteste aplicatiile cu cerinte
intermediare Intre senzorii minimali si terminalele 5G complete. eRedCap (enhanced Reduced
Capability), introdus prin Release 18, continud reducerea capabilititilor pentru o categorie si mai
simpld de dispozitive. RedCap si eRedCap nu inlocuiesc NB-IoT sau LTE-M, ci extind paleta de
compromisuri intre debit, latentd, autonomie, cost si mobilitate [81].

Tabelul 3.3 ofera o pozitionare orientativa a principalelor tehnologii de comunicatie fara fir.
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Tabelul 3.3. Pozitionarea orientativa a tehnologiilor de comunicatie fara fir

Tehnologie Raza si infrastructura Debit orientativ Consum Utilizare industriala
caracteristica

BLE Scurta (<30 m), retea Redus—mediu (1-2 = Foarte redus = Configurare initiala, senzori
locala Mbps) portabili, identificare

Zigbee Scurta—medie (<100 m), Redus (250 kbps) Redus Retele locale de senzori,
retea tip plasa monitorizare cladiri

LoRaWAN Mare (1-10 km), retea Foarte redus (<50 Foarte redus  Utilitati dispersate, contorizare,
privatd/publica kbps) rezervoare izolate

NB-IoT Retea de operator, Redus (<100 kbps) = Redus Telemetrie periodica rard, active
acoperire extinsa statice

LTE-M Mare (retea celulara Mediu (1 Mbps) Mediu-redus = Urmarire active mobile,
telecom) terminale logistice

5G RedCap / Mare (retea celulara Mediu (10-100 Optimizat Dispozitive industriale 5G de

eRedCap telecom) Mbps) complexitate medie

5G complet Medie—mare (5G Mare (>1 Gbps) Ridicat Video 4K inspectie, flote AMR
privat/public) (Autonomous Mobile Robot),

control distribuit

Valorile exacte depind de configuratia radio, de spectru, de acoperire si de ciclul de activitate.
Alegerea trebuie facuta pe baza unor masuratori in mediul real, nu doar a ratelor maxime declarate.

Miniaturizarea permite integrarea traductorului, a conditionarii, a conversiei, a procesarii si a
comunicatiei intr-un singur dispozitiv, fard a garanta 1nsa calitatea masurarii [82], [83], [84]. Deriva
rigoare ca pentru orice instrument de masura industrial. Recuperarea energiei din vibratii, lumind sau
diferente de temperaturd (energy harvesting) poate completa bateria, dar energia disponibild este
variabild, iar dispozitivul trebuie sd 1isi adapteze esantionarea fara a pierde evenimentele
importante [84], [85], [86].

3.5 Determinismul comunicatiei, EtherCAT si TSN

Rata nominala de transfer nu descrie suficient comportamentul unei retele industriale. Controlul
depinde de latenta intregului lant, de variatia intarzierii (jitter), de sincronizare, de pierderea mesajelor,
de comportamentul la suprasarcind si de timpul de recuperare. Lantul temporal include esantionarea,
procesarea in dispozitiv, accesul la mediu, traversarea retelei, receptia, planificarea in aplicatie si
actualizarea actuatorului [2], [87].

Sistemele distribuite au nevoie de o baza temporald comuna ori de cate ori masurarile trebuie corelate
sau evenimentele ordonate. Sincronizarea se evalueaza prin eroarea maxima si prin comportamentul la
pierderea sursei de timp. Retransmiterea nu este Intotdeauna solutia corecta: intr-un flux periodic, un
mesaj intarziat poate valora mai putin decat urmatoarea actualizare. Aplicatia trebuie sa decida daca
mesajul se retransmite, se abandoneaza sau se inlocuieste cu o valoare mai recenta.

EtherCAT este un exemplu matur de comunicatie deterministd din categoria retelelor de teren.
Utilizeaza nivelul fizic Ethernet, insda dispozitivele proceseaza datele in timp ce cadrul traverseaza
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reteaua: fiecare nod subordonat citeste informatia care i este adresata si introduce datele proprii, fara a
stoca si retransmite cadrul integral. Determinismul provine din controlul centralizat al ciclului, din
procesarea realizatd de componente hardware specializate (slave controllers), din topologia cunoscuta
si din sincronizarea prin Distributed Clocks [88].

Working Counter este actualizat de fiecare nod si permite controlerului principal sd detecteze diferenta
dintre configuratia asteptatd si transferul realizat. Distributed Clocks sincronizeazd ceasurile
componentelor si compenseaza intarzierile de propagare. Safety over EtherCAT (FSoE) aplica
principiul ,,canalului negru” (black channel): protocolul de sigurantd detecteazd coruperea, repetarea,
pierderea si erorile de secventd fara a presupune ca reteaua standard este sigurd [88], [89].

Time-Sensitive Networking (TSN) reprezinta o familie de mecanisme IEEE 802.1 pentru sincronizare,
planificarea transmisiei, modelarea traficului, limitarea latentei si rezilienta in retele Ethernet comutate
[87], [90]. TSN nu este un protocol unic si nu creeaza automat determinism. IEEE 802.1AS furnizeaza
baza temporald comuna [91], iar Time-Aware Shaper (IEEE 802.1Qbv) deschide si Inchide portile de
transmisie dupa un program repetitiv, rezervand ferestre pentru traficul critic [92]. Preemptiunea
cadrelor (frame preemption) reduce blocajul produs de cadrele lungi cu prioritate inferioard. IEEE
802.1CB permite replicarea cadrelor pe trasee distincte si eliminarea duplicatelor la destinatie [91],
[92], [93], [94].

EtherCAT si TSN nu trebuie privite ca inlocuitori directi. EtherCAT este optimizat pentru comunicatia
ciclicd la nivel de teren; TSN urmareste convergenta mai multor clase de trafic intr-o infrastructura
Ethernet comutata. O instalatie poate folosi EtherCAT pentru sincronizarea axelor si TSN pentru
conectarea celulelor si a serviciilor superioare. OPC UA PubSub si UAFX definesc schimbul si
semnificatia informatiei, iar TSN poate oferi transportul cu proprietati temporale controlate.

Peisajul comunicatiilor deterministe la nivel de fabricd este completat de alte protocoale Ethernet
industrial consacrate:

e PROFINET: Distinge trei clase de performanta: PROFINET NRT (non-real-time, bazat pe
TCP/IP standard), PROFINET RT (Real-Time, care ocoleste stiva de transport pentru a atinge
latente de ordinul a 1-10 ms) si PROFINET IRT (Isochronous Real-Time). IRT utilizeaza
comutatoare Ethernet cu suport hardware dedicat si o schema stricta de divizare in timp (time-
slice), garantand cicluri sub 1 ms si jitter sub 1 s, fiind optimizat pentru controlul coordonat al
miscarii (motion control) [95].

o EtherNet/IP: Utilizeaza protocolul comun de aplicare CIP (Common Industrial Protocol) peste
stiva standard TCP/IP si UDP/IP. Determinismul si sincronizarea axelor sunt obtinute prin
extensia CIP Sync, care implementeaza profilul de sincronizare temporald de precizie IEEE
1588 / PTP (Precision Time Protocol) fara a necesita echipamente de retea modificate
proprietar [95].

e 1I0-Link (IEC 61131-9): Reprezintd standardul de comunicatie punct-la-punct (pe 3 fire,
neecranat) pentru nivelul cel mai de jos al ierarhiei (senzori si actuatori inteligenti). Desi nu
este o magistrala de camp propriu-zisa (fieldbus), 10-Link elimind conversiile analogice
intermediare, transmitand digital datele de proces, metadatele de diagnosticare si parametrii de
configurare catre un master 10-Link, care le mapeaza mai departe transparent in reteaua
PROFINET, EtherCAT sau EtherNet/IP a fabricii [96].

Tabelul 3.4 sintetizeaza si compara principalele tehnologii de comunicatie determinista si de camp,
evidentiind standardele de referintd, mecanismele de obtinere a determinismului, timpii de ciclu
caracteristici si nivelul arhitectural de aplicare [95], [96], [97].
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Tabelul 3.4. Comparatie a tehnologiilor de comunicatie determinista si de camp

Tehnologie Standard de Mecanism de determinism Timp de Nivel arhitectural / Aplicatie
referinta ciclu tipic

EtherCAT IEC 61158/ Procesare cadru on-the-fly + 50 pus—1 ms Camp / I/O rapide, servo-
IEC 61784 Distributed Clocks actiondri multi-ax

PROFINET IEC 61158/ Divizare temporald hardware (time- = 250 us—1 ms  Nivel masind / Robotica, linii

IRT IEC 61784 slice) dedicata rapide de asamblare

EtherNet/IP IEC 61158/ Sincronizare distribuitd IEEE 1588 1 ms—10 ms  Nivel celula si proces / Control

(CIP Sync) ODVA CIP (PTP) peste UDP logic si actionari
TSN (IEEE Standarde IEEE = Time-Aware Shaper + preemptiune = <l ms Backbone convergent unificat
802.1) 802.1 (Qbv, cadre L2 (convergent) | IT/OT
AS, CB)
I0-Link IEC 61131-9 Comunicatie master-slave seriala 2ms—20ms  Nivel senzor/actuator,
punct-la-punct (UART) diagnosticare

3.6 Retele private SG si comunicatii industriale mobile

5G poate sustine aplicatii cu latime de bandd mare, densitate ridicatd de dispozitive, mobilitate si
cerinte reduse de latentd. Categoriile eMBB (enhanced Mobile Broadband), URLLC (Ultra-Reliable
Low-Latency Communication) st mMTC (massive Machine-Type Communication) descriu familii de
capabilitdti, insd implementarea concretd depinde de terminale, spectru, topologia retelei si
configuratia serviciilor. O retea privatd 5G ofera control asupra acoperirii, identitatilor, politicilor de
acces si integrarii cu procesarea la edge. Aplicatiile tipice includ AMR-uri, camere, interfete HMI
mobile si urmarirea activelor [81], [98]

Segmentarea logica a retelei (network slicing) permite definirea unor servicii cu politici distincte, Tnsa
segmentele logice pot partaja componente fizice si nu garanteaza automat independenta. Procesarea
multi-acces la edge (Multi-access Edge Computing, MEC) scurteaza drumul pana la aplicatie, dar
latenta totala continuad sa includa procesarea terminalului, planificarea radio si transportul.

5G nu justificd mutarea tuturor buclelor de control pe comunicatii fara fir. Transferul unei functii este
acceptabil numai dupd ce latenta, disponibilitatea si comportamentul la pierderea legaturii au fost
demonstrate in mediul real al instalatiei. RedCap si eRedCap extind utilizarea 5G catre terminale mai
simple si mai economice, dar nu schimba principiul fundamental: functiile critice impun validarea
intregului lant de comunicatie si control.

3.7 Echipamente de interconectare, instalatii existente si administrarea ciclului de viata

In realitatea industriali, tehnologiile noi nu le inlocuiesc automat pe cele vechi. Instalatiile existente
combind frecvent RS-485, Modbus, PROFIBUS, CAN, Ethernet industrial, OPC UA si MQTT.
Protocoalele vechi nu dispar odatd cu instalarea unei platforme IIoT, deoarece inlocuirea
echipamentelor poate fi costisitoare sau imposibild fard oprirea productiei.

Echipamentul industrial de interconectare leagd aceste domenii si poate realiza conversia de
protocoale, contextualizarea, stocarea temporard, filtrarea si aplicarea politicilor de acces. Conversia
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trebuie sd trateze tipurile de date, ordinea octetilor, factorii de scalare, unitatile, codurile de stare si
drepturile de scriere. Transferul corect al unui numar nu garanteaza ca valoarea este actuald, plauzibila
fizic sau interpretata in aceeasi unitate de masura.

Modbus ramane raspandit datoritd simplitatii modelului sau de date, bazat pe bobine (coils), intrari
discrete, registre de intrare si registre de pastrare. Aceste categorii nu definesc unitatea, scalarea sau
ordinea octetilor. Protocoalele clasice nu oferd nativ modele semantice sau autentificare puternicd; de
aceea, dispozitivele care le folosesc trebuie segmentate si accesate prin echipamente de interconectare
care limiteaza scrierile si marcheaza valorile neactualizate [99], [100], [101].

Echipamentul de interconectare constituie o frontierd intre dispozitivele vechi si infrastructura
modernd. El trebuie sa limiteze scrierile, s@ marcheze datele neactualizate si sd valideze local
prospetimea si compatibilitatea comenzilor cu starea procesului. Cerintele generale privind
segmentarea, identitatile si jurnalizarea sunt prezentate in sectiunea 8.3 [3], [4].

Nodurile edge, echipamentele de interconectare si dispozitivele IloT trebuie administrate ca active
industriale. Ciclul lor de viatd include inregistrarea, configurarea, monitorizarea, actualizarea,
revenirea la o versiune anterioara si dezafectarea. Actualizarile se distribuie gradual, iar configuratia
noua se verificd atat la nivel software, cat si in raport cu comunicatiile si procesul deservit.
Monitorizarea operationald trebuie sa coreleze starea componentelor fizice, utilizarea resurselor,
conectivitatea si calitatea datelor. Administrarea aplicatiillor pe flote eterogene este dezvoltatd in
sectiunea 11.4.

3.8 Inteligenta artificiala la edge: optimizare, distribuire si exploatare

Pe infrastructura descrisd in sectiunile anterioare, inteligenta artificiald la edge permite executia
inferentei si, in anumite situatii, adaptarea controlatd a unui model in apropierea sursei de date.
Aplicatiile includ inspectia vizuala, detectarea anomaliilor, estimarea calitatii si validarea senzorilor.
Procesarea locala poate reduce latenta si transferul de date sensibile, Tnsa modelul trebuie evaluat pe
platforma finala, sub Incarcéri reprezentative si in conditiile termice reale de exploatare. Acuratetea
obtinuta pe o statie de dezvoltare nu dovedeste respectarea termenului-limita pe un calculator industrial
[25], [102].

Modelele de inteligenta artificiald dezvoltate pe statii puternice de calcul impun o optimizare riguroasa
inainte de a fi distribuite pe dispozitive industriale edge cu resurse de memorie si calcul limitate
(TinyML) [103]. Aceasta optimizare se bazeaza pe trei mecanisme principale:

o Cuantizarea (Quantization): reduce precizia reprezentarii numerice a parametrilor (de exemplu,
trecerea de la virguld mobild FP32 la intregi INTS), scdzdnd amprenta de memorie de pana la 4
ori si accelerand inferenta pe procesoare industriale fara nuclee grafice dedicate;

e Taierea structurald (Prunming): identifica si elimind conexiunile, neuronii sau canalele de
convolutie a cdror contributie la rezultatul final este neglijabila;

o Distilarea cunoasterii (Knowledge Distillation): transfera acuratetea si capacitatea de
generalizare a unui model masiv (,,profesor”) catre o retea mult mai compacta (,,student”).

Pentru accelerarea hardware a inferentei pot fi utilizate GPU-uri industriale, unitati de procesare
neuronald (NPU) sau FPGA-uri. Selectia platformei nu se face insa exclusiv pe baza numarului mediu
de cadre sau inferente pe secunda: sunt critice timpul maxim de executie (Worst-Case Execution
Time), consumul energetic si stabilitatea termicd in carcasa inchisd. Pe microcontrolere si senzori
inteligenti (TinyML), un model compact devine justificat doar atunci cand variabilitatea semnalului
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depaseste posibilitatile programarii deterministe; pentru relatii simple si stabile, o reguld clasica
ramane mai sigurd, mai transparentd si mai usor de verificat [103].

Intr-o arhitecturd consacrati, antrenarea se realizeaza central, iar inferenta ruleazi pe nodul edge.
Pachetul distribuit trebuie sa includa modelul, preprocesarea, pragurile, bibliotecile si cerintele privind
procesorul sau acceleratorul. Compatibilitatea se verifica pe platforma finald, iar introducerea graduala
permite compararea performantelor inainte de extindere. Principiile generale de administrare a
versiunilor si monitorizare a derivei sunt prezentate in sectiunea 5.4.

Invitarea federata (federated learning) permite mai multor noduri si contribuie la un model comun,
fara a transfera sistematic toate datele brute [104]. Fiecare participant calculeaza local actualizari, pe
care un coordonator le agregd. Metoda poate reduce centralizarea datelor, insd nu garanteaza automat
confidentialitatea sau echitatea performantei intre locatii. Trebuie evaluate riscul compromiterii
modelului prin actualizari ostile si degradarea localda mascatd de o Imbunatatire medie globala.
Modelul agregat se valideaza separat pentru fiecare locatie, produs si regim relevant [105].

In exploatare, nodul edge trebuie monitorizat simultan ca platforma de calcul si ca parte a procesului.
Se urmaresc timpul maxim de inferentd, utilizarea resurselor, temperatura, starea aplicatiei si
disponibilitatea mecanismului de rezerva. Supraincdrcarea sau degradarea termica pot invalida functia
chiar dacd modelul nu s-a modificat. Un model executat la edge nu preia implicit o functie de
sigurantd; rezultatele sale trebuie incadrate prin validari si protectii locale. Validarea generala a
modelelor este tratatd in sectiunea 5.4, iar autoritatea asupra procesului In sectiunea 8.5. Distribuirea si
actualizarea acestor modele pe flote de dispozitive edge beneficiaza de pe urma initiativelor de
orchestrare standardizata, cum este Margo, care separa descrierea aplicatiei de platforma de executie si
permit administrarea unitard a ciclului de viata.

Edge, IIoT si comunicatiile industriale trebuie evaluate ca un singur sistem complet. Un accelerator
rapid nu compenseaza o retea imprevizibild, un protocol semantic nu suplineste un senzor necalibrat,
iar o conexiune criptatd nu dovedeste cd mesajul este actual sau plauzibil fizic. Arhitectura trebuie sa
lege masurarea, comunicatia, calculul si actiunea prin cerinte verificabile referitoare la timp, la
calitatea informatiei, la disponibilitate si la autoritate.
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Partea a III-a. Inteligenta si control

bl

4. Date industriale si procesarea semnalelor

Datele industriale cuprind masurari, stari discrete, evenimente, alarme, imagini, inregistrari audio si
informatii operationale despre produse, procese si resurse. Valoarea lor nu std in volum sau in viteza de
generare, ci in capacitatea de a sustine, in conditii bine definite, controlul, supravegherea, analiza si
luarea deciziilor [106], [107].

Capitolul este structurat in doua secvente complementare. Prima urmareste lantul de date industriale —
de la context, transport si procesare pana la gestionarea datelor, identificarea sursei acestora si modul
in care acestea se modifica in timp. A doua urmdreste lantul semnalului — de la achizitie si
preprocesare pana la filtrare, reprezentari timp—frecventa si extragerea caracteristicilor.

4.1 Contextul si ciclul de viata al datelor industriale

Datele industriale sunt adesea descrise prin volum, viteza, varietate, veridicitate si valoare [106].
Aceste caracteristici devin insa utile numai raportate la procesul fizic si la decizia pe care o sprijina.
Volumul poate proveni din semnale esantionate la frecventa inaltd, camere industriale, variabile din
sistemul de arhivare sau perioade lungi de pastrare. Viteza trebuie analizatd distinct la nivelul
esantiondrii, transmisiei, stocdrii si utilizdrii: un senzor poate achizitiona vibratii la zeci de kilohertzi si
poate transmite rezultatul o datd pe secunda, iar termenul-limitd al deciziei poate fi diferit de toate
aceste frecvente. Varietatea provine din coexistenta valorilor scalare, a seriilor temporale, a
evenimentelor, a formelor de undd si a imaginilor. Veridicitatea este afectatd de zgomot, eroare
sistematicd, deriva, valori lipsd, duplicate si erori de sincronizare. Valoarea apare atunci cand
informatia sustine o actiune: reglarea procesului, reducerea consumului, detectarea degradarii sau
asigurarea trasabilitatii [106], [107], [108].

Fiecare observatie trebuie insotitd de un context operational suficient pentru interpretare: identitatea
echipamentului si a senzorului, momentul masurdrii, unitatea inginereasca, calitatea valorii,
informatiile de calibrare, versiunea configuratiei, modul de functionare si, dupa caz, produsul, lotul sau
reteta. Marcajul temporal trebuie sa reflecte, pe cat posibil, momentul observatiei fizice, nu doar
momentul receptiei sau al scrierii intr-o baza de date. Indicatorul de calitate trebuie sa deosebeasca o
valoare masurata valida de una incerta, estimatd, substituitd sau neactualizatd. Fara acest context, doua
valori numerice identice pot avea semnificatii complet diferite, iar un model poate interpreta variatiile
legitime Intre regimuri drept degradari ale procesului. Ciclul de viata al datelor incepe cu achizitia,
unde o marime fizica este convertitd intr-o reprezentare digitald; aici trebuie pastrate identitatea sursei,
momentul observatiei, unitatea de masura, starea senzorului si informatiile necesare interpretarii
calitatii, aspecte ale caror detalii tehnice sunt dezvoltate in sectiunea 4.4.

Transportul poate folosi magistrale de teren, Ethernet industrial, OPC UA, MQTT, API-uri
(Application Programming Interface) si platforme de procesare a fluxurilor. El trebuie sa pastreze
identitatea sursei, marcajul temporal, starea de calitate si ordinea relevantd a evenimentelor. Simplul
succes al transmisiei nu dovedeste cd valoarea este actuald sau corectd fizic: un echipament de
interconectare poate retransmite ultima valoare cunoscuta dupa pierderea dispozitivului, iar aplicatia o
poate interpreta drept masurare curentd daca vechimea nu este marcatd. Numerele de secventd sau
identificatorii de eveniment permit detectarea pierderilor, duplicatelor si reordonarilor.
Comportamentul la intreruperea comunicatiei trebuie definit prin capacitatea memoriei tampon,
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perioada maxima de pastrare, politica de retransmitere si tratarea datelor sosite dupa expirarea
intervalului operational.

Validarea verifica schema, tipul, domeniul fizic, marcajul temporal, numarul de secventa, duplicatele si
coerenta cu alte variabile. Regulile nu pot fi pur numerice: un debit negativ poate fi legitim intr-o
instalatie bidirectionala si imposibil in alta; o temperaturd constanta poate indica fie un proces stabil,
fie un senzor blocat. Eliminarea automata a tuturor valorilor extreme poate ascunde tocmai
evenimentele pe care sistemul trebuie si le detecteze. In multe aplicatii, valoarea este pistrati
impreund cu un indicator de calitate, iar decizia este amanata pana la analiza contextului.

Contextualizarea transformd o variabild de proces izolatd in informatie operationald, asociind-o cu
echipamentul, produsul, lotul, operatia si starea procesului. Sistemul de arhivare, MES-ul si aplicatia
de mentenantd ofera perspective complementare care trebuie corelate prin identificatori stabili.
Denumirile locale ale variabilelor se pot modifica, insd identitatea activului si relatiile dintre
componente trebuie mentinute prin modele administrate.

Stocarea se alege in functie de tipul datelor si de cerintele de audit. Sistemul de arhivare a procesului
este optimizat pentru serii temporale; stocarea de obiecte se potriveste pentru imagini si forme de unda;
lacul de date pastreaza date brute pentru explorare; depozitul de date contine informatii curate,
destinate raportdrii. Aceste sisteme pot coexista, dar flexibilitatea unui lac de date presupune
catalogare, atribuirea responsabilitatii si politici de calitate. Perioada de pastrare se stabileste in functie
de scop: telemetria agregata poate fi pastrata ani de zile, in timp ce semnalele brute de inaltd frecventa
sunt retinute doar in jurul evenimentelor relevante.

Prelucrarea locala poate reduce traficul si latenta; platformele centrale pot sustine analiza istorica,
comparatia intre active si antrenarea modelelor. Principiile de repartizare intre edge si cloud au fost
prezentate in sectiunea 3.1. In lantul de date, trebuie stabilite informatiile pastrate pentru verificare,
legdtura dintre rezultatul calculat si datele-sursa, durata de pastrare si conditiile in care datele brute
sunt transferate sau eliminate.

4.2 Arhitecturi de procesare pe loturi, continua si orientata pe evenimente

Procesul de extragere, transformare si incdrcare (ETL-Extract, Transform, Load) presupune
prelucrarea datelor naintea incarcarii in sistemul tintd, fiind potrivit cand schema este stabild si
informatia trebuie validata Tnainte de utilizare [109]. Procesul de extragere, incarcare si transformare
(ELT-Extract, Load, Transform) pastreaza datele brute si aplicd transformarile ulterior, fiind indicat
pentru volume mari si explorare. Industria foloseste frecvent o arhitecturd hibrida: validarile critice se
executd inaintea incarcarii, o copie brutd este pastratd, iar transformarile suplimentare au loc in
platforma analitica [109], [110].

De exemplu, datele unui sistem de monitorizare a motoarelor pot fi validate local din punct de vedere
al domeniului fizic si al marcajului temporal, apoi incarcate intr-un sistem de arhivare. Indicatorii
calculati pot fi folositi imediat pentru supraveghere, in timp ce datele brute sunt procesate ulterior.
ETL si ELT sunt decizii legate de momentul si locul transformarii: validarile care protejeaza procesul
trebuie aplicate devreme; transformarile exploratorii pot fi realizate mai tarziu.

Procesarea pe loturi grupeaza datele pe intervale si este potrivitd pentru raportare, reconciliere si
antrenarea modelelor. Procesarea continud trateaza neintrerupt evenimente sau ferestre mici de date si
poate sustine monitorizarea prospetimii si generarea de alarme [111]. Aceeasi arhitecturd poate
produce un rezultat provizoriu si il poate corecta ulterior, dupa sosirea unor date intarziate. Procesarea
continud nu trebuie confundatd cu functionarea strictd in timp real: prelucrarea permanentd a fluxului
nu garanteazi o limitd deterministd a latentei [111]. In acest context, intr-o conducti de procesare
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continud trebuie deosebite momentul producerii evenimentului, momentul intrarii in platforma si
momentul procesdrii; cand se urmareste succesiunea fizicd, calculele se raporteaza la momentul
producerii evenimentului. Discutia despre semnificatia marcajelor temporale si vechimea informatiei a
fost dezvoltata in sectiunea 2.2 [2], [111].

Ferestrele temporare grupeaza evenimentele pentru calculul indicatorilor. Ferestrele consecutive Tmpart
fluxul in intervale distincte; ferestrele glisante se suprapun; ferestrele de sesiune sunt delimitate de
perioade de activitate. Alegerea ferestrei trebuie sd urmeze fenomenul fizic: o medie pe cinci minute
poate fi potrivitd pentru temperatura, dar poate ascunde un soc de vibratie. Intr-un proces pe loturi, o
delimitare prin starea procesului este mai potrivitd decat o fereastrda cu duratd fixd. Lungimea,
suprapunerea si conditiile de inchidere fac parte din definitia indicatorului si se administreaza prin
versiuni.

Datele intarziate impun o politica explicitd. Un raport poate fi recalculat, un KPI (Key Performance
Indicator) poate fi marcat drept provizoriu, iar o inregistrare intarziata poate fi dirijata catre un flux
separat. Pentru o alarmad sincronizata cu procesul, informatia sositd dupa termenul-limitd poate sa nu
mai aibd valoare operationald. Rezultatul disponibil la momentul deciziei trebuie diferentiat de cel
corectat ulterior.

Sistemele orientate pe evenimente trebuie proiectate pentru aparitia duplicatelor, livrarea neordonata si
repetarea procesdrii. O operatie idempotenta poate fi executatd de mai multe ori fara a-si multiplica
efectul — proprietate critica pentru comenzile cu efect fizic sau tranzactional. Identificatorii de
eveniment si numerele de secventa ajutd la eliminarea duplicatelor, insd procesarea efectiva ,,0 singurd
data” trebuie privitad ca o proprietate a intregului lant aplicativ.

Cand rata de intrare depdaseste capacitatea de procesare, sistemul poate incetini sursa, poate extinde
temporar memoria tampon, poate elimina date sau poate acorda prioritate anumitor clase. Stocarea
temporarda nelimitatd preface suprasarcina in latentd. O alarmd asociatd unui defect trebuie sa aiba
prioritate fatd de telemetria obisnuita. Pragurile cozilor, politica de eliminare si comportamentul la
saturare se definesc Tnainte de intrarea in exploatare.

4.3 Calitatea, provenienta, guvernanta si evolutia schemelor

Guvernanta datelor defineste responsabilitatile legate de sensul, calitatea, accesul, durata de pastrare si
modificarea informatiei. Responsabilitatea tehnica si cea operationala pot reveni unor echipe diferite:
IT-ul administreazd baza de date, ingineria de proces stabileste semnificatia masurarii, iar
departamentul de calitate detine regulile de acceptare. Pentru fiecare set important de date, trebuie
precizati proprietarul operational, consumatorii autorizati, criteriile de calitate si perioada de pastrare.
Lipsa acestor responsabilitati duce la variabile fara documentatie si indicatori calculati cu definitii
incompatibile [107], [108].

Trasabilitatea datelor descrie modul in care informatia a fost achizitionatd, filtrata, agregata si
corectatd. Un rezultat trebuie legat de datele-sursa, de intervalul analizat, de versiunile schemelor si de
parametrii de preprocesare. Un indicator calculat dintr-o serie reesantionatd nu este echivalent cu
acelasi indicator calculat direct din date brute. Daca preprocesarea se modifica, trebuie modificata si
versiunea rezultatului. Trasabilitatea este esentiald si pentru modelele de invatare automata, care
trebuie legate de surse, perioade, transformari si etichete.

Fluxul de date trebuie monitorizat ca orice sistem operational. Observabilitatea sa include ratele de
intrare si procesare, adancimea cozilor, latenta, prospetimea, incalcarile de schema si starea surselor.
Aceste informatii permit sa se facd distinctia intre oprirea unui senzor, indisponibilitatea unui
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echipament de interconectare sau o modificare neanuntatd a schemei. Fard aceasta diferentiere, un
model poate continua sa produca rezultate aparent valide, desi nu mai primeste date actualizate.

Datele industriale pot contine retete, parametri de proces si proprietate intelectuald; de aceea, accesul si
configuratiile conductei de date trebuie protejate. Copia de sigurantd trebuie sd cuprindd nu doar
valorile, ci si metadatele, schemele, cataloagele si regulile de calitate. Restaurarea unui volum de date
fara catalog poate lasa un sistem disponibil tehnic, Insa inutil operational [3].

Formatul defineste reprezentarea datelor; schema defineste campurile, tipurile si relatiile dintre ele.
Formatele text precum CSV, JSON si XML sunt usor de inspectat, dar pot introduce ambiguitati.
Formatele binare — CBOR (Concise Binary Object Representation), Protocol Buffers [112], Avro —
reduc volumul si timpul de parsare, insa impun o administrare riguroasa a versiunilor. CBOR ofera o
reprezentare binard compacta inspirata din modelul JSON [113].

Schema sintactica nu este suficientda pentru interpretare. Un contract de date completeaza schema cu
unitati, domenii valide, calitate, frecventa asteptatd, latenta si responsabilitate. El trebuie sa precizeze
dacd valorile sunt mdsurate, interpolate, estimate sau generate de un model. Contractul fixeaza si
responsabilitatile: producatorul respecta schema si frecventa declaratd, iar consumatorul gestioneaza
explicit absenta, Intirzierea si modificarile compatibile.

Evolutia schemelor este inevitabilda pe masura ce firmware-ul si aplicatiile se modifica.
Compatibilitatea cu versiunile anterioare permite noilor consumatori sd citeasca date vechi;
compatibilitatea cu versiunile urmatoare permite consumatorilor existenti s accepte date produse de
schema noua. Apache Avro ofera mecanisme de rezolvare a schemelor pentru a citi inregistrari produse
cu versiuni diferite [114]. O modificare aparent minorda — de exemplu, trecerea de la milimetri la metri
fara versionare — poate produce rezultate plauzibile numeric, dar gresite fizic. Datele brute, validate,
suspecte si agregate se pastreaza separat sau se diferentiaza prin informatii de trasabilitate, astfel incat
sursa si transformarile sa poata fi reconstituite.

Dupa ce datele au fost structurate, catalogate si securizate la nivelul platformelor software (asa cum s-a
detaliat in sectiunile 4.1-4.3), devine esential sd analizdm cum ia nastere aceastd informatie la sursa,
prin conversia fenomenelor fizice 1n date digitale.

4.4 Achizitia si preprocesarea semnalelor industriale

In context industrial, semnalul reprezinti expresia electrici a unei marimi fizice dinamice asociate
procesului: vibratia lagédrelor, curentul absorbit de motoare, presiunea hidraulica, debitul sau
temperatura. Lantul de achizitie cuprinde traductorul, conditionarea analogica, filtrarea antialiasing,
esantionarea, cuantizarea, marcarea temporald si validarea. Fiecare etapa poate modifica informatia
disponibild, iar erorile introduse Tnainte de conversie nu pot fi intotdeauna corectate prin procesare
ulterioara [115].

Traductorul converteste o0 marime fizica intr-un semnal electric si introduce sensibilitate, domeniu de
masurare, liniaritate si zgomot propriu. Conditionarea analogicad adapteaza nivelul semnalului,
indeparteazd componenta continud nedoritd si limiteazd banda. Filtrul antialiasing, plasat Tnaintea
esantiondrii, elimind componentele de frecventd care depdsesc jumatatea frecventei de esantionare,
prevenind replierea spectrala.

Figura 4.1 ilustreaza lantul complet de achizitie si preprocesare, de la traductor pand la extragerea
caracteristicilor.
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zgomot, calibrare aliasing frecventa de esantionare valori atipice filtru FIR/IR RMS, FFT
Figura 4.1. Lantul de achizitie si preprocesare a semnalului industrial

Frecventa de esantionare se alege in functie de dinamica de interes. O esantionare prea lentd produce
repliere spectrald (aliasing): componentele de frecventd inaltd apar eronat la frecvente mai joase.
Teorema Nyquist oferd o limita teoretica, dar proiectarea are nevoie de o marja suplimentara pentru
filtrul antialiasing. In practica, frecventa de esantionare se alege de 2.5 pana la 5 ori mai mare decét
frecventa maxima de interes, pentru a oferi suficienta atenuare in banda de tranzitie a filtrului.
Esantionarea excesiva mareste volumul fard a aduce informatie utila, insd poate fi avantajoasa atunci
cand se urmadreste o rezolutie temporald foarte find sau cand sunt necesare calcule de corelatie precisa.

Cuantizarea converteste amplitudinea esantionatd intr-o valoare numericd discretd. Rezolutia
convertorului analog-numeric (de obicei 12, 16 sau 24 de biti) determind eroarea de cuantizare. Un
convertor pe 16 biti oferd o gamd dinamicd teoretici de aproximativ 96 dB, suficientd pentru
majoritatea aplicatiilor industriale. La semnalele multicanal, sincronizarea este necesara pentru analiza
de faza, corelatie si fuziunea senzorilor. Un marcaj temporal pus la receptie poate fi insuficient daca
semnalul a fost esantionat mai devreme, conform cerintelor de sincronizare din IEEE 1588 [93].
Eroarea de sincronizare intre canale trebuie cunoscutd, deoarece o diferentd de cateva microsecunde
poate introduce defazaje semnificative la frecvente inalte.

Preprocesarea poate include validarea domeniului, eliminarea duplicatelor, tratarea valorilor lipsa,
sincronizarea, reesantionarea, filtrarea si scalarea. Fiecare transformare trebuie documentata si
versionatd, asociind rezultatul cu datele-sursa, intervalul procesat si versiunea aplicatiei. Metodele de
extragere a comportamentului dispozitivelor din date eterogene au fost explorate si in contexte
rezidentiale, oferind perspective utile pentru monitorizarea industriala [116].

Valorile lipsa pot fi pastrate explicit, interpolate, estimate sau pot constitui motivul pentru care o
fereastra este eliminatd. Completarea cu ultima valoare cunoscutd poate fi adecvatd pentru o stare
discretd si periculoasd pentru un semnal dinamic. Durata absentei trebuie retinuta, iar aplicatia trebuie
sa deosebeasca o valoare masuratd de una estimati. Similar, valorile extreme nu se elimina automat: o
valoare atipicd poate proveni de la un senzor defect, o eroare de comunicatie sau o tranzitie reala. in
multe situatii, este de preferat ca valoarea sa fie marcata ca suspecta si pastratd pana cand contextul
permite interpretarea ei.

Sursele industriale pot folosi frecvente de esantionare si ceasuri diferite. Reesantionarea creeaza o baza
comuna, dar poate introduce interpolare. Valorile cumulative se trateaza altfel decat cele instantanee.
Alinierea la acelasi marcaj temporal nu dovedeste o relatie cauzala — trebuie luate in calcul si
intarzierile fizice si de comunicatie.

Standardizarea si normalizarea pot fi necesare pentru modelele statistice. Parametrii transformarii se
versioneazd impreund cu modelul. Regulile privind calcularea parametrilor exclusiv pe datele de
dezvoltare si prevenirea scurgerii de informatii sunt prezentate in sectiunea 5.4.

4.5 Filtrarea si reprezentarile timp—frecventa
Filtrarea urmareste reducerea componentelor nedorite sau izolarea informatiei relevante. Media mobila

reduce variatiile rapide, dar introduce intarziere. Filtrul median este eficace impotriva impulsurilor.
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Filtrele FIR (Finite Impulse Response) pot oferi faza liniara; filtrele IIR (Infinite Impulse Response) pot
obtine o tranzitie mai abrupta cu un ordin mai mic, cu pretul unei faze neliniare. Filtrul se alege in
functie de fenomenul urmadrit; o configuratie potrivitd pentru vizualizare poate elimina exact
componentele de care diagnosticarea are nevoie. Frecventa de taiere, ordinul si faza se administreaza
prin versiuni.

Transformata Fourier descompune un semnal in componente de frecventa, iar transformata Fourier
rapidd (FFT — Fast Fourier Transform) permite calculul eficient al spectrului [115]. Pentru semnale
aproximativ stationare, analiza poate evidentia armonici, benzi laterale si frecvente caracteristice.
Rezolutia spectrald a unei FFT este data de raportul dintre frecventa de esantionare si numarul de
puncte: de exemplu, un semnal esantionat la 10 kHz si analizat pe 4096 de puncte oferd o rezolutie de
aproximativ 2.44 Hz. Scurgerea spectrald (leakage) apare cand intervalul nu contine un numar intreg
de perioade; aplicarea unei ferestre o reduce, dar modificd rezolutia si amplitudinea aparentd a
componentelor [115]. Un singur spectru poate ascunde evolutia unui fenomen tranzitoriu.

Transformata Fourier pe termen scurt (STFT) calculeazd spectrul pe ferestre succesive si produce o
spectrograma, permitand observarea evolutiei temporale a continutului spectral. O fereastra scurtad
ofera o localizare temporald mai bund; o fereastrd lungd, o rezolutie spectrala mai bund. Compromisul
este guvernat de principiul de incertitudine timp—frecventa: nu se poate obtine simultan o localizare
temporald arbitrar de find si o rezolutie spectrala arbitrar de mare.

Transformata wavelet raspunde acestei limitdri prin utilizarea unor functii de baza cu suport variabil:
ferestrele de analiza sunt mai scurte la frecvente Inalte (pentru a capta tranzitorii rapide) si mai lungi la
frecvente joase (pentru a rezolva componentele lent variabile). Transformata wavelet discreta
descompune semnalul in coeficienti de aproximare si de detaliu pe mai multe niveluri succesive,
permitand analiza multi-rezolutie. Este utild pentru impulsuri, socuri, descdrcari partiale si fenomene
nestationare. De exemplu, in diagnosticarea rulmentilor, un soc produs de o fisurd pe calea de rulare
produce un impuls de scurtd durata, care poate fi localizat mai precis cu ajutorul unei transformate
wavelet decat cu o spectrograma conventionala.

Alegerea reprezentdrii trebuie justificatd de mecanismul fizic, nu de comoditatea utilizarii unei retele
neuronale antrenate pe imagini. Reprezentarea aleasd trebuie sd pastreze informatia relevanta si sa
poatd fi calculatd cu resursele platformei finale. Detaliile algoritmice pot fi dezvoltate in lucrarea de
laborator dedicatd monitorizarii starii echipamentelor.

4.6 Extragerea caracteristicilor si reprezentarea temporala a datelor

Dupa ce semnalele industriale au fost preprocesate si filtrate pentru eliminarea zgomotului (asa cum s-
a prezentat in sectiunile 4.4—4.5), volumul masiv de esantioane brute trebuie comprimat Intr-un set de
indicatori sintetici relevanti pentru algoritmii de diagnosticare. Extragerea caracteristicilor (feature
extraction) transforma fiecare fereastra temporala de date intr-un vector compact de descriptori:

« In domeniul timp: se calculeaza descriptori statistici precum valoarea medie, valoarea eficace
(RMS - Root Mean Square — indicator direct al energiei vibratiilor), amplitudinea varf-la-varf,
factorul de creasta, asimetria (skewness) si curtoza (kurtosis — deosebit de sensibild la socurile
mecanice produse de primele fisuri ale rulmentilor);

e In domeniul frecventa si timp—frecventd: se urmaresc frecventele fundamentale de rotatie,
armonicile specifice componentelor defecte, energia integratd pe benzi spectrale critice si
benzile laterale de modulatie.
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Corelarea corecta a acestor indicatori cu fizica procesului este cheia succesului: in timp ce RMS-ul
indica o degradare generald a masinii, distributia armonicelor permite localizarea exactd a piesei
defecte (inel interior, inel exterior sau corp de rostogolire).

Lungimea ferestrei, suprapunerea, filtrarea, rata de esantionare si metoda de calcul fac parte din
definitia caracteristicii. Aceste elemente trebuie mentinute identic intre dezvoltare si exploatare, fiindca
modificarea lor produce o reprezentare diferita. Caracteristicile se evalueazd prin stabilitate,
sensibilitate la fenomenul tinta, robustete la variatiile normale si posibilitatea de a fi calculate cu
resursele platformei finale [115].

Modelele temporare folosesc ordinea observatiilor pentru a surprinde dependentele intre valoarea
curentd, valorile trecute si intrdrile externe. Pot fi modele autoregresive, modele cu intrari exogene,
reprezentari In spatiul starilor sau arhitecturi de invatare automata pentru secvente. Alegerea depinde
de scop: prognoza, detectarea schimbarii, simularea sau controlul reclama criterii de validare distincte.
Un model care ofera o predictie bund la un pas nu este automat adecvat pentru simularea pe termen
lung [117], [118].

Caracteristicile si reprezentdrile temporale descrise in acest capitol constituie intrari pentru detectia
anomaliilor, estimarea starii si prognoza degradarii — teme dezvoltate in capitolul 5. Cand obiectivul
este reprezentarea dinamicii procesului in vederea predictiei, simularii sau controlului, structurile
modelelor, estimarea parametrilor si analiza reziduurilor sunt tratate in capitolul 7.
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S. Detectarea anomaliilor si mentenanta predictiva

Detectarea anomaliilor si mentenanta predictiva utilizeaza datele despre proces si echipamente pentru a
estima starea, a identifica degradarea si a sustine interventiile de mentenanta. Scopul nu este un scor
algoritmic izolat, ci o informatie suficient de timpurie si de credibild pentru a decide continuarea
functionarii, verificarea echipamentului, reducerea sarcinii, planificarea unei interventii sau oprirea
controlata [119], [120].

Capitolul prezintd definirea normalitatii, familiile de metode pentru detectarea anomaliilor,
prognosticul si estimarea duratei de viata ramase, validarea modelelor, modalitatile de monitorizare si
integrarea rezultatelor in procesul de mentenanta. Preprocesarea semnalelor si extragerea
caracteristicilor au fost tratate in capitolul anterior.

5.1 Normalitatea, anomaliile si strategiile de mentenanta

Detectarea anomaliilor identificd observatii, tipare sau secvente care se abat de la comportamentul
considerat normal pentru sistemul analizat [121], [122]. Normalitatea nu poate fi definitd printr-un
singur interval numeric atunci cand instalatia functioneaza in mai multe regimuri. Aceeasi temperatura,
vibratie sau valoare a curentului poate fi normala la sarcind ridicata si suspectd la ralanti. Contextul
include viteza, sarcina, produsul, reteta, temperatura ambientald, etapa ciclului si modul de operare. Un
model expus doar la functionarea nominala poate interpreta pornirile, opririle si schimbarile de produs
drept defecte — caz in care problema nu este algoritmul, ci definirea incompleta a normalitatii [121].

O anomalie punctuala este o observatie individuald neobisnuita — un varf de temperatura, un impuls de
vibratie sau un timp de ciclu mult mai mare decat precedentul. Ea poate corespunde unui fenomen real,
unui senzor defect, unei erori de transmisie sau unei conversii numerice gresite. O anomalie
contextuald este neobisnuitd numai in raport cu regimul curent. O anomalie colectiva devine relevanta
prin evolutia unei secvente: cresterea lentd a temperaturii, aparitia repetatd a impulsurilor sau
modificarea progresiva a spectrului. Valorile individuale pot ramane in limite acceptate, desi tendinta
semnaleaza degradarea. Eliminarea automata a valorilor extreme poate ascunde tocmai evenimentele
urmadrite; In multe aplicatii, este preferabil ca valoarea sa fie pastratd impreuna cu un indicator de
calitate, pand la analiza contextului.

Domeniul functiondrii normale trebuie sd cuprindad variatiile legitime de sarcind, produs, viteza si
secventd. El poate fi reprezentat prin limite ingineresti, modele statistice, metode de grupare, modele
probabilistice sau reziduurile unui model fizic. Definitia se revizuieste la inlocuirea senzorilor sau
modificarea produsului, dar fara a permite ca o degradare lentd sa fie absorbitd automat in noua
normalitate.

Indicatorii de stare se selecteaza in functie de mecanismul de degradare, de regimul de functionare si
de timpul de avertizare necesar. Ei trebuie sa fie sensibili la fenomenul urmadrit, insensibili la variatiile
normale si calculabili cu resursele disponibile. Caracteristicile statistice si spectrale au fost prezentate
in sectiunile 4.5-4.6; in mentenantd, relevanta lor trebuie doveditd prin asocierea cu un mod de
defectare si prin confirmarea obtinuta in urma inspectiilor. Un singur indicator descrie rareori toate
modurile de defectare, iar o corelatie observata intr-un caz nu demonstreaza o relatie fizica generala.

Rolul predictiei se raporteaza la strategia de mentenantd [123]. Mentenanta corectiva, executata dupa
pierderea functiei, se justificd pentru componente ieftine, necritice sau redundante. Mentenanta
preventivd, bazatd pe intervale calendaristice sau ore de functionare, este simpld dar poate duce la
inlocuiri premature sau poate rata defecte apdrute Inainte de termen. Mentenanta bazatd pe stare
declanseaza interventia cand indicatorii depasesc criterii definite; presupune praguri validate si
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proceduri de confirmare [119]. Mentenanta predictivd estimeaza evolutia probabild, riscul intr-un
interval sau durata de viatd ramasa (RUL-Remaining Useful Life). Mentenanta prescriptivd combina
aceastd estimare cu planul de productie, disponibilitatea pieselor si ferestrele de oprire. O predictie
corectd nu conduce automat la aceeasi interventie: un activ redundant poate continua la sarcind redusa,
in timp ce o anomalie minord intr-o componenta fara redundantd poate necesita prioritate maxima
[119].

5.2 Familii de metode pentru detectarea anomaliilor

In multe aplicatii industriale avem numeroase masuriri din functionare normald, dar putine exemple
confirmate pentru fiecare tip de defect. De aceea, nu putem Intotdeauna antrena un model care sa
recunoasca toate defectiunile. Sunt utile metodele care pornesc de la comportamentul obisnuit al
utilajului, inclusiv abordari nesupervizate sau semi-supervizate. Ele semnaleaza abaterile, dar o abatere
nu inseamnd automat un defect: poate aparea si dupa schimbarea sarcinii, inlocuirea unui senzor sau
modificarea produsului. O alarma devine utila cand abaterea este verificata in raport cu regimul real al
masinil.

Tabelul 5.1 sintetizeazd si compara principalele familii de metode utilizate in detectia anomaliilor
industriale.

Tabelul 5.1. Familii de metode pentru detectarea anomaliilor

Familie

Praguri, reguli si
metode statistice

Invatare
automata clasica

Modele
temporale si
invatare
profunda

Metode hibride
fizica—date

Metode reprezentative

Praguri fixe/adaptive, EWMA,

Shewhart, CUSUM, deviatie mediana

Regresie logisticd, Random Forest,

Gradient Boosting, SVM, k-NN, LOF

(Local Outlier Factor), One-Class
SVM

Autoencodere, LSTM (Long Short-

Term Memory), retele convolutionale

temporale (TCN), Transformer

Reziduuri pe modele fizice, cutie gri,

constrangeri fizice in ML

Situatii potrivite

Limite fizice cunoscute,
regim stationar, date
putine

Caracteristici extrase clar,
volume moderate de date

Semnale complexe,
dinamici temporale lungi,
volume mari neetichetate

Cunoastere partiald a
procesului, fenomene
secundare greu de
modelat

Limitari si moduri frecvente de
esec

Pragurile fixe ignora schimbarea
regimului; cele adaptive pot
masca degradarea lenta

Sensibile la scalare si
dezechilibru de clase; degradare
in spatii cu multe dimensiuni

Cost computational ridicat;
explicabilitate redusa; risc de a
reconstrui si anomaliile

Erorile modelului fizic pot fi
interpretate eronat ca defecte;
integrare mai complexa

Metode mai recente, cum ar fi detectarea anomaliilor bazata pe arhitecturi de tip transformer sau pe
retele de atentie pe grafuri, extind capabilitatile modelelor temporale si ale invatarii profunde, insa
raman dependente de volumul si calitatea datelor disponibile In context industrial.

Pragurile fixe pot fi exprimate prin conditii de tipul:

x(t) > P

pentru depasirea pragului superior Py, respectiv:
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pentru atingerea unei valori sub pragul inferior P;.

Pragurile P; si P; pot reprezenta limite fizice, recomandari ale producdtorului, valori stabilite prin
standarde sau niveluri derivate din date — semnificatii care nu trebuie confundate. Pragurile adaptive
pot reduce numarul alarmelor false, insa adaptarea trebuie raportatd si limitata printr-o referinta stabila;
in caz contrar, sistemul poate ajunge sd considere degradarea progresiva drept stare normala.

Metodele statistice urmdresc schimbarile de distributie sau acumularea abaterilor mici. O fereastra
scurtd reactioneaza rapid dar genereaza alarme false; o fereastrd lungd este stabila dar detecteazd mai
tarziu. CUSUM (Cumulative Sum) st EWMA (Exponentially Weighted Moving Average) pot identifica
modificari persistente mai devreme decat un prag instantaneu, dar necesitd o referintd coerenta.
Metodele bazate pe distantd si densitate compara observatia cu vecinii sau cu distributia de referinta;
scalarea este esentialda, iar distanta Mahalanobis — care masoara distanta unui punct fatd de o
distributie, tindnd cont de covarianta variabilelor — trateaza corelatiile dar devine instabild cand datele
sunt putine.

Invitarea supervizati poate clasifica explicit modurile de defectare, dar depinde de calitatea
etichetelor. Inregistrarile de mentenanti descriu adesea simptome si actiuni, nu cauza confirmata.
Etichetele trebuie sa distingd simptomul observat, defectul suspectat, cauza confirmatd si rezultatul
verificarii. In practici, exemplele de defecte autentice sunt mult mai putine decit cele normale,
producand un dezechilibru intre clase; un model care favorizeaza clasa normala poate rata aproape
toate evenimentele importante [124].

Cand exista date normale abundente si putine defecte confirmate, se pot folosi metode de grupare,
modele de densitate, SVM (Support Vector Machine) cu o singura clasa si autoencodere. Acestea
invatd distributia normald si semnaleazd abaterile, putand detecta tipuri de defecte absente din
antrenare. Totusi, schimbarea produsului sau inlocuirea unui senzor poate genera scoruri ridicate fara
un defect real. Un autoencoder prea incapdtor poate reconstrui si anomaliile; unul prea restrictiv poate
respinge variatiile normale. Pragul se stabileste pe date independente si se evalueaza prin alarme false,
evenimente ratate si confirmare fizica.

Modelele temporale exploateaza ordinea esantioanelor si pot detecta schimbdri ale dinamicii chiar si
cand valorile individuale raméan normale. Retelele recurente, convolutionale temporale si arhitecturile
Transformer pot surprinde dependente pe termen lung, dar costul de calcul trebuie justificat. Lungimea
ferestrei si rata de esantionare trebuie pastrate identic intre antrenare si exploatare.

Metodele hibride combind modele fizice, reguli si reprezentdri invatate. De exemplu, un model termic
estimeaza temperatura asteptatd, iar detectorul analizeaza reziduul. Regulile pot dezactiva alarma in
timpul pornirii sau pot impune o limitd absoluta. Solutiile hibride pastreazd o legiturd mai clara cu
procesul, dar ambele componente trebuie versionate si validate [59], [121].

5.3 PHM, estimarea RUL si incertitudinea

Prognosticul si managementul starii de sdnatate PHM (Prognostics and Health Management)
integreaza monitorizarea, diagnosticul, prognosticul si sprijinul decizional. Diagnosticul urmareste
starea actuald si cauza probabild; prognosticul estimeaza evolutia viitoare. PHM leaga aceste rezultate
de obiectivele mentenantei [119], [120].

Durata de viata utila ramasa RUL (Remaining Useful Life) reprezintd timpul sau utilizdrile ramase pana
la pierderea functiei. RUL nu este o proprietate absolutd: depinde de definitia defectului, de sarcina

viitoare si de conditiile de operare. Acelasi rulment poate avea durate ramase diferite dupa cum utilajul
functioneaza la sarcind nominala sau redusa [120], [125].
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Modelele de prognostic pot fi bazate pe fizica, pe cunoastere sau pe date. Modelele fizice (propagarea
fisurilor, uzura, coroziunea) sunt interpretabile dar necesitd parametri precisi. Modelele bazate pe
cunoastere folosesc reguli experte si arbori de defectare; sunt utile cand experienta existd, dar
intretinerea regulilor devine dificila la modificarea procesului. Modelele pe baza de date utilizeaza
regresia, procese gaussiene sau analiza supravietuirii si necesitd exemple reprezentative ale degradarii.
Totusi, secventele complete de degradare pand la defectare se intdlnesc rar in exploatare, deoarece
componentele sunt adesea inlocuite preventiv, producadnd date cenzurate. Analiza supravietuirii
modeleaza timpul pana la eveniment si poate utiliza astfel de cazuri, estimand probabilitatea de
supravietuire sau rata instantanee de defectare [126].

Modelele hibride combina un model fizic pentru tendinta generald cu un model pe baza de date pentru
efectele sarcinii si mediului. Incertitudinea ambelor componente trebuie estimata si propagata catre
rezultat.

O predictie exprimatd printr-o valoare punctuala determinista (de tipul RUL = 120 ore) creeazd o
impresie falsd de precizie si este riscantd operational, deoarece ignora variabilitatea procesului de
degradare. O formulare corectd si robustd este cea probabilisticd, exprimata printr-un interval de
incredere de exemplu: RUL,,.4ian = 120 ore, cu intervalul de incredere I = [80,170] ore la un nivel de
90%). Aceasta abordare permite inginerului de mentenanta sa ia decizii conservatoare bazate pe limita
inferioara a intervalului (80 de ore). Incertitudinea provine din zgomotul de masurare, parametrii
modelului, sarcina viitoare necunoscuta si mecanismele fizice neobservate direct.

Evaluarea prognosticului utilizeaza MAE, RMSE, eroarea relativa si orizontul prognostic — momentul
anterior defectului la care predictia devine suficient de stabild pentru a sustine o interventie [127].
Costurile erorilor sunt asimetrice: o predictie optimistd poate permite avaria; una conservatoare duce la
inlocuiri premature. Probabilitatile trebuie calibrate: daca un model estimeaza o probabilitate de 0,8
pentru defectare, aproximativ 80% din cazuri ar trebui sd se confirme. Calibrarea se verifica separat
pentru active, regimuri si perioade relevante.

Provocarea centrald in estimarea RUL nu este doar precizia punctuald, ci consistenta predictiei pe
masurd ce date noi devin disponibile. Pe masurd ce un defect progreseaza, semnalul purtator de
informatie (de exemplu, amplitudinea unei armonici, energia dintr-o bandad spectrald) devine mai
evident, iar incertitudinea scade. O predictie utila din punct de vedere operational este cea care atinge o
stabilitate suficientd cu suficient timp inainte de defectare pentru a permite planificarea interventiei —
acesta este conceptul de orizont prognostic, definit ca momentul in care eroarea de predictie intra si se
mentine Intr-un interval acceptabil [127].

Modelele de supravietuire (survival analysis) ofera un cadru natural pentru estimarea RUL atunci cand
datele contin observatii cenzurate — componente care nu au atins inca defectarea la momentul
analizei. Estimarea Kaplan-Meier calculeazd probabilitatea empirica de supravietuire dintr-un set de
date eterogen; modelul Cox (proportional hazards) leaga aceasta probabilitate de covariate
(caracteristici extrase, conditii de operare), permitand estimarea riscului instantaneu de defectare in
functie de starea observatd a echipamentului [126]. Desi aceste modele nu ofera o curba continua de
degradare, ele sunt valoroase atunci cand istoricul contine multe echipamente similare cu durate de
viata si conditii de operare diferite.

Modelele bazate pe procese stochastice (procese Wiener, Gamma, Markov) descriu evolutia aleatoare a
indicatorului de degradare si permit actualizarea predictiei pe madsurd ce noi mdsuradri devin
disponibile, de obicei prin filtrare bayesiand. Sunt potrivite atunci cand degradarea este graduala si
masurdtorile sunt bruiate, dar necesita specificarea unei legi de evolutie si a unui prag de defectare.
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Un exemplu orientativ: pentru un rulment monitorizat prin vibratii, RMS-ul acceleratiei filtrate in
banda 2—-10 kHz poate servi ca indicator de degradare. Primele 100 de ore de functionare definesc
referinta normald. O crestere de 6 dB fatd de referintd, confirmata pe trei masurdtori consecutive,
declanseaza o alarma de avertizare. Un model de regresie exponentiald ajustat pe datele istorice de la
rulmenti similari estimeaza RUL pe baza pantei curente a indicatorului, cu un interval de incredere de
80%. Valoarea operationald apare atunci cand intervalul inferior al predictiei depdseste timpul necesar
pentru comandarea piesei §i programarea interventiei, nu doar cand estimarea punctuald pare
alarmanta.

5.4 Validarea si exploatarea de incredere a modelelor

Principiile acestei sectiuni se aplica tuturor modelelor bazate pe date, indiferent de rezultatul furnizat.
Particularitdtile aplicatiei pot reclama metrici suplimentare, dar nu inlaturd obligatia separarii corecte a
datelor, prevenirii scurgerilor de informatii si monitorizarii derivei.

Defectele industriale apar cu o frecventd foarte redusa, iar acuratetea poate fi ingeldtoare: daca doar
0.1% din ferestre contin un defect, un model care prezice mereu ,,normal” atinge o acuratete de 99.9%
fara sa detecteze nimic. Precizia, sensibilitatea si scorul F1 descriu performanta clasificarii, dar sunt
insuficiente pentru evaluarea operationald. Trebuie urmadrite alarmele false per activ si per luna,
evenimentele ratate, timpul de avertizare si proportia alarmelor care conduc la o inspectie confirmata
[124].

Pentru un defect produs la momentul ¢; si detectat de model la momentul t4, timpul util de avertizare
(lead time, L =ty — ty) reprezintd intervalul disponibil pentru reactie. Acest interval trebuie sa
depdseascd durata necesard aprovizionarii cu piese de schimb si planificarii echipei de interventie. O
alarma emisa dupa ultimul moment util nu mai are valoare operationald, in timp ce o alerta declansata
mult prea devreme risca sa fie ignorata daca rdmane activa luni de zile cu o incertitudine ridicata.

Evaluarea trebuie sd imbine criterii statistice si operationale. Cele statistice includ precizia,
sensibilitatea, scorul F1, calibrarea probabilitatilor si eroarea de predictie. Cele operationale includ
numarul de alarme false per activ si per interval de timp, evenimentele importante nedetectate, timpul
de avertizare, proportia alarmelor care duc la o verificare, proportia verificarilor care confirma
problema, volumul de rezultate pe care echipa il poate analiza si efectul asupra opririlor, costurilor si
interventiilor inutile. Nicio masurd nu se interpreteaza izolat: un model poate avea o sensibilitate
ridicata si poate fi inutilizabil dacd genereazd mai multe alarme decat poate organizatia sa proceseze.

Validarea trebuie sa reproduca situatia reald de utilizare [32]. Principii similare de separare riguroasa a
datelor, inclusiv separarea temporala, sunt subliniate si in ghidurile de validare din literatura medicala
[128]. Impartirea aleatorie a ferestrelor este adesea nevalidd, deoarece segmente din acelasi ciclu pot
ajunge atat in antrenare cat si in testare, producand scurgeri de informatii. Separarea se face dupa timp,
activ, produs, campanie sau eveniment de defectare. Normalizarea si ajustarea pragurilor se efectueaza
exclusiv pe datele de antrenare si validare.

Deriva conceptului descrie modificarea in timp a relatiei intrare—iesire [129]. Deriva datelor se refera la
schimbarea distributiei intrarilor; deriva etichetelor, la schimbarea frecventei rezultatelor.
Monitorizarea trebuie sa urmdreasca distributia indicatorilor, frecventa alarmelor, incertitudinea si
performanta confirmata. Detectarea derivei nu inseamnd automat cd modelul este gresit, ci ca ipotezele
trebuie reverificate. [129].

Reantrenarea automata necontrolata poate transforma degradarea in comportament normal. Datele de
actualizare trebuie validate, iar versiunea rezultatd testatd inainte de introducerea 1n exploatare.
Pragurile de alarma se versioneaza impreunad cu modelul: valoarea anterioara, valoarea noua, motivul
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modificarii si aprobarea se pastreaza. Modelul este o componentd operationald supusd guvernantei si
retragerii controlate [32].

Explicabilitatea se adapteaza utilizatorului. Tehnicianul are nevoie de semnalele contributive, tendinta
observata, regimul de functionare si nivelul de incredere. Importanta caracteristicilor nu dovedeste
cauzalitatea, iar explicatia sprijind verificarea fizica, nu o inlocuieste.

Autoritatea se stabileste independent de performanta statisticd. Un model consultativ prezinta
informatia; unul de supraveghere poate solicita inspectii. Actionarea directa asupra procesului impune
cerinte mult mai stricte. Mecanismul de rezervd se defineste pentru situatii cu incredere scdzuta,
senzori indisponibili sau depasire a timpului de inferenta. Ultima predictie nu se reutilizeazd nelimitat;
rezultatul trebuie sa aiba o perioada de valabilitate definita.

5.5 Modalitati de monitorizare a starii echipamentelor

Starea unui echipament poate fi observata prin semnale mecanice, termice, electrice, chimice si
acustice, precum si prin indicatorii de proces [130]. Alegerea depinde de mecanismul de degradare, de
accesul la componentd, de cost si de timpul de avertizare necesar. Principalele modalitati sunt
sintetizate in Tabelul 5.2.

In monitorizarea vibratiilor, indicatorii trebuie interpretati in raport cu turatia, sarcina si calea de
propagare. Urmarirea ordinelor de rotatie si analiza anvelopei pot evidentia defecte specifice ale
rulmentilor sau angrenajelor. Temperatura confirma frecarea sau suprasarcina, semndturile electrice
reflecta efecte ale motorului si sarcinii, iar analiza lubrifiantului furnizeaza dovezi despre contaminare
si uzura. O variatie observata printr-o singurd modalitate nu constituie, de reguld, o confirmare
suficientd a cauzei.

Fuziunea multimodalda combind sensibilitdti complementare — vibratia poate indica un tipar,
temperatura confirma frecarea, curentul evidentiaza sarcina, lubrifiantul atestd uzura. Fuziunea se
poate face la nivel de date brute, caracteristici sau decizii. Mai mulfi senzori nu garanteazd o
performanta mai bund daca o sursa este slaba sau nesincronizata [119], [120].

Tabelul 5.2 enumerd modalitatile de monitorizare; utilitatea lor practici depinde de asocierea cu
indicatori concreti, calculabili si interpretabili. Cateva exemple orientative:

e Rulment cu elemente rulante: valoarea efectiva (RMS) a vibratiei in banda 500-5000 Hz,
raportul dintre valoarea de varf si valoarea efectiva (factor de creastd), gradul de aplatizare a
distributiei amplitudinilor (curtozd) si frecventele caracteristice defectelor — trecerea bilelor
peste inelul exterior, trecerea peste inelul interior si frecventa de rotire a corpurilor de rulare —
extrase din anvelopa semnalului.

e Angrenaj: indicatorul FM4 (derivat din semnalul diferentd), energia benzilor laterale din jurul
frecventei de angrenare si raportul dintre amplitudinea benzilor laterale si cea a frecventei de
angrenare.

e Motor electric asincron: amplitudinea componentelor la frecventa de alunecare si la
frecventele armonicilor de bobinaj, dezechilibrul curentilor de faza si spectrul cuplului
electromagnetic estimat.

o Pompa centrifuga: presiunea diferentiald, puterea absorbitd, spectrul vibratiilor la frecventa de
trecere a palelor si analiza anvelopei pentru defecte de rulment.

o Transformator de putere: analiza gazelor dizolvate (DGA), masurarea descarcarilor partiale
si raspunsul dielectric in domeniul frecventa.
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Acesti indicatori trebuie interpretati Impreuna cu regimul de functionare (sarcina, turatie, temperaturd),
iar tendinta lor temporald este adesea mai informativa decat valoarea instantanee.

Tabelul 5.2. Modalitati uzuale de monitorizare a starii echipamentelor

Modalitate Fenomene observate Avantaje Limitari si context necesar
Vibratii Dezechilibru, nealiniere, jocuri = Sensibilitate ridicata la masini Depinde de turatie, sarcina,
mecanice, defecte de rulmenti  rotative; permite analiza spectrald  montaj si calea de propagare;
si angrenaje, rezonanta (FFT), anvelopa si urmarire de amplitudinea mare nu indica
ordine singurd cauza
Temperatura si = Frecare, suprasarcind, racire Inspectie fara contact; confirma Réspuns lent (inertie termicd);
termografie insuficienta, ungere deficitara, = direct disiparea termicd anormald = influentatd de emisivitate,
rezistente de contact reflexii, distantd si mediu
Semnaturi Asimetrii de faza, bare rotorice = Foloseste traductoarele existente ~ Necesitda decuplarea
electrice rupte, izolatie degradata, din tablou; evitd montarea perturbatiilor din retea,
fluctuatii de sarcina senzorilor pe masina convertizor, motor si proces
Lubrifiant si Contaminare cu apa/praf, Compozitia si morfologia Prelevare periodica discontinua;
particule oxidare, degradare aditivi, particulelor identificd exact depinde strict de punctul si
particule de uzura componenta uzata procedura de esantionare
Emisie acustica =~ Microfisurare incipienta, Detecteaza fenomene tranzitorii Sensibilitate mare la zgomotul de
si ultrasunete frecare uscata, scurgeri de de nalta frecventa si viteze foarte = fond si la pozitionarea
presiune, descarcari partiale lente traductorului pe carcasa
Indicatorii Timp de ciclu, consum Masurati nativ fara senzori Influentati simultan de reteta,
procesului energetic specific, variatie dedicati; reflecta direct impactul sarcind, uzurd, calitatea materiei
debit/presiune, rebuturi operational prime si operator

5.6 Strategii de monitorizare si implementarea distribuita

Monitorizarea continud colecteazd date permanent si permite detectia timpurie si generarea automata
de alarme [119], [120]. Conceptul de monitorizare la distanta a parametrilor critici este folosit pe scara
largd si in domeniul medical [131], [132], [133]. Costurile includ senzorii, infrastructura de
comunicatie, stocarea si mentenanta sistemului. Monitorizarea periodicd pe trasee, cu instrumente
portabile, poate fi suficientd pentru active cu risc redus. O strategie hibrida alocd monitorizare continua
activelor critice si masurari periodice celor cu risc mediu. Frecventa de masurare trebuie corelatd cu
viteza de evolutie a mecanismului.

In implementarea distribuitd, rezultatul transmis platformei centrale trebuie asociat cu fereastra
diagnosticd, regimul de functionare, marcajele temporale si versiunea modelului, conform
mecanismului memoriei tampon circulare si repartizarii functiilor intre edge si cloud prezentate in
sectiunea 3.1. Pierderea comunicatiei nu trebuie sd Intrerupa monitorizarea locala si nici sa duca la
reutilizarea nelimitatd a ultimei estimari; se definesc, asadar, durata de pastrare locald, prioritatile
alarmelor si modul de reconciliere dupa reconectare. Totodatd, implementarea trebuie sa colecteze
confirmarea intr-o forma utilizabila: ordinul de lucru trebuie sa inregistreze simptomul, componenta
inspectatd, cauza confirmata si interventia realizata, iar aceste informatii se asociaza cu alarma si datele
care au generat-o.

iectivul predictiei trebuie formulat cu precizie: evenimentul, orizontul si actiunea pe care o face
Obiectivul dictiei treb f lat tul, tul s t f:
posibila. ,,Predictia defectului” este o formulare prea vaga. Un obiectiv operational poate fi estimarea
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probabilititii de defectare a unui rulment in urmatoarele 14 zile, pentru a comanda piesa si a programa
interventia. Capacitatea operationald se analizeaza Inainte de introducerea in exploatare: frecventa
estimata a alarmelor se compara cu resursele disponibile pentru verificare.

5.7 Integrarea cu procesul de mentenanta si verificarea rezultatului

Alarma trebuie integrata cu fluxul de planificare si executie a interventiilor. Ea se asociaza cu activul,
componenta, prioritatea, riscul si actiunea recomandatd. O notificare generica de tipul ,,anomalie
detectatd” are valoare redusd; mesajul trebuie sa indice ce s-a modificat, in ce regim, cu ce nivel de
incredere si ce verificare se recomanda.

Sistemul CMMS (Computerized Maintenance Management System) poate genera ordinul de lucru si
asocia piesele; MES-ul furnizeaza programul productiei si ferestrele de oprire; ERP-ul ofera costul si
disponibilitatea pieselor. Standarde precum FHIR, din domeniul medical, ofera lectii utile pentru
interoperabilitatea semantica in mentenantd [134]. Integrarea nu presupune cd fiecare alarma genereaza
automat o interventie.

Prioritizarea automata a ordinelor de lucru in sistemul CMMS nu se bazeaza pe o simpla regula statica,
ci pe evaluarea dinamica a cinci factori operationali:

1. Probabilitatea de defectare (P,): severitatea degradarii estimate de modelul PHM;

2. Ciriticitatea utilajului (C,): impactul opririi asupra fluxului general de fabricatie si riscul de
securitate;

3. Timpul util rdmas (R): orizontul pana la defectarea functionald si existenta unei linii paralele
redundante;

4. Durata estimata a reparatiei (T;): timpul necesar pregatirii, izolarii si interventiei tehnice;

5. Fereastra de oportunitate (F,): sincronizarea reparatiei cu pauzele de schimb sau cu opririle
tehnologice deja planificate in MES.

Evaluarea coroborata a acestor parametri permite planificarea optimd a interventiilor, fard a perturba
inutil comenzile aflate in executie. Analiza detaliatd a riscului si a functionarii in regim degradat este
prezentata In sectiunile 8.1-8.2.

Procesul trebuie sa inchida bucla operationald prezentata in Figura 5.1.

Masurare ‘—b Detectie — Diagnostic —> Interventie —P‘ Verificare ’

Figura 5.1. Bucla operationald a monitorizarii starii si a mentenantei predictive

Dupa reparatie se verificd daca indicatorii au revenit la valorile asteptate. Daca alarma persista, cauza
poate fi alta, interventia poate fi incompletd sau modelul poate fi incorect. Rezultatul verificarii si
evolutia indicatorilor se asociaza inregistrarii operationale definite in sectiunea 5.6; astfel se poate
stabili dacd alarma a fost corectd si daca interventia a produs efectul scontat. Rezultatele se compara cu
strategia anterioard sau cu o referintd operationald echivalentd, utilizdnd criteriile din sectiunea 5.4,
fara a atribui automat efectele modelului atunci cand, in aceeasi perioada, s-au modificat politica de
mentenantd, piesele utilizate, furnizorii, personalul sau regimul de productie. Abia atunci cand
rezultatul interventiei este verificat si folosit pentru confirmarea diagnosticului si pentru imbunatatirea
modelelor, a pragurilor si a procedurilor, valoarea mentenantei predictive este pe deplin demonstrata.
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6. Viziune artificiala si inspectie optica industriala

Inspectia optica industriald foloseste imagini pentru a verifica prezenta, pozitia, geometria, aspectul si
conformitatea produselor. Pentru a decide dacd o piesd este conforma, statia de inspectie trebuie mai
intai sd obtind o imagine 1n care defectul cautat poate fi vazut. De aceea, inainte de a alege algoritmul,
stabilim ce masuram, cum ilumindm piesa, unde asezam camera si cat timp avem pentru decizie.
Capitolul urmareste intregul traseu: formarea imaginii, analiza ei, validarea rezultatului si comanda de
respingere a piesei. O schimbare de iluminare, pozitie sau expunere poate modifica imaginea fara ca
piesa sd se fi schimbat. Evaludm astfel algoritmul Tmpreuna cu stabilitatea conditiilor in care este
facuta masurarea [135].

6.1 Arhitectura statiei si formularea cerintei de inspectie

Lantul functional al unei statii de inspectie optica automata (AOI - Automated Optical Inspection) este
ilustrat in Figura 6.1.

™ e ™

Prezentarea piesei}—b lluminare > Achizitie =¥  Preprocesare —% Inferenta H Decizie H Actiune fizica ‘

\

Figura 6.1. Lantul functional al unei statii de inspectie optica automata

Figura 6.2 detaliazd componentele fizice ale statiei si fluxul de semnale dintre achizitie, procesare si
actiunea de respingere.
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Piesa pe transportor e ————— Mecanism de respingere

respingere / reinspectie
Figura 6.2. Schema unei statii de inspectie opticd automata (AOI)

Lantul se completeazd cu identificarea produsului, selectarea retetei, urmarirea piesei, trasabilitatea
imaginilor si verificarea periodica a functiei. Dacd piesa este prezentatd ambiguu sau imaginea este
neclard, rezultatul poate deveni instabil, indiferent de complexitatea algoritmului.

Proiectarea incepe cu formularea exacta a cerintei: tipurile de defect, dimensiunea si contrastul minim,
rata acceptabild de erori, timpul maxim de decizie si actiunea asociatd. Cerinta poate viza prezenta unei
componente, citirea unui cod, verificarea unei dimensiuni sau deformarea tridimensionald. Criteriul
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trebuie legat de efectul industrial: un defect vizibil dar fara impact functional poate sa nu justifice
respingerea; o discontinuitate foarte mica poate fi critica pentru etansare sau rezistenta structurala.

Dimensiunea minima se exprima in unitati fizice si se transforma Intr-o cerintd de rezolutie. Un defect
care ocupa teoretic un singur pixel nu poate fi separat robust de zgomot si neuniformitatea iluminarii.
Cerinta trebuie sa precizeze si comportamentul cand inspectia nu poate fi realizata: rezultatul poate
impune repetarea achizitiei, reinspectia sau respingerea preventiva. Prezentarea obiectului trebuie, de
asemenea, sa fie vizibild si repetabila. Pozitionarea poate recurge la ghidaje, dispozitive de fixare,
transportoare sincronizate sau localizare vizuala. Un dispozitiv mecanic simplu si repetabil este adesea
mai robust decat antrenarea modelului pentru variatii care puteau fi eliminate fizic. Daca produsul
poate apdrea Tn mai multe orientari, statia fie il pozitioneaza mecanic, fie identificd orientarea inaintea
inspectiei.

Alegerea formularii algoritmice depinde de rezultatul necesar, nu de popularitatea unei arhitecturi.
Tabelul 6.1 sintetizeaza principalele formulari si limitarile lor. Clasificarea este potrivita cand piesa
este localizata si o decizie globala este suficientd. Detectia este utila cand pot exista mai multe regiuni
sau componente. Segmentarea permite aplicarea de reguli dimensionale. Detectarea anomaliilor este
relevantad cand existd multe produse conforme si putine defecte. Inspectia tridimensionala se justifica
atunci cand geometria, nu aspectul superficial, constituie proprietatea de interes.

Tabelul 6.1. Formulari uzuale ale problemelor de inspectie

Formulare Rezultat Utilizare caracteristica Limitare principala
Clasificare Eticheta globald per imagine  Verificarea prezentei componentei sau = Nu localizeaza defectul in
a tipului de piesa imagine

Detectie de Dreptunghi de incadrare Identificarea componentelor pe PCB Aproximare grosiera a
obiecte (Bounding box) + clasa sau a defectelor locale geometriei defectului
Segmentare Masca de pixeli clasificati Masurarea precisa a porilor, fisurilor Cost ridicat de etichetare si
semantica sau cordoanelor calcul
Detectie de Scor de anomalie si hartd de | Inspectie de suprafete complexe cu Sensibila la variatii normale
anomalii abateri defecte rare/imprevizibile de iluminare si textura
Metrologie 3D Coordonate spatiale, profil Verificarea coplanaritatii, volumului si =~ Cost hardware ridicat; timp de

de inaltime geometriei piesei achizitie mai mare

6.2 Iluminarea, optica, aparatul de achizitie si calibrarea

Calitatea imaginii trebuie proiectata, nu presupusd. In numeroase aplicatii, alegerea corecta a iluminarii
si a opticii aduce un castig mai mare decat inlocuirea modelului de Invatare automata. Iluminarea se
selecteazd pentru a pune in evidentd proprietatea inspectatd, nu pentru a obtine o imagine placuta
vizual.

Iluminarea din spate convine pentru siluete si masurdri dimensionale. Iluminarea in camp luminos
evidentiazd suprafetele uniforme; cea In camp intunecat face vizibile zgarieturile si muchiile.
Iluminarea coaxiala este utild pentru suprafete reflectante, iar cea difuza de tip cupola reduce reflexiile
pe obiecte curbe. Polarizarea diminueaza reflexiile speculare; iluminarea ultravioleta, infrarosie sau
multispectrala evidentiaza caracteristici greu vizibile in spectrul obisnuit. Lumina structurata si
profilarea cu laser se folosesc pentru recuperarea geometriei tridimensionale [135].
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Intensitatea, uniformitatea, unghiul si degradarea surselor trebuie controlate. Scaderea intensitdtii
LED-urilor sau depunerile pe suprafetele de protectie pot schimba domeniul imaginilor fara ca
produsul sd se fi modificat. Pentru aplicatiile critice se pot folosi referinte interne si verificari
periodice.

Alegerea camerei si a obiectivului depinde de campul vizual, dimensiunea minima a defectului,
rezolutia spatiald, adancimea de camp si frecventa de achizitie. Obturatorul global este preferabil
pentru obiecte in miscare rapida. Expunerea trebuie sa limiteze neclaritatea de miscare fara a produce
subexpunere. Corectia software a distorsiunii nu recupereaza rezolutia optica pierdutd. Adancimea de
camp se raporteaza la toleranta de pozitie a obiectului; pentru masurari precise pot fi necesare obiective
telecentrice, iar selectia se face pe baza cerintei metrologice, nu doar a numarului de megapixeli.

Calibrarea include corectia distorsiunii, determinarea relatiei pixel—unitate fizica, alinierea multicamera
si calibrarea camera—robot. Se pastreaza procedura, artefactul de calibrare, data si configuratia optica.
Calibrarea se repeta dupd modificarea camerei, obiectivului sau pozitiei mecanice. O calibrare
geometricd validd nu garanteazd masurdri corecte daca piesa nu se afla in planul presupus sau
focalizarea s-a degradat [135].

Imaginea trebuie achizitionata intr-o pozitie repetabila. Semnalul de declansare poate veni de la un
senzor fotoelectric, encoder sau PLC. Intarzierea totala, de la detectarea piesei pand la actiunea fizica,
este:

Ttotal = Ttrigger + Texposure + Ttransfer + Tpreprocess + Tinference + Tpostprocess + Tcommunication

unde:

o Tirigger reprezinta intdrzierea dintre detectarea piesei si initierea achizitiei;

o Texposure Teprezinta timpul de expunere;

o Tiransfer reprezintd timpul necesar transferului imaginii;

o Tpreprocess reprezinta timpul necesar preprocesarii imaginii;

e Tinference reprezinta timpul de executie al modelului;

o Tpostprocess Teprezinta timp necesar postprocesarii rezultatului;

¢ Teommunication T€Prezinta timpul necesar comunicarii rezultatului catre sistemul de control.

Trebuie evaluata limita maxima relevanta, nu doar media. Expunerea, transferul, alocarea de memorie,
incarcarea acceleratorului si serviciile de fundal pot produce varfuri rare de latenta. Identitatea piesei se
pastreaza de la trigger pana la punctul de separare, prin identificatori, pozitii urmadrite, registre FIFO,
encoder sau integrarea cu sistemul de transport [2].

Preprocesarea include corectia distorsiunii, normalizarea intensitatii, reducerea zgomotului, decuparea
st localizarea regiunii de interes. Transformarile se versioneaza mpreund cu modelul. Filtrarea
excesiva poate elimina zgarieturi si muchii fine impreuna cu zgomotul. Inaintea inferentei, se verifica
validitatea imaginii: expunerea, saturarea, neclaritatea, pozitia piesei si disponibilitatea ilumindrii. O
imagine neclard nu este un defect al produsului; statia trebuie sa distingd ,,produs neconform” de
»inspectie invalida”. Tratarea piesei asociate unei inspectii invalide este definitad in sectiunea 6.6.

6.3 Metode clasice, invatare profunda si detectarea anomaliilor

Metodele clasice si cele bazate pe invatare profunda nu trebuie opuse ca generatii succesive. O statie
robustd le poate imbina: o metodd geometricd localizeaza piesa, un model neuronal interpreteaza
aspectul, iar o reguld dimensionala valideaza rezultatul.
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Filtrarea, operatiile morfologice, detectarea muchiilor si potrivirea cu sabloane raméan adecvate cand
geometria si conditiile de achizitie sunt controlate. Aceste metode necesita putine date, permit tolerante
explicite si au un timp de executie predictibil [135].

Retelele neuronale convolutionale (CNN - Convolutional Neural Network) invata reprezentari ierarhice
direct din imagini. Toleranta lor la variatii depinde de reprezentarea acestora in datele de antrenare;
modelul poate exploata asocieri parazite — fundalul, dispozitivul de fixare sau particularitatile unui lot.
Detectoarele in doud etape, precum Faster R-CNN, genereaza regiuni candidate Tnaintea clasificarii,
cele Intr-o singurd etapd, precum YOLO (You Only Look Once), realizeaza direct predictia [136],
[137].

Segmentarea atribuie o clasa sau o probabilitate fiecarui pixel. U-Net, cu arhitectura sa codificator—
decodificator si cu legaturile Intre nivelurile de rezolutie, std la baza multor aplicatii de segmentare
[138]. Metoda este potrivitd pentru masurarea suprafetei unui defect, a lungimii unei fisuri sau pentru
aplicarea unor criterii dimensionale, insd reclama adnotdri detaliate. Contururile defectului pot fi
ambigue, iar mastile produse de inspectori diferiti pot varia. Criteriile de etichetare trebuie formulate
operational; o masca nu reprezinta intotdeauna un adevar absolut [ 138].

Arhitecturile de tip Transformer pentru viziune impart imaginea in fragmente si folosesc mecanisme de
atentie pentru a modela relatiile globale [139]. Preantrenarea pe seturi mari poate furniza reprezentari
transferabile, dar diferenta dintre imaginile generice si cele industriale trebuie evaluata. Costul de
calcul, volumul de date si timpul maxim de executie pot face ca un CNN compact sau o metoda clasica
sd fie mai potrivite pentru o aplicatie stabila, cu termene-limita stricte. Un model mai mare nu se alege
doar pentru cé este mai nou [139].

In inspectia industriala, situatia frecventi este aceea a numeroaselor imagini conforme si a foarte
putinelor exemple cu defecte. Detectarea anomaliilor Tnvata aspectul normal si produce un scor — sau o
hartd — pentru abateri. Aceastd abordare este adecvatd atunci cand exemplele de defecte sunt
insuficiente pentru antrenare, cand nu se cunosc toate tipurile posibile sau cand adnotarea este dificila.
O abatere vizuald nu certifica Insa un defect fizic: o varianta legitima de material, un nou furnizor, o
nuanta diferita ori Tnlocuirea iluminatorului pot genera scoruri mari [121].

Metodele bazate pe memorii de caracteristici extrag reprezentdri locale din imaginile normale si
compard imaginile noi cu aceastd memorie. PatchCore utilizeaza distantele dintre fragmentele de
imagine pentru detectie si localizare si ofera rezultate bune fara exemple defecte; consumul de
memorie si variatiile normale neincluse in antrenare pot nsa limita utilizarea. Setul normal trebuie sa
acopere loturile, materialele, pozitiile si conditiile optice legitime [140].

Metodele de reconstructie transpun in plan vizual principiul din sectiunea 5.2: imaginea normala este
reconstruitd, iar diferenta fatd de intrare localizeaza anomalia [141]. DRAEM, de exemplu, invata
reconstructia si discriminarea regiunilor neobisnuite cu ajutorul unor anomalii sintetice. Datele
sintetice trebuie s respecte materialul, iluminarea, geometria si mecanismul defectului; altminteri,
modelul poate Invata marginile si texturile create de generator, nu fenomenul real [141]. Alte abordari,
precum BlindSpotNet, exploateaza mascarea regiunilor pentru a detecta abaterile de la normalitate
[142].

Modelele de tip profesor—elev si reprezentarile vizual-lingvistice, precum WinCLIP, pot reduce
necesarul de date in regimuri cu putine exemple [143]. Invitarea semi-supervizata si prin transfer
combind imagini normale, putine defecte etichetate si modele preantrenate [144]. Defectele reale pot
servi la ajustarea pragurilor, la reglajul fin al modelului si la selectia exemplelor negative dificile, cu
conditia ca setul de test s rdmana separat. Actualizarea incrementald pentru produse noi se verifica pe
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toate variantele active, pentru a evita uitarea catastrofald a cunostintelor anterioare. Colaborarea intre
fabrici poate folosi mecanismele de invatare federata descrise in capitolul 3, validand insa local fiecare
produs, camera, iluminare si configuratie optica [105].

Inspectia tridimensionald se justificd atunci cand deformarea sau volumul nu pot fi evaluate prin
intensitate si culoare. Se pot folosi profilarea laser, lumina structuratd sau camere de adancime. Datele
tridimensionale presupun costuri mai mari, iar alegerea lor trebuie motivata de proprietatea inspectatd
[145]. In selectia unei metode, trebuie evaluat si costul computational al inferentei pe platforma tinta:
un model mai performant pe un set de referintd poate depasi bugetul de timp disponibil intr-o aplicatie
cu timp de ciclu redus, facand preferabila o abordare mai simpla, dar cu latenta predictibila.

6.4 Datele, validarea si evaluarea performantei

Seturile de referintd permit compararea metodelor, dar nu echivaleaza cu acceptarea industriala.
MVTec AD contine imagini normale si cu defecte, cu adnotari la nivel de pixel [144], [146]. Setul de
date VisA ofera imagini industriale color, de rezolutie ridicatd, acoperind o varietate mai largd de
materiale si defecte fine [147]. MVTec 3D-AD include informatie geometrica pentru evaluarea
anomaliilor tridimensionale. Niciunul dintre aceste seturi nu reproduce automat materialul, camera,
viteza liniei, iluminarea, murdaria, variantele de produs sau costul erorilor din instalatia concreta [145],
[146].

Principiile generale de separare a datelor si de prevenire a scurgerii de informatii sunt prezentate in
sectiunea 5.4. Pentru o statie AOI, Tmpartirea se face dupa unitatea fizica si configuratia a carei
generalizare se verifica. Imaginile aceleiasi piese, cadrele succesive din aceeasi secventa sau imaginile
aproape identice nu se distribuie Intre antrenare si testare.

Etichetele pot fi definite la nivel de imagine, de dreptunghi delimitator, de masca sau de categorie de
defect. Termeni precum ,,zgarietura mica” sau ,,suprafatd neuniforma” trebuie transformati in criterii
madsurabile si corelati cu standardele de calitate. Asa cum s-a discutat in sectiunea 5.4, seturile
industriale reale sunt puternic dezechilibrate, cu o proportie foarte micd de esantioane defecte, iar
evaluarea unor astfel de clase urmeazi principiile deja expuse. In inspectia optica, trebuie diferentiate
explicit acceptarea falsd (un produs neconform este declarat conform) si respingerea falsd (un produs
conform este eliminat sau trimis la reinspectie). Costurile celor doua erori diferd si depind de produs:
acceptarea falsd poate atrage reclamatii, retrageri sau consecinte de siguranta; respingerea falsa mareste
rebuturile, reinspectiile si blocajele de flux.

Pentru detectie, se evalueaza si precizia localizarii; pentru segmentare, se pot folosi intersectia peste
reuniune (IoU), coeficientul Dice si alte metrici la nivel de pixel. Metricile algoritmice sunt completate
cu latenta maxima, debitul, disponibilitatea si rata cazurilor trimise la verificare manuala. Rezultatele
se analizeaza separat pe produse, loturi si regimuri.

Scorul modelului este transformat intr-o decizie operationala prin pragurile validate conform sectiunii
5.4. Pentru o statie AOI, se poate defini o zond intermediara: cazurile clare sunt acceptate sau respinse
automat, iar cele ambigue sunt trimise la verificare manuala. Dimensiunea acestei zone trebuie corelata
cu numarul real de inspectori si cu timpul disponibil; trimiterea unui volum excesiv de imagini la
verificare manuald mutd blocajul in alt punct. Statia trebuie sd poata declara explicit stari precum
,rezultat necunoscut”, ,incredere redusd”, ,imagine invalida”, ,verificare manuald” si ,statie
indisponibila”, fara a forta fiecare imagine intr-o clasa cunoscuta. Pentru un scor de anomalie s, se
poate folosi 0 zond intermediara:
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S < Taccept = accept

Taccept < S < Treject = review

s = Treject = reject

Scorul de incredere nu este automat o probabilitate calibratd; o valoare mare poate aparea si pentru o
imagine din afara domeniului de antrenare. Interpretarea scorurilor si a pragurilor se verificd separat
pentru produsele, tipurile de defect si conditiile optice relevante. Validarea periodica trebuie sa verifice
intregul lant, nu doar modelul. Tabelul 6.2 detaliazd elementele supuse verificdrii, metodele si
rezultatele urmarite.

Tabelul 6.2. Validarea periodica a statiei AOI

Element verificat Metoda Rezultat urmarit

[luminare si optica Tinte etalon pentru intensitate, uniformitate si =~ Detectarea degradarii LED-urilor, a murdariei
claritate sau a defocalizarii

Produse conforme Esantioane etalon (Golden Samples) si piese Stabilitatea ratei de acceptare (>99.9%)

din productia curenta

Defecte cunoscute Mostre cu defecte reale la limita tolerantei Confirmarea detectiei fara generarea de alarme
false

Declansarea si Introducerea controlatd a unor piese test pe Verificarea sincronizarii senzor—camera—

urmarirea piesei flux mecanism de sortare

Comunicatia cu PLC-ul | Testarea semnalelor de handshake si a Transmiterea sigura a deciziei in timpul alocat
marcajelor temporale ciclului

Mecanismul de Confirmare fizica prin senzori de bariera Garantarea eliminarii fizice a fiecarei piese

respingere optica pe linia de rebut neconforme

Timpul de raspuns Masurarea bugetului temporal total (T, ) sub = Incadrarea in timpul de ciclu al masinii (takt
sarcind maxima time)

Versiuni si retete Verificarea hash-ului modelului Al si a Prevenirea utilizdrii unor retete nevalidate sau
parametrilor aprobati modificate neautorizat

Esantioanele etalon se protejeaza si se Inlocuiesc cand se degradeaza. O imagine injectatd direct in
software poate verifica modelul, dar nu verificd iluminarea, camera, declansarea, comunicatia si
actuatorul. Frecventa validarii depinde de criticitatea produsului pentru sigurantd si calitate, de
stabilitatea statiei si de ritmul modificarilor.

6.5 Robustetea statiei si administrarea schimbarilor

Robustetea unei statii AOI Tnseamna mentinerea performantei in domeniul de conditii pentru care a
fost proiectatd si validatd [135]. Domeniul trebuie sa precizeze variatiile admise de produs, material,
culoare, texturd, pozitie, viteza, temperaturd, lumind ambientald, iluminare controlatd si configuratie
optica. Functionarea in afara acestor limite se detecteaza si se trateazd ca o conditie distinctd, nu se
interpreteaza automat ca produs conform sau neconform.
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Monitorizarea urmdreste expunerea, uniformitatea iluminarii, focalizarea, rata imaginilor invalide si
distributia scorurilor. Modificarile de produs, furnizor sau material se coreleaza cu acesti indicatori.
Orice modificare a configuratiei optice sau mecanice este tratatd ca o schimbare a statiei si impune
revalidarea. Mecanismele optice si geometrice care provoacad astfel de modificari sunt descrise in
sectiunea 6.2. Orice modificare a iluminarii, a opticii, a pozitiei mecanice, a camerei, a retetei sau a
variantei de produs este tratati ca o schimbare a configuratiei statiei. Inaintea reludrii productiei, se
aplica procedura de validare periodica si esantioanele etalon definite in sectiunea 6.4 — inclusiv
verificarea cazurilor conforme, a defectelor cunoscute si a situatiilor dificile.

Pentru o statie AOI, configuratia operationald cuprinde modelul, preprocesarea, pragurile, reteta,
parametrii camerei, configuratia ilumindrii si criteriile de acceptare. Aceste elemente se verifica
impreund pentru fiecare produs activ. Principiile de distribuire a modelului la edge sunt expuse in
sectiunea 3.8; validarea, monitorizarea derivei, versionarea si revenirea la o versiune anterioara sunt
tratate 1n sectiunea 5.4.

Interfata de verificare trebuie sa afiseze imaginea originald, regiunea de interes, rezultatul, reteta activa
si motivul pentru care acel caz necesitd interventia operatorului. Intr-o statie AOI se pot defini trei
niveluri de autoritate:

1. statia furnizeaza rezultatul si solicita verificarea manuala;
2. statia comanda respingerea automata a piesei identificate;

3. statia solicita oprirea controlata a liniei atunci cand inspectia nu mai poate fi efectuata sau este
detectatd o conditie predefinita.

La ultimele doua niveluri, PLC-ul trebuie sd valideze identitatea piesei, termenul de valabilitate al
rezultatului, modul de operare si interblocdrile inainte de a executa actiunea. Principiile generale
privind autoritatea automatizarii, informatiile oferite operatorului si supravegherea umand sunt
prezentate in sectiunea 8.5. Retetele, imaginile, modelele si calea de scriere spre PLC trebuie protejate
impotriva modificdrii sau utilizarii neautorizate; schimbarea unui prag ori selectarea unei retete gresite
poate modifica decizia farda a schimba modelul. Cerintele generale privind identitatile, controlul
accesului, actualizarile, accesul la distanta si jurnalizarea sunt prezentate in sectiunea 8.3.

Pierderea camerei, iluminarii sau comunicatiei trebuie sd conducd la o stare explicitd. O statie este
disponibild numai cand imaginea este valida, rezultatul este furnizat la timp si actiunea fizica poate fi
executatd. Comportamentul general in mod degradat este prezentat in sectiunea 8.2, iar decizia privind
piesele aflate in flux, in sectiunea 6.6.

6.6 Integrarea cu PLC-ul, trasabilitatea si mecanismul de respingere

Integrarea cu PLC-ul se proiecteazd sub forma unui schimb de semnale si confirmari care separa
declansarea, identificarea produsului, reteta si confirmarea preludrii rezultatului. Mesajul poate contine
decizia, codul defectului, scorul si un identificator unic al inspectiei. In cadrul acestui schimb,
confirmdrile trebuie sa previna atribuirea gresitd a rezultatului, procesarea dubld si reutilizarea unei
predictii invechite; rezultatul trebuie sa aiba o perioada de valabilitate, iar depasirea duratei maxime de
asteptare nu se trateaza implicit ca o conformitate.

Mecanismul de respingere trebuie inclus Tn diagnosticarea statiei. Pentru aplicatiile importante,
actiunea fizicd se confirmd cu un senzor in zona de respingere. Diferenta dintre ,,comandd emisa” si
,»piesa eliminata” se pastreaza in istoricul inspectiei.
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Trasabilitatea permite reconstituirea fiecarei decizii. Pentru fiecare inspectie se retin: identificatorul
produsului, marcajul temporal, imaginea relevantd, reteta, versiunile de software si model, scorul,
decizia transmisa si confirmarea actiunii fizice. Nu este obligatorie arhivarea permanenta a tuturor
imaginilor; politica poate prevedea pastrarea cazurilor neconforme si a unui esantion de produse
conforme.

Criteriul decisiv al acceptarii industriale este ca decizia corecta sa fie asociatd piesei corecte, transmisa
inainte de expirarea termenului si aplicata fizic, cu confirmarea rezultatului.
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7. Identificarea sistemelor, control predictiv si gemeni digitali

Modelele industriale sunt utilizate pentru explicarea, estimarea, simularea, diagnosticarea si controlul
proceselor fizice. Un model poate descrie relatia dintre puterea unui Incdlzitor si temperatura
produsului, dintre pozitia unei valve si debit sau dintre programul de productie si consumul energetic.
Valoarea sa nu este datd exclusiv de precizia numerica, ci de capacitatea de a reprezenta fenomenele
relevante pentru scopul urmarit. Un model potrivit pentru afisarea unei tendinte poate fi insuficient
pentru simulare; un model care prezice corect urmdtorul esantion poate acumula erori importante
atunci cand 1isi utilizeaza propriile iesiri.

Un model folosit doar pentru afisarea unei tendinte poate tolera mici erori. Intr-un controler, aceeasi
eroare poate duce la o comanda nepotrivita: algoritmul cautd tocmai valorile la care modelul promite
cel mai bun rezultat, chiar daca pentru acele valori avem putine masurdri. De aceea, inainte de a folosi
modelul pentru optimizare, verificam in ce regimuri a fost testat, cat de incerte sunt predictiile si ce
strategie de rezerva folosim daca rezultatul nu mai este de incredere [118], [148].

Lantul ingineresc incepe prin definirea obiectivului si intelegerea procesului fizic, continuda cu
proiectarea experimentului, achizitia datelor, alegerea structurii, estimarea parametrilor si validarea pe
date independente si se extinde apoi catre simulare, control predictiv sau geaman digital. Un model
identificat poate fi utilizat intr-un simulator, simulatorul poate sustine punerea in functiune virtuala, iar
aceeasl reprezentare poate deveni o componentd a unui controler predictiv ori a unui geaman digital.

7.1 Scopul modelului, proiectarea experimentului si domeniul de validitate

Identificarea sistemelor urmareste obtinerea unui model matematic pornind de la masurari ale intrarilor
si iesirilor. Desi utilizeazd date, procesul nu poate fi separat de cunoasterea instalatiei. Inaintea
colectdrii datelor, trebuie precizat daca modelul este destinat predictiei, controlului, simularii,
diagnosticarii sau construirii unui geaman digital. Scopul determind variabilele necesare, orizontul de
predictie, precizia solicitata, domeniul de functionare si nivelul de interpretabilitate [118].

Un model pentru detectarea abaterilor poate fi simplu si sensibil la modificdri. Un model pentru
simulare pe termen lung trebuie sd rdmand stabil cand foloseste propriile iesiri, iar un model pentru
control predictiv (MPC - Model Predictive Control) trebuie sa descrie dinamica pe Intregul orizont de
predictie. Dacd modelul este utilizat de un algoritm de optimizare, trebuie impuse limitele fizice
relevante; altfel, algoritmul poate selecta un punct de operare imposibil sau nesigur.

Formularea diferentiaza intrdrile manipulate, perturbatiile masurate si nemasurate, iesirile observate si
stirile interne. Intr-un cuptor industrial, puterea incilzitorului constituie intrarea manipulata,
temperatura produsului iesirea urmadrita, iar debitul de aer o perturbatie masuratd. Omiterea unei
perturbatii importante poate face ca modelul sa ii atribuie efectul intrarii sau unui parametru incorect.
Includerea tuturor variabilelor disponibile nu se justifica automat, deoarece masurarile slab relevante
pot reduce identificabilitatea parametrilor.

Procesul de identificare a sistemului presupune stimularea modurilor dinamice de interes. Aceasta
poate utiliza trepte, impulsuri, semnale multisinus sau secvente binare pseudoaleatoare. Atunci cand
experimentele dedicate nu sunt acceptabile, pot fi folosite variatiile naturale ale productiei, cu conditia
ca acestea sd contind suficientad informatie relevantd. Experimentul trebuie sa respecte limitele de
siguranta si costul perturbarii productiei [118]. Semnalul de excitatie trebuie, de asemenea, sd acopere
frecventele si regimurile importante: datele colectate intr-un singur punct de operare nu descriu
automat comportamentul neliniar al intregii instalatii, iar lipsa unei excitatii suficiente poate produce
parametri cu incertitudine ridicatd si modele care esueaza in conditii diferite.
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Datele industriale sunt colectate frecvent in bucld inchisa, unde regulatorul modifica intrarea ca
raspuns la iesire. Comanda devine corelatd cu perturbatiile, iar metodele de identificare trebuie sa tina
seama de aceastd relatie. Un regulator performant poate reduce variatia iesirii atdt de mult incat datele
sd nu mai contind suficienta informatie despre dinamica procesului.

Perioada de esantionare trebuie aleasa pentru a reprezenta dinamica relevanta, fara ca datele sa devina
dominate de zgomot. Marcajele temporale incorecte si canalele nesincronizate pot fi interpretate eronat
drept dinamica a procesului. Pentru identificare, este esential ca aceleasi transformari sa fie utilizate
atat la estimare, cat si in exploatare [115], [118].

Domeniul de validitate include intervalele intrdrilor si iesirilor, regimurile de operare si conditiile
ambientale. Un model identificat in jurul unui punct de functionare este adesea valid numai local.
Extrapolarea nu trebuie permisda doar pentru cd software-ul acceptd numeric intrarile; depasirea
domeniului trebuie detectatd si tratatd prin limitare sau activarea unei strategii de rezerva.

7.2 Structura, estimarea si validarea modelului

Modelele matematice utilizate in informatica industriald se clasifici in functie de ponderea
cunostintelor fizice a priori introduse in raport cu datele experimentale disponibile. Se disting trei mari
categorii: modele de tip cutie alba (white-box, bazate exclusiv pe legi fizice), modele de tip cutie
neagrd (black-box, invitate integral din date) si modele de tip cutie gri (grey-box, care combind o
structura fizicd partialda cu identificarea parametrilor necunoscuti). Tabelul 7.1 compara aceste
abordari.

Tabelul 7.1. Comparatia principalelor categorii de modele

Caracteristica

Cunoastere fizica
introdusa
Necesar de date
Interpretabilitate
Extrapolare
Introducerea
constrangerilor

Costul modelarii

Risc caracteristic

Modele de tip cutie alba

Ridicata (ecuatii fundamentale
de bilant)

Redus—mediu (pentru
validare)

Ridicata (coeficientii au sens
fizic direct)

Justificata in limitele legilor
fizice

Naturald (limite fizice directe)
Ridicat (analiza fizica
detaliatd)

Omiterea unor fenomene
fizice secundare

Modele de tip cutie gri

Partiala (structura fizica
asumata)

Mediu (pentru estimarea

parametrilor)

Ridicata—medie

Buna in domenii controlate

Relativ directa

Mediu

Structura asumata
incompleta
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Modele de tip cutie neagra

Redusa (relatii pur statistice)

Ridicat (acoperire completa de
regimuri)

Redusa—medie (retele opace)
Slaba in afara datelor antrenate
Necesita penalizari matematice

suplimentare

Redus la inceput, dependent de
date

Instabilitate fizica la intrari
neobservate



Un model clasic de tip cutie alba este reprezentat, de exemplu, de ecuatia de bilant a unui proces termic
simplificat:

C ar P—k(T-T,)

dt ¢

unde C este capacitatea termicd a incintei, P este puterea electricd aplicatd de rezistente, k este
coeficientul global de transfer termic spre exterior, iar T, reprezintd temperatura mediului ambiant.
Desi o astfel de structurd este transparentd si permite impunerea directd a constrangerilor fizice,
parametrii reali pot varia in timp (de exemplu, acumularea depunerilor sau Imbadtranirea izolatiei), iar
fenomenele neliniare devin greu de formulat analitic.

In practica, modelele de tip cutie gri ofera cel mai echilibrat compromis pentru aplicatiile industriale
[149]: structura de baza pastreaza ecuatiile de conservare a masei si energiei, in timp ce coeficientii
necunoscuti (frecari, randamente, rezistente termice) sunt estimati pe baza datelor de proces.

Structura modelului trebuie sa fie suficient de complexd pentru dinamica relevantd si suficient de
simplad pentru o estimare robustd. O ordine prea mica produce erori sistematice; o ordine prea mare
poate reproduce zgomotul si reduce generalizarea [117], [118].

Pentru compensarea statica a traductoarelor sau pentru construirea unor senzori virtuali (soft sensors),
se utilizeaza frecvent regresia liniara multivariabild regularizatd. Tehnica Ridge (regularizare L)
stabilizeazd  estimarea 1n  prezenta  variabilelor  puternic  corelate, in  timp ce
metoda Lasso (regularizare L) penalizeazad coeficientii nesemnificativi, fortdndu-i la zero si realizand
astfel o selectie automata a celor mai relevanti parametri [150].

Atunci cand procesul prezintd inertie, intarzieri de transport si dinamicd temporald, descrierea
comportamentului impune utilizarea unor modele discrete intrare—iesire.

Modelul autoregresiv cu intrare exogend (ARX) reprezintd structura fundamentald utilizatd in
identificarea sistemelor de control:

A A(g Hy(k) = B(qg~Hu(k) + e(k)
In aceasta formulare:

e y(k) reprezintd marimea masurata de iesire la pasul curent de esantionare k;
e u(k) este comanda aplicata la intrare;

e e(k) este eroarea de predictie (reziduul) la pasul k, care inglobeaza perturbatiile si zgomotul de
masurare nemodelat;

o Simbolul g~ reprezintd operatorul de intarziere discretd cu un esantion (¢~ 1y(k) = y(k —
D siq %y (k) = y(k —2));
 Polinoamele dinamice au forma A(q™") =1+ a;q ' + -+ a,,q " si B(q”") = byqg™" +

-+ by, q7", unde ordinele n, si n, stabilesc complexitatea dinamicii.

Daca perturbatiile care afecteaza procesul nu sunt pur aleatoare, ci prezintd o dinamica corelata in timp
(zgomot colorat), structura se extinde la modelul ARMAX (Autoregressive Moving Average with
Exogenous Inputs):

A(q Dy(k) = B(g™Du(k) + C(q~He(k)
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unde polinomul €(g~1) modeleazi media mobili a perturbatiilor [117], [118]. Estimarea coeficientilor
se realizeazd numeric prin metoda celor mai mici patrate (Least Squares) sau algoritmi recursivi (RLS)
pentru adaptare online.

Validarea unui model nu se realizeazd niciodatd pe setul de date folosit la antrenare, ci pe date
experimentale independente. Reziduul de predictie reprezinta diferenta dintre iesirea reald masurata si
cea estimatd de model:

e(k) = y(k) —y(k)

Daca polinoamele A(qg~1) si B(q™1) au extras cu succes toatd dinamica utild a procesului, eroarea de
predictie ramasa e (k) trebuie sa aiba proprietatile unui zgomot alb (sa fie pur aleatoare, cu medie nuld
si fard corelatie temporald).

In practica inginereasca, acest lucru este confirmat prin doua teste statistice standard:

1. Autocorelatia reziduurilor: functia de autocorelatie a lui e(k) trebuie sa tindd spre zero pentru
orice decalaj de timp T > 0 (demonstrand ca eroarea nu contine un tipar repetitiv ignorat de
model);

2. Corelatia incrucisata intre intrari si reziduu: lipsa corelatiei dintre comenzile anterioare u(k —
7) si e(k) confirmad ca modelul a surprins complet influenta intrarilor asupra iesirii [118],
[150].

Pentru ilustrare, se considera un cuptor electric de laborator, cu o putere maximd de 2 kW si o
constanta de timp termicd de ordinul minutelor. Se aplica la intrare o secventd binara pseudoaleatoare
(PRBS — Pseudo-Random Binary Sequence) care comutd puterea intre 0% si 40% din maxim, cu o
perioada de esantionare de 10 secunde. Temperatura internd este masuratd cu o termocupld. Dupa
eliminarea primelor 20 de esantioane (tranzitoriu de pornire), setul de date este impartit: 400 de
esantioane pentru estimare si 200 pentru validare.

Se estimeaza un model ARX de ordinul 2:
Al y(k) = BlagHuk) + e(k)
A(@qYH =1 - 152q" + 0,54¢72
B(gYH) = 0,018q¢™* + 0,014 g2

Testarea pe setul independent de validare confirmd o dinamicd excelenta: reziduul are medie
aproximativ nula, iar functia de autocorelatie se incadreaza in intervalul de incredere statistic de 95%.
Modelul capteaza cu fidelitate constanta de timp dominanta si poate fi utilizat direct pentru acordarea
unui regulator PID (Proportional-Integral-Derivative) avansat sau ca bazd de predictie intr-un
controler MPC, cu mentiunea ca domeniul sau de validitate garantat este regimul 0-40% din puterea
termica.

7.3 Simularea si validarea graduala

Simularea reprezintd evolutia unui sistem prin rezolvarea numericd a unui model [151]. Ea poate
sustine proiectarea controlului, analiza scenariilor, instruirea operatorilor i punerea in functiune
virtuald. Modelul trebuie sa fie suficient de fidel pentru intrebarea analizatd, nu maximal de detaliat.
Daca obiectivul este verificarea unei secvente PLC, pot fi suficiente starile discrete, semnalele I/O si
intarzierile relevante. Pentru reglarea temperaturii, trebuie reprezentate dinamica termica si
perturbatiile principale; pentru analiza coliziunilor, sunt necesare geometria si cinematica. O animatie
realistd nu dovedeste existenta unui model fizic precis [151].
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In teoria moderna a controlului si in mediile de simulare, dinamica sistemului este formalizatd prin
reprezentarea 1n spatiul starilor. In timp continuu, modelul este descris de ecuatiile x =
fle,u,t) siy = g(x,u,t),iar in timp discret:

Xk+1 = fa (X Uk), Yie = 9a(Xp, uy)

unde x;, reprezintd vectorul stdrilor interne, u, vectorul comenzilor de intrare, iar Yy, iesirile
madsurabile. Sistemele industriale reale sunt predominant hibride, combinand dinamica fizica continua
cu tranzitii discrete declansate de logica secventiala din PLC. Metoda de integrare influenteaza
precizia si stabilitatea numerica. Pentru simularea in timp real HIL (Hardware-in-the-Loop), este
necesar un pas fix si un timp de executie mai mic decét intervalul simulat.

Conditiile initiale trebuie sd corespundd starii reale. In punerea in functiune virtuala, starea
simulatorului se sincronizeaza cu logica PLC-ului. Repornirea trebuie sa trateze starile persistente si
produsele aflate in proces.

Validarea graduala reduce riscul, trecand de la verificarea conceptuald la testarea implementarii.
Tabelul 7.2 descrie nivelurile de validare recomandate.

Tabelul 7.2. Niveluri de validare bazate pe model

Nivel Configuratie Obiectiv principal
Testare cu modelul in bucla — = Modelul procesului si algoritmul sunt Verificarea conceptului de control, a structurii
MIL simulati software s a scenariilor
Testare cu software-ul in bucla = Codul C/C++ compilat ruleaza Identificarea erorilor de logica software si a
— SIL conectat la model preciziei numerice
Testare cu procesorul in bucla Algoritmul ruleaza pe procesorul tintad, = Verificarea timpului de executie, a memoriei
— PIL procesul simulat si a tipului de date
Testare cu echipamentul fizic in = Controlerul fizic (PLC) conectat la Verificarea semnalelor I/O electrice, latentelor
bucla — HIL simulator I/O timp real si a reactiei la defect
Punere in functiune virtuala Modelul 3D conectat cu PLC-ul, HMI- = Testarea secventelor complete inaintea

ul si comunicatiile disponibilitatii instalatiei fizice

Nivelurile sunt complementare si nu se substituie reciproc. Un test HIL poate scoate la iveala probleme
de comportament temporal si de intrare—iesire, dar nu Inlocuieste verificarea initiald a algoritmului sau
validarea ulterioard pe instalatia reala. Punerea in functiune virtuald poate identifica erori ale
secventelor, interblocdrilor, alarmelor si interfetelor inainte de finalizarea echipamentului fizic, Insa
rezultatele depind de fenomenele incluse in simulator. Fiecare rezultat trebuie asociat cu scopul,
ipotezele, versiunea modelului, parametrii, algoritmul numeric de rezolvare, domeniul de utilizare si
incertitudinea.

7.4 Controlul predictiv bazat pe model

Controlul predictiv bazat pe model (MPC-Model Predictive Control) utilizeaza un model pentru a
anticipa evolutia sistemului pe un orizont finit si rezolva repetat o problema de optimizare [152]. La
fiecare moment, se madsoara sau estimeaza starea, se calculeaza o secventda de comenzi, se aplicd doar
prima comanda, iar problema se reia dupad actualizarea masurdrilor. Acest principiu al orizontului
glisant introduce reactia si permite compensarea perturbatiilor. [148], [152].
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La fiecare pas de calcul k, algoritmul MPC determind secventa optima de comenzi viitoare prin
minimizarea unei functii de cost patratice pe un orizont temporal definit:

Np Nq.—1

T
] = Z(J’k+i|k —Teri) QVirije — Ters) + Z Ay i R4
i=1 i=0

Semnificatia celor doi termeni reflectd direct cerintele practice de control:

e Termenul de performantd (urmarirea referintei): penalizeaza abaterea iesirilor
estimate Y4k fatd de traiectoria dorita ry; pe durata orizontului de predictie (N);

e Termenul de efort (variatia comenzii): penalizeazd manevrele bruste ale comenzilor Auy ), =
Ug4j — Ugyi—q pe durata orizontului de control (N < Np,), protejand actuatorii impotriva uzurii
rapide;

e Matricile de ponderare Q si R: permit ajustarea compromisului dorit intre viteza de raspuns a
buclei (valori mari in Q) si consumul de energie sau agresivitatea comenzii (valori mari in R).

Costul poate include si consumul energetic, uzura, emisiile, variatiile rapide ori penalizarea depasirii
unor limite flexibile.

Avantajul principal al MPC este tratarea explicitd a constrangerilor [153]:
Umin < Uk < Upax
Aupin < Auy < Aupax
Xmin = Xk = Xmax
Ymin = Yk = Ymax

Aceste limite pot reprezenta temperatura si presiunea maxima, puterea disponibila sau tolerantele de
calitate. Constrangerile dure nu trebuie incélcate; cele flexibile pot fi relaxate controlat prin variabile
penalizate. O limitd de sigurantd nu trebuie transformata Intr-o constrangere flexibila pentru a mentine
fezabilitatea optimizarii [148], [153].

MPC este util pentru procese multivariabile, cuplate, cu intarzieri si constrangeri active [154]. Pentru
bucle simple, un PID poate fi mai usor de implementat si mentinut. in multe instalatii, MPC calculeaza
referintele pentru regulatoarele PID locale, combindnd optimizarea multivariabilda cu robustetea
buclelor de baza.

Controlerul poate utiliza observatori sau filtre Kalman pentru estimarea starilor nemasurate.
Perturbatiile masurate pot fi introduse in predictie, iar eroarea sistematicd poate fi estimatd pentru
eliminarea erorii stationare.

Orizontul trebuie corelat cu intarzierile, constantele de timp, obiectivul economic si perioada de
esantionare. Un orizont prea scurt ignora efectele intarziate; unul prea lung mareste costul de calcul
fara a aduce informatie suplimentara semnificativd. Modificarea perioadei de esantionare fara
recalcularea orizontului altereaza semnificatia controlerului.

MPC neliniar utilizeaza modele de forma:
X1 = f (e, uy)

Vi = g(Xg, Ug)
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Problema de optimizare poate prezenta solutii locale si timp de calcul variabil. Initializarea cu solutia
anterioard, reducerea ordinului si generarea automatd de cod pot scurta timpul de rezolvare; limita
maxima trebuie masuratd sub incdrcare reprezentativd. Dacd rezultatul nu este disponibil Tnaintea
termenului-limitd, controlerul trebuie si adopte un comportament predefinit [2], [148]. In aceastd
situatie, strategia de rezerva poate recurge la un regulator PID, la un controler local sau la o comanda
fezabila anterioara. Pastrarea ultimei comenzi nu este automat sigura, deoarece procesul poate continua
sd evolueze, iar sistemul trebuie sd detecteze pierderea fezabilitdtii si s& comunice aceastd stare
operatorului.

MPC adaptiv actualizeaza parametrii pentru a compensa uzura si schimbarea punctului de operare.
Adaptarea trebuie limitata si validata: datele de calitate slaba pot conduce la estimari instabile. In unele
aplicatii, utilizarea mai multor modele locale este mai sigurd decat adaptarea continua.

MPC bazat pe invatare automata poate folosi modele nvatate pentru dinamica procesului, reziduuri,
perturbatii, functia de cost sau aproximarea algoritmului de optimizare. O formulare hibrida poate fi
scrisa astfel:

frota1 (2, u) = fphysics (x,u) + frearned (%, u)

Componenta fizica pastreaza structura si constrangerile de baza; modelul Invatat compenseaza efectele
greu de reprezentat. Riscul este ca eroarea maxima sa apard tocmai in regiunile rare selectate de
optimizare. Modelele probabilistice si estimarea incertitudinii pot fi utilizate pentru a impune
constrangeri conservatoare si pentru a activa strategia de rezerva. Protectia procesului trebuie sa
ramana independenta de componenta invatata [32], [155].

Modelul utilizat in control se monitorizeaza prin reziduuri, eroarea de predictie, deriva parametrilor si
frecventa de activare a strategiei de rezerva. O crestere a acestor activari poate semnala degradarea
modelului sau functionarea in afara domeniului validat. Recalibrarea si reantrenarea sunt modificari
ingineresti si trebuie validate Tnainte de activare, nu aplicate automat in bucla de control.

7.5 Gemeni digitali si firul digital

Un geaman digital este o reprezentare digitald a unei entitéti fizice, sincronizata cu informatii selectate
si utilizata pentru un scop ingineresc definit [156], [157]. Aplicatiile variaza de la planificarea optimala
a traiectoriilor [158] pand la optimizarea proceselor de fabricatie. El poate include geometrie,
configuratie, modele fizice, logica de control, parametri si istoric. Un simplu tablou de bord nu este un
geaman digital; este nevoie de o relatie persistenta cu activul si de un serviciu ingineresc [156], [157].
Cadrul ISO 23247 ofera o arhitectura de referintd pentru gemenii digitali Tn productie, definind
entitatile, interfetele si protocoalele necesare pentru compunerea si interogarea lor [157].

Mentinerea unui geaman digital sincronizat cu activul fizic ridica provocari practice importante.
Sincronizarea nu Inseamna doar actualizarea periodica a valorilor, ci si coerenta temporald intre surse
multiple. Daca un senzor de temperaturd esantioneazd la 1 Hz si unul de presiune la 100 Hz, iar
geamanul le combind intr-un model termodinamic, decalajul temporal dintre observatii poate produce
estimiri interne inconsistente. In plus, intarzierile de comunicatie variabile intre edge si cloud pot face
ca starea afisatd sd fie deja depdsita. Arhitectura geamanului trebuie sd includa politici explicite de
imputare, marcaje temporale si indicatori de prospetime, iar atunci cand sincronizarea se pierde dincolo
de o limitd acceptabild, geamdnul trebuie sa semnalizeze aceasta stare si sa refuze decizii bazate pe
date nesigure.

Relatia dintre activ si reprezentare poate imbraca mai multe forme (Tabelul 7.3). Autoritatea se
stabileste separat de complexitatea modelului [159].
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Tabelul 7.3. Model digital, umbra digitala si geaman digital

Reprezentare = Fluxul dominant al informatiei Caracteristica

Model digital ~ Actualizare predominant manuala Reprezentarea este modificata exclusiv prin interventii umane
Umbra digitala = Automat dinspre activ catre model = Starea fizica actualizeaza automat reprezentarea digitala

Geaman Automat si controlat in ambele Reprezentarea digitala poate optimiza si comanda activul in limite
digital directii sigure

Fidelitatea se alege in functie de utilizare [160], [161]: pentru punerea in functiune virtuald conteaza
secventele si comportamentul temporal, iar pentru analiza energetica, fluxurile si stirile de productie.
Cresterea fidelitatii sporeste costul de calcul si trebuie justificata prin decizia sustinutd. Sincronizarea
poate fi periodicd sau declansata de evenimente; dupa pierderea sincronizarii, reprezentarea nu trebuie
prezentata ca actuald, iar conflictele intre sursele de date se rezolva prin atribuirea explicitd a
responsabilitatilor. Totodatd, validarea se realizeazd pentru fiecare utilizare a geamanului. Un model
acceptabil pentru instruire poate fi insuficient pentru optimizare, iar geamanul trebuie actualizat dupa
modificarea configuratiei fizice; o reprezentare depasita poate fi mai periculoasa decat absenta ei.

Firul digital (digital thread) pastreaza relatiille dintre cerinte, proiectare, simulare, operare si
mentenantd. Un rezultat de productie trebuie asociat cu versiunile programului, modelului si retetei
utilizate. Autoritatea geamanului poate fi informativa, diagnosticd sau prescriptivd; un rezultat al
simuldrii nu trebuie transferat automat cétre activ fara verificarea protectiilor locale. Geamanul poate
furniza o valoare de referinta sau o recomandare cdtre MPC, insa controlerul local trebuie sa valideze
comanda In raport cu starea curenta si cu interblocdrile.

7.6 Integrarea identificarii, simularii, controlului si geamanului digital

Relatia dintre aceste domenii este sintetizatd in Figura 7.1 [25]. Fluxul nu presupune un singur model
monolitic. Datele si cunoasterea procesului alimenteaza identificarea; validarea stabileste domeniul de
utilizare; simularea verificd scenarii; MPC utilizeaza modelul in limitele aprobate; geamanul digital
mentine legatura cu activul.

Date —p |dentificare —p Validare —p Simulare — Control sau analiza ~—J»| Confirmare operationald

Figura 7.1. Fluxul integrat de la date la confirmarea operationald a modelului

Pot coexista modele distincte pentru control, energie, mentenanta si logistica, fiecare cu propriul scop
si criterii de acceptare. Modificarea instalatiei sau a datelor impune reverificarea reprezentarilor
afectate; confirmarea rezultatului in exploatare inchide bucla si oferda temeiul pentru recalibrare sau
retragere.
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Partea a IV-a. Siguranta, securitate si operare centrata pe om

8. Siguranta in functionare, securitate si operare industriala centrata pe
om

Fiabilitatea, disponibilitatea, siguranta, securitatea si interactiunea om-sistem trebuie proiectate
impreund, ca proprietati ale aceluiasi sistem cyber-fizic. O instalatie poate fi disponibild dar nesigura,
protejata fizic dar vulnerabila cibernetic, sau poate detine mecanisme puternice de securitate dar sa nu
poata fi restauratd dupa o actualizare esuatd. Similar, o interfatd poate afisa valori corecte si totusi sa
impiedice operatorul sd inteleaga situatia sau sa intervina la timp.

In sistemele industriale conectate, evenimentele fizice si digitale se pot amplifica reciproc: defectarea
unui senzor conduce la o comandd nepotrivitd, intreruperea retelei cauzeaza pierderea supravegherii,
iar compromiterea unei statii de configurare poate modifica logica PLC-ului. O alarma neclarad sau o
interfata supraincdrcata poate intarzia identificarea evenimentului declansator si transforma o abatere
locald intr-o pierdere a serviciului la nivelul intregului proces [28], [162].

Rezilienta se obtine prin prevenire, detectie, izolare, tolerare a defectelor, functionare degradata,
recuperare si revenire la o stare de incredere. Redundanta nu compenseaza automat defectele comune;
copiile de sigurantd nu ajutd daca restaurarea nu a fost testatd. Operatorul trebuie privit ca parte a
arhitecturii, nu ca resursa de rezerva chemata doar dupa esecul automatizarii.

8.1 Siguranta in functionare si comportamentul la defect

Siguranta in functionare exprima capacitatea unui sistem de a furniza un serviciu justificat de incredere
[28]. Vocabularul de baza distinge intre defect (cauza potentiald a unei abateri, de naturd fizica,
software, umand sau de mediu), eroare (starea internd incorectd produsd de defect)
si defectare (momentul cand serviciul nu mai respecta cerinta). Defectul poate raméne latent, poate fi
detectat Tnainte de propagare sau poate traversa mai multe componente panad cand consecinta devine
observabila [28].

Fiabilitatea reprezintd probabilitatea de a furniza serviciul corect intr-un interval si in conditii
specificate. Pentru sistemele reparabile, disponibilitatea este adesea mai relevantd operational si poate
fi aproximata prin:

B MTBF
" MTBF + MTTR

unde MTBF (Mean Time Between Failures) este timpul mediu intre defectari, iar MTTR (Mean Time
To Repair) este timpul mediu de restaurare. Relatia aratd ca disponibilitatea poate fi crescuta atat prin
reducerea frecventei defectarilor, cat si prin scurtarea recuperarii. O arhitecturd redundanta poate avea
o disponibilitate reald scazuta daca diagnosticarea este dificila sau piesele de schimb lipsesc. De aceea,
mentenabilitatea — care depinde de modularitate, documentatie, instrumente de diagnostic si
competentele personalului — este la fel de importanta ca fiabilitatea intrinsecd. Un sistem care nu isi
expune starea internd si cauza blocarii poate necesita ore pentru localizarea unui simplu defect.
Diagnosticarea, alarmele si interfata operatorului sunt componente ale sigurantei in functionare, nu
facilitati auxiliare.

Siguranta fata de pericole (safety) nu este echivalenta cu fiabilitatea. Un sistem poate ceda frecvent dar
intotdeauna intr-o stare sigurd; un sistem foarte fiabil poate produce o consecintd severd printr-o
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singurd defectare. Pentru sistemele electrice, electronice si electronice programabile, IEC 61508
trateaza siguranta functionald pe baza unui ciclu de viata complet, clasificand functiile de securitate
prin niveluri de integritate a sigurantei [53]. In domeniul masinilor industriale, standardul
armonizat ISO 13849-1 evalueaza partile de comanda referitoare la securitate prin nivelul de
performantd, determinat pe baza a patru factori fundamentali: structura arhitecturald, timpul mediu
pana la o defectare periculoasd (MTTFp), acoperirea de diagnosticare (DC,y,q) si rezistenta la defecte

de cauza comuna (CCF) [163].

Acest cadru normativ este consolidat la nivel european prin Regulamentul (UE) 2023/1230 privind
masinile (care inlocuieste directiva 2006/42/CE) [164]. Noul regulament impune cerinte esentiale
stricte privind riscurile emergente: protectia impotriva coruperii software-ului de control
(interconectarea obligatorie a cerintelor de safety cu cele de securitate ciberneticd), comportamentul
masinilor dotate cu logica adaptiva sau de autoinvatare (Al) si integritatea canalelor de comanda fara
fir utilizate pentru functiile de oprire de urgenta.

Securitatea cibernetica protejeaza sistemul impotriva actiunilor neautorizate si urmadreste
confidentialitatea, integritatea si disponibilitatea. In mediile OT, se adaugi obligatia de a proteja logica
de control, secventele, configuratiile, marcajele temporale si autoritatea de comanda. O comanda poate
fi autentificatd si corect formatata si, cu toate acestea, sa fie incompatibild cu starea fizica a procesului.
Autentificarea trebuie completatda de validarea locald a domeniului, a modului de operare, a
interblocdrilor si a plauzibilitatii fizice.

Siguranta fatd de pericole si securitatea cibernetica au obiective diferite, dar trebuie coordonate. Un
atac poate declansa acelasi pericol ca un defect accidental; o masurd de securitate configurata gresit
poate bloca o alarma. Criptarea poate mari latenta, redundanta poate extinde suprafata de atac, iar
trecerea automata Intr-o stare sigurd poate reduce disponibilitatea. Un patch de securitate poate elimina
o vulnerabilitate si poate introduce un nou defect. Asemenea compromisuri trebuie analizate prin
scenarii i cerinte explicite, nu rezolvate prin prioritizarea automata a unui singur atribut.

Starea sigurd este acea conditie in care riscul rezidual devine acceptabil dupa detectarea unei pierderi
sau a unei situatii periculoase. Ea poate insemna oprirea miscarii, Intreruperea alimentarii, izolarea
unei surse sau mentinerea temporara a unei functii. Trecerea In stare sigurd nu este intotdeauna
sinonima cu ,,0oprit”: inchiderea unei valve de combustibil poate fi sigura, dar oprirea imediata a racirii
unui reactor poate spori pericolul. Starea corectd depinde de proces, de energia acumulatd, de modul de
operare si de etapa ciclului. In proiectare, circuitele de oprire folosesc frecvent contacte normal inchise
si logica negativa, astfel incat pierderea alimentarii sau ruperea unui fir sa genereze automat o cerere
de oprire. Principiul ajutd la detectarea unor defecte care altminteri ar ramane ascunse, insa nu acopera
automat contactele sudate sau defectele comune. Proiectarea trebuie sa ia in calcul modurile reale de
defectare ale intregului lant, nu doar starea logica ideala.

In anumite aplicatii, functionarea trebuie mentinuti temporar dupi aparitia unui defect, ceea ce
presupune detectarea si izolarea defectului, resurse alternative, transferul coerent al starii si verificarea
capacitatii ramase. Numeroase instalatii combind mentinerea pe termen scurt a functiei cu trecerea
controlata intr-o stare sigurd [29], [165].

Starea sigura se defineste separat pentru modurile automat, manual, mentenantd, pornire, oprire, local,
la distanta si degradat. Modul activ si autoritatea asociata trebuie sd rdmana vizibile operatorului.
Intreruperea alimentarii circuitului de comanda nu suprimi automat energia reziduala; interfata trebuie
sa deosebeasca intre comanda de oprire emisd si confirmarea cd echipamentul a atins efectiv o stare
fara pericole.
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8.2 Redundanta, functionare degradata si recuperare

Redundanta introduce resurse suplimentare pentru detectarea, mascarea sau recuperarea dupa defecte si
poate fi fizica, software, temporald, informationald sau analiticd. Redundanta modulard dubla (DMR)
detecteaza neconcordanta; redundanta modulara tripla (TMR) permite votul majoritar, dar nu apara
impotriva defectelor comune sau a specificatiilor gresite implementate identic [29].

Independenta trebuie analizatd la nivel fizic, energetic, software si organizational. Diversitatea —
tehnologii, algoritmi sau echipe diferite — reduce riscul defectelor comune dar introduce diferente de
comportament care trebuie testate. Redundanta temporala repetd o operatie pentru a detecta defecte
tranzitorii dar madreste latenta. Redundanta informationald (paritate, CRC, coduri corectoare)
detecteaza alterarea datelor dar nu protejeaza impotriva retransmisiei unui mesaj valid.

Redundanta temporala repetd o operatie pentru a detecta un defect tranzitoriu, dar mareste latenta si
devine inutild dupad depasirea termenului-limitd. Redundanta informationald — biti de paritate, CRC,
coduri corectoare — detecteaza sau corecteaza alterarea datelor. CRC-ul (Cyclic Redundancy Check) nu
protejeaza Insa impotriva retransmisiei unui mesaj valid, a unei comenzi malitioase sau a unei valori
gresite generate corect de aplicatie.

Redundanta analitica elimind necesitatea dublarii senzorilor fizici, comparand semnalele mdsurate cu
valorile estimate pe baza unui model fizic al procesului (de exemplu, verificarea conservarii masei prin
compararea variatiei nivelului dintr-un rezervor cu diferenta dintre debitele de intrare si iesire). O
discrepanta persistenta Intre masurare si ecuatia de bilant semnaleaza prompt defectarea unui traductor,
o scurgere pe conductd sau un fenomen parazit neobservat [29], [58]. Acoperirea diagnosticarii
exprima proportia defectelor periculoase detectate; testarea periodica a functiei de protectie trebuie sa
verifice intregul lant: senzor, logicd, comunicatie, actuator si confirmarea efectului.

In sistemele incorporate, mecanismul de tip watchdog poate detecta absenta progresului software, dar o
sarcind blocatd poate continua sd execute instructiunea de rearmare. Variantele robuste verifica
fereastra temporald, ordinea etapelor si progresul functional. Un semnal periodic de prezentd
(heartbeat) confirma ca o componentd transmite mesaje, nu ca algoritmul produce un rezultat corect.
Monitorizarea trebuie sd includa starea functionala, validitatea intrdrilor, timpul de executie si
confirmarea efectului.

Verificarile de domeniu controleaza limitele numerice; cele de plauzibilitate controleaza relatiile fizice
si temporale. In sistemele cu termene-limita, relatia dintre detectie si recuperare trebuie sa satisfaca:

Tdetect + Tisolate + Trecover < Tallowed

Daca recuperarea dureaza mai mult decat intervalul in care procesul poate functiona fara acea functie,
arhitectura trebuie sd mentina serviciul prin redundanta sau printr-o cale independenta [2]

Functionarea degradatd controlat permite continuarea activitatii cu performantd redusa: limitarea
vitezei, dezactivarea functiilor neesentiale sau operarea locald fard servicii centrale. Modul degradat se
proiecteaza Inaintea incidentului, precizand functiile disponibile, limitele si criteriile de revenire.

Recuperarea poate Insemna repornirea unei sarcini, resetarea controlerului sau restaurarea
configuratiei, pastrand coerenta dintre software si procesul fizic. Dupd repornire, trebuie cunoscute
pozitia actuatoarelor, etapa secventei, materialul aflat in proces, ultima comandd confirmatd si
validitatea datelor. Revenirea software-ului la o versiune anterioara nu readuce o piesa pe transportor si
nu reduce temperatura unui cuptor. De aceea, sistemele industriale prefera recuperarea prin
reconstructia unei stari valide, pornind de la situatia fizica observata.
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O componentd repornitd sau reparatd nu se reintegreaza automat. Pot fi necesare autotestarea,
verificarea versiunii, sincronizarea starii, compararea cu sistemul activ si confirmarea operatorului. Un
server de rezerva cu o baza de date invechita poate fi tehnic disponibil, dar nepotrivit pentru preluarea
serviciului.

Revenirea la o versiune anterioard acoperd doar latura software a recuperarii. Componenta este
reintegratd numai dupd aplicarea verificdrilor de coerenta fizica si logica descrise anterior. Cerintele
privind autenticitatea pachetelor software, vulnerabilitatile si distribuirea corectiilor sunt tratate in
sectiunea 8.3. Tabelul 8.1 sintetizeaza principalele mecanisme pentru siguranta in functionare,

impreund cu limitdrile care trebuie verificate in proiectare.

Tabelul 8.1. Mecanisme pentru siguranta in functionare si limitele lor

Mecanism

Redundanta fizica

Diversitate

Mecanism de supraveghere si semnal
periodic de prezenta

Redundanta analitica

Partitionare

Functionare degradata

Copii de siguranta si revenire la

versiunea anterioara

Testarea periodica a functiei de
protectie

Rol principal

Mentinerea sau compararea
serviciului

Reducerea cauzelor comune prin
tehnologii diferite

Detectarea lipsei de progres sau a
blocarii comunicatiei

Detectarea abaterilor prin modele si
relatii fizice

Limitarea propagarii defectelor intre
module

Mentinerea temporara a unui
serviciu minim critic
Restaurarea rapida a configuratiei si

software-ului

Verificarea integritatii lantului de
oprire

Limitare care trebuie verificata

Defecte comune, alimentare comuna si
software comun

Complexitate sporita de testare si
interpretari diferite ale cerintelor

Semnalizeaza activitatea, nu si
corectitudinea datelor calculate

Dependenta directa de acuratetea
modelului si calitatea senzorilor

Vulnerabilitate la resurse hardware si
magistrale partajate

Durata limitata; impune masuri
compensatorii de securitate

Nu restaureaza automat starea mecanica a
instalatiei din teren

Trebuie sa includa Intregul lant fizic
(senzor—logica—actuator)

8.3 Securitatea cibernetica industriala si rezilienta ciclului de viata

Analiza riscului cibernetic In mediile OT identifica activele critice, vectorii de atac, vulnerabilitatile
tehnologice si impactul fizic potential asupra instalatiei [166]. Conceptual, Riscul (R) este definit ca
produsul dintre Probabilitatea de materializare a amenintarii (P) si Severitatea consecintelor
operationale (C). In domeniul securititii industriale, probabilitatea este dificil de cuantificat strict
statistic, intrucat atacatorul 1si adapteazad dinamic tehnicile; prin urmare, aceasta relatie ghideaza o
ierarhizare calitativda a masurilor de protectie (conform IEC 62443), punand accent pe limitarea
consecintelor prin segmentarea in zone si conducte de securitate [3], [166].

Inventarul OT trebuie sa includa functia activului, versiunea de firmware, protocoalele, impactul fizic
si metoda de restaurare. Un dispozitiv fard adresa IP poate fi esential prin rolul sdu fizic. Inventarul se
coreleaza cu managementul modificarilor.
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Conectarea sistemelor industriale creeaza cai de acces prin VPN-uri (Virtual Private Network), API-uri
si relatii cu furnizorii. Protocoalele vechi pot transmite comenzi fara autentificare; echipamentele care
nu pot fi modernizate se protejeaza prin zone izolate si limitarea stricta a functiilor de scriere. Apararea
in profunzime combind segmentarea, zona demilitarizatd industriala (IDMZ), privilegiul minim,
accesul controlat la distanta, monitorizarea si protectiile locale. O zond grupeazad active cu cerinte
similare si include identitati, politici si responsabilitati. Fluxurile se documenteaza prin directie,
protocol si autoritate [3], [4], [167].

Fiecare zond din modelul Purdue (Figura 8.1) este delimitatd de canale de comunicatie controlate.
Fluxurile care traverseaza zonele trebuie autorizate si jurnalizate. Nicio comanda nu trebuie sd ajunga
direct din zona de intreprindere in zona de control fara validare intermediara.

Zona Enterprise
ERP, PLM, WMS

¢

Zona demilitarizata industriala (IDMZ)
Remote Access, Patch Management

¢

Zona SCADA / HMI
Servere SCADA, statii de operare

v

Zona Control
PLC, DCS, controlere de siguranta

¢

Zona de camp
Senzori, actuatoare, I/O distribuite

Figura 8.1 Arhitectura de securitate pe niveluri (model Purdue adaptat)

IEC 62443-3-3 structureaza nivelurile de securitate in raport cu clase de atacatori. Nivelul nu poate fi
acordat doar pentru ca o componentd este declaratd ,securizatd”; el trebuie sustinut de Intreaga
arhitecturd, de procedurile operationale si de independenta barierelor [167]. Principiul privilegiului
minim impune separarea vizualizdrii, confirmdrii alarmelor, modificarii referintelor si schimbarii
logicii. Modelul Zero Trust elimind increderea bazata exclusiv pe pozitia in retea, fara a face controlul
local dependent de un serviciu extern de identitate [168]. In domeniul tehnologiei operationale (OT),
principiul de securitate nu impune ca fiecare mesaj de camp sa fie verificat printr-un serviciu cloud.
Identitatile bazate pe certificate, autentificarea serviciilor, segmentarea retelei, accesul acordat doar la
momentul utilizarii si monitorizarea se aplicd la frontierele adecvate, fard a face controlul local
dependent, la fiecare ciclu, de un serviciu extern de identitate [168].
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Accesul la distanta trebuie sa utilizeze autentificare puternica, aprobare, interval limitat si jurnalizare.
Drepturile se limiteaza la echipamentul, functia si perioada aprobate. Securitatea cibernetica trebuie sa
protejeze comportamentul instalatiei, nu doar informatia [162]. Amenintarile includ injectarea de date
false, manipularea comenzilor, refuzul serviciului, retransmisia malitioasa a mesajelor, atacurile asupra
sincronizarii $i modificarea modelelor sau a configuratiilor.

Atacurile asupra sincronizdrii temporale meritd o atentie speciald in mediile OT. Un adversar care
perturbd sau falsificaA semnalele de sincronizare (de exemplu, prin atacuri asupra protocolului
PTP/IEEE 1588) poate introduce erori de marcaj temporal fara a modifica continutul mesajelor.
Efectele includ ordonarea incorecta a evenimentelor, pierderea coerentei intre masurari distribuite si, Tn
cazuri extreme, comenzi aplicate in ferestre temporale nepotrivite. Similar, modelele de inteligenta
artificiala utilizate in buclele de control sau de predictie pot fi compromise prin atacuri de tip ,,data
poisoning” (date de antrenare alterate) sau ,,adversarial examples” (intrari construite pentru a induce
erori sistematice). Aceste amenintdri nu sunt acoperite de mecanismele clasice de autentificare si
criptare; ele necesitd validdri suplimentare de coerentd fizicd, redundanta analiticd si monitorizarea
derivei modelului, asa cum s-a discutat in capitolele 5 si 7. O valoare falsificatd se poate Incadra In
domeniul numeric permis si poate influenta controlul; verificarea se completeaza, asadar, cu relatii
fizice, observatori, senzori independenti si validare locald, inainte ca informatia sa capete autoritate
asupra actuatorului [162], [169].

Un mesaj autentic poate fi capturat si retransmis. Protectia Impotriva retransmisiei impune numere de
secventd, marcaje temporale, nonce-uri (numar de unica folosinta) si verificarea prospetimii; criptarea
singurd nu este suficientd. Aplicatia trebuie sa respinga comenzile expirate sau incompatibile cu starea
curentd. Prin atacarea sursei de timp, se poate perturba ordonarea evenimentelor, controlul sincronizat,
alarmele si analiza incidentelor.

Administrarea corectiilor software porneste de la vulnerabilitatea remediata; pachetul se obtine dintr-o
sursd autorizatd, se verifica si se instaleazd controlat. Restaurarea dupa o actualizare esuata este tratata
in sectiunea 8.2 [170].

Copiile de siguranta trebuie sa acopere logica PLC, proiectele HMI, bazele de date SCADA, retetele,
certificatele si configuratiile de retea. Exercitiile periodice trebuie sa demonstreze ca restaurarea este
posibild. Raspunsul la incidente apara simultan procesul si dovezile; izolarea se coordoneaza cu
echipele de operare si siguranta [3], [171].

8.4 Cadrul european si efectele asupra proiectarii industriale

Reglementarile europene nu inlocuiesc analiza tehnica, dar modificd modul in care riscul, modificarile
si responsabilitatile trebuie documentate. Pentru proiectele industriale, sunt relevante indeosebi
Regulamentul privind inteligenta artificiala (Al Act) si Regulamentul privind rezilienta cibernetica
(CRA). AI Act a intrat n vigoare la 1 august 2024, iar majoritatea prevederilor generale se aplica de la
2 august 2026. Sistemele Al cu grad ridicat de risc urmeaza un calendar distinct: 2 decembrie 2027
pentru sistemele autonome cu grad ridicat de risc si 2 august 2028 pentru cele incorporate in produse
reglementate [172], [173].

Pentru aplicatiile care intrd sub incidenta acestor reglementdri, consecintele ingineresti includ
managementul riscului, guvernanta datelor, documentatia tehnicd, jurnalizarea, instructiunile de
utilizare, supravegherea umana, robustetea, acuratetea, securitatea ciberneticd gi monitorizarea post-
punere in functiune. CRA (Cyber Resilience Act) impune cerinte de securitate pe durata intregului
ciclu de viata, cu aplicare generald din decembrie 2027 [174].
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Din perspectiva tehnicd, CRA consolideaza nevoia de proiectare securizatd, de configuratii implicite
sigure, de identificare a componentelor si versiunilor afectate si de o cale controlata pentru distribuirea
remedierilor, aspecte ale caror detalii operationale sunt tratate n sectiunea 8.3. Efectul comun al
acestor reglementari este trecerea de la validarea punctuala la responsabilitatea continud, pe intregul
ciclu de viata. Riscul, datele, software-ul, modelele, vulnerabilitatile, actualizarile si incidentele trebuie
urmdrite dupa introducerea pe piatd si dupa integrarea 1in instalatie, iar responsabilitatile
producdtorului, integratorului, proprietarului si operatorului, desi distincte, trebuie clarificate
contractual si tehnic.

8.5 HMI, managementul alarmelor si autoritatea umana

Interfata om-masina (HMI) permite operatorului sa perceapa starea procesului, sa interpreteze
abaterile si sa actioneze asupra instalatiei. HMI-ul face parte din bucla de control alaturi de proces,
automatizare, operator si proceduri. Calitatea sa se evalueazd prin capacitatea de a sustine decizii
corecte si oportune, nu prin numarul de ecrane sau de animatii [175], [176].

Un nivel mai ridicat de automatizare nu este automat superior [177]. Desi reduce sarcina in regim
normal, poate diminua intelegerea necesara pentru a prelua controlul in situatii rare. HMI-ul trebuie sa
facd vizibile modul activ, limitele automatizarii, actiunile executate, conditiile de blocare si motivele
deciziilor. Nivelul de autoritate se alege in functie de consecinte, nu doar de fezabilitatea tehnicad [177].

Constientizarea situatiei presupune perceperea elementelor relevante, intelegerea semnificatiei lor si
anticiparea evolutiei. Un ecran care afiseazd exclusiv valori numerice sprijind mai ales perceptia;
curbele de evolutie, limitele si rata de schimbare ajuta operatorul sa inteleaga si sa anticipeze [175].

ISA-101 trateaza HMI-ul ca pe un sistem cu ciclu de viata: filozofie de proiectare, standarde grafice,
implementare, verificare, operare si imbunatatire. Orice modificare a procesului sau a logicii impune
reverificarea ecranelor, alarmelor si comenzilor, deoarece o variabila reasociatd poate ajunge sa
comande un alt echipament fara ca eroarea sa fie evidenta vizual [178].

Informatia se structureazd dupd sarcina operatorului si ierarhia procesului. Ecranul de ansamblu reda
starea generald, productia si abaterile majore; ecranele de zona si de echipament permit investigarea
progresiva. Nivelul superior nu reproduce toate detaliile, iar grafica reflectad relatiile fizice, directia
fluxului si starea functionala.

Principiile HMI de inaltd performanta recomanda fundaluri neutre si rezervarea culorilor saturate
pentru conditiile care reclamd atentie. Daca totul este intens colorat, alarma nu se mai distinge.
Culoarea este completatd de text, simbol sau forma si se utilizeazd consecvent; rosul nu semnifica
automat ,,oprit” daca oprirea este starea normala [178], [179].

Valorile se afiseaza cu unitatea de masurd si cu o precizie justificatd de senzor. Multe zecimale pot
sugera o exactitate iluzorie. O valoare izolatd nu aratd directia de evolutie: o temperatura stabild la
90 °C este fundamental diferitd de una care urca rapid spre aceeasi valoare. Curbele de evolutie se
raporteaza la limite si la intervale de timp relevante; scalarea automatd nu trebuie sd mascheze
apropierea de o limita.

HMI-ul diferentiaza valorile valide, incerte, invechite, substituite, estimate, introduse manual si
simulate. Pastrarea ultimei valori dupa pierderea comunicatiei, fard marcarea acestui fapt, poate induce
operatorul in eroare. Se indicd momentul ultimei actualizari si, cAnd conteaza, originea marcajului
temporal [65], [107].

Atentia si memoria de lucru ale operatorului sunt limitate. Prea multe valori, prea multe niveluri de
navigare, simbolurile inconsistente si avalansa de alarme maresc incarcarea cognitivd. Reducerea
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acesteia nu inseamnd eliminarea informatiei, ci organizarea ei dupa prioritate, context si actiunea
necesara [180].

O alarma notifica o conditie anormald care reclama un raspuns al operatorului intr-un interval relevant.
Schimbarile de stare, evenimentele sau mesajele informative nu trebuie transformate automat in
alarme. Organizatia defineste o filozofie de alarmare: fiecare alarmd are o cauza, o consecintd, o
actiune realista, un timp de raspuns si o prioritate justificatd. Daca operatorul nu poate actiona, mesajul
nu este o alarma [181], [182].

Prioritatea unei alarme se stabileste in functie de severitatea consecintei si de timpul disponibil pentru
reactie. Conform standardelor ANSI/ISA-18.2 [181] si IEC 62682 [182], o alarma este justificatd doar
daca respecta simultan trei criterii:

1. Indicd o abatere anormala neprevazuta a procesului;
2. Impune o actiune operatorie corectiva explicita;
3. Este declansata suficient de devreme pentru a permite evitarea pericolului.

Clasificarea nediferentiatd a sutelor de alarme drept ,,critice” anuleaza semnificatia acestei categorii si
genereazd fenomenul de avalansa de alarme (alarm flood), in care operatorul este coplesit de notificari
secundare provocate de un singur eveniment initiator. Sistemul HMI modern gestioneaza aceste situatii
prin tehnici avansate:

o Filtrarea comutarii repetate (chattering): prin introducerea de benzi moarte (deadband) si
temporizari;

e Suspendarea temporara (shelving): permite operatorului sa mascheze motivat o alarma
repetitiva pe o durata fixa;

e Suprimarea automatd bazatd pe stare: dezactiveaza alarmele irelevante in regimurile de oprire
sau pornire ale instalatiei.

Confirmarea alarmei de cdtre operator atesta doar luarea la cunostinta, nu rezolvarea problemei.
Interfata HMI trebuie sa diferentieze vizual clar starile: activd, confirmatd, revenita la
normal, suspendata si suprimata automat.

Mesajul de alarma trebuie sd indice ce s-a intdmplat, unde si ce interventie se recomanda. ,,Alarma
3412” este mai putin util decat ,,Presiune ridicatd la pompa P-204; verificati valva de refulare si
debitul”. Textul este suficient de specific pentru actiune, fard a pretinde confirmarea unei cauze doar
probabile. Calea de comanda, mai critica decat cea de afisare, este ilustratd in Figura 8.2.

Operator ’—b HMI — SCADA — PLC — Actuator l

Figura 8.2. Calea de comanda de la operator la actuator

Fiecare etapd verificd identitatea, permisiunea, obiectul comandat, valoarea, starea procesului si
acceptarea de catre controler. HMI-ul nu trebuie sa considere comanda reusita doar pentru cd butonul a
fost apasat; acolo unde este posibil, se confirma efectul fizic.

Confirmarea suplimentard se justificd pentru actiunile greu reversibile, neobisnuite sau cu impact
ridicat. Dialogurile de confirmare folosite pentru orice actiune devin un reflex si isi pierd valoarea.
Confirmarea descrie consecinta concreta. Valorile de referintd se valideaza dupa domeniu, unitate, rata
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maxima de schimbare si modul de operare; o valoare invalida este respinsa explicit, nu inlocuita tacit
cu o valoare implicitd. Conturile partajate reduc trasabilitatea si se evitd pentru actiunile importante.
Autorizarea se bazeaza pe rol si pe context: operatorul poate modifica valorile de referintd in limitele
aprobate, dar nu logica PLC; furnizorul acceseazd doar echipamentul si intervalul autorizate. Accesul
in citire se separa de control, astfel Incat tablourile de bord la distantd s poatd primi telemetrie fara
drept de comanda.

Perspectiva Industry 5.0 aduce transparentd, ergonomie, mentinerea competentelor, delimitarea
autoritatii si posibilitatea reald de a interveni. Interfata se adapteazd mediului de lucru (manusi,
zgomot, vibratii, lumina, distantd). Informatia criticd nu se codeaza exclusiv prin culoare; semnalele
sonore au intotdeauna si o reprezentare vizuald. Adaptarea interfetei la rol raméne predictibila, pentru
ca mutarea dinamica a comenzilor critice creste riscul de eroare [17], [20].

Un sistem de inteligenta artificiala poate recomanda verificarea unui echipament, modificarea unei
referinte sau planificarea unei interventii. Recomandarea include motivul, observatiile relevante,
nivelul de incredere, domeniul de validitate si limitele cunoscute. O explicatie bazata pe cresterea unei
componente spectrale si pe temperatura unui lagdr este mai utild decat o importantd abstractd a
caracteristicilor, dar nu se prezintd drept dovada cauzala cat timp modelul a identificat doar o corelatie
[32], [183].

Nivelul de incredere se reda intr-o forma utild deciziei, preferabil prin categorii precum incredere
ridicatd, moderata, date insuficiente sau rezultat in afara domeniului validat, nu printr-un procent cu
zecimale iluzorii. Scopul este calibrarea increderii, nu maximizarea ei: un sistem care greseste rar, dar
grav, poate genera incredere excesiva, iar unul care produce alarme frecvente risca sa fie ignorat.
Preluarea manuala a controlului nu trebuie sa fie simbolica. Procedura, timpul de reactie si
consecintele se testeazd. Operatorul stie ce a decis automatizarea, ce poate modifica, cine aprobd
schimbarea si ce protectii independente raman active. Autoritatea umana nu trebuie sa devina o cale
necontrolatad de eludare a functiilor de siguranta.

Indiferent de traseul informatiei (PLC, SCADA, arhiva, OPC UA, servicii edge), interfata indica sursa,
calitatea, prospetimea si modul activ. Rolurile tehnice ale nivelurilor sunt prezentate in capitolele 2 si
10; succesiunea solicitare—validare—executie—confirmare este sintetizatd in Figura 8.2. Pierderea
comunicatiei se afiseaza clar si persistent, iar interfata blocheazd comenzile bazate pe o stare
necunoscutd. Regulile de marcare a valorilor neactualizate au fost definite mai sus, autonomia
controlului local in capitolul 2, iar functionarea degradata in sectiunea 8.2.

8.6 Validarea operationala integrata

Siguranta in functionare, securitatea cibernetica si interactiunea om-—sistem se valideaza impreuna, prin
scenarii care antreneazd software-ul, reteaua, echipamentele fizice, interfata si procedurile. Testarea
separatd a unui algoritm, a unui firewall sau a unui ecran nu dovedeste comportamentul corect al
serviciului cyber-fizic. Se verifica modul in care defectul este detectat, informatia este prezentata,
automatizarea reactioneaza, operatorul intervine si procesul revine intr-o stare cunoscuta. Tabelul 8.2
propune un set de scenarii integrate de validare si comportamentul asteptat.

Pentru fiecare scenariu se definesc conditia declansatoare, serviciul afectat, starea asteptatd, timpul
maxim de detectie si reactie, informatia prezentata operatorului, confirmarea efectului fizic si criteriul
de revenire. Testele acopera conditiile normale, tranzitiile, pierderile partiale si combinatiile de
defecte. Ele se repeta dupa modificarea logicii, actualizarea software-ului, schimbarea arhitecturii de
retea, inlocuirea unui echipament cu impact semnificativ sau modificarea procedurilor. Restaurarea
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software-ului nu echivaleaza cu restaurarea instalatiei; confirmarea unei comenzi nu echivaleaza cu

producerea efectului fizic.

Tabelul 8.2. Scenarii integrate de validare

Scenariu

Defectarea unui senzor

Pierderea sistemului SCADA

Compromiterea unui cont

Actualizare esuata

Avalansa de alarme

Indisponibilitatea modelului de inteligenta
artificiald

Restaurarea unui server

Pierderea sursei de timp

Pierderea unui canal redundant

Comanda necorespunzatoare transmisa la
distanta

Mecanism de protectie blocat

Recuperare dupa intreruperea alimentarii

Comportament asteptat

Valoarea este marcata invalida, se emite alarma, controlul trece in mod
degradat

Controlul local PLC continuad autonom; datele sunt stocate in buffer local

Politica de drepturi (RBAC) blocheaza modificarea logicii, retetelor si
configuratiei

Sistemul revine automat (rollback) la versiunea functionala anterioard

HMI-ul evidentiaza evenimentul initiator si filtreaza notificarile
secundare

Sistemul comuta pe logica determinista de rezerva fara oprirea procesului
Sunt verificate versiunea, certificatele de securitate si sincronizarea de
stare

Datele dependente de timestamp sunt marcate drept nesincronizate

Defectul este izolat, comutarea se face fara soc, modul degradat este
semnalizat

PLC-ul local respinge comanda incompatibila cu interblocérile fizice
Sistemul detecteaza lipsa confirmarii fizice si nu considera actiunea
executata

Starea software este reconciliatd cu pozitia mecanica reald inainte de
repornire

Rezilienta se dovedeste prin capacitatea sistemului de a detecta pierderea, de a limita propagarea, de a
face vizibila starea, de a pastra protectiile locale si de a reveni controlat la o stare cunoscuta. Siguranta
in functionare, securitatea cibernetica si autoritatea umana sunt tratate ca proprietati ale arhitecturii si

ale intregului ciclu de viata.
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Partea a V-a. Integrarea fabricii

9. Robotica industriala, roboti colaborativi si sisteme mobile autonome

Robotica industriald reuneste mecanica, actionarea, perceptia, controlul, comunicatia si siguranta intr-
un sistem capabil sa execute operatii fizice repetabile. Un robot poate misca bratul repede si precis, dar
celula poate produce lent daca piesele nu ajung la timp, sunt greu de prins sau provoaca opriri dese. De
aceea, evaluam aplicatia completd, nu doar robotul: dispozitivul de prindere, senzorii, alimentarea cu
piese, controlerul, spatiul de lucru si interactiunea cu operatorul [184]. Pornim de la operatia doritd —
de exemplu, mutarea unei piese de pe o banda intr-o cutie — si stabilim cum trebuie sd coopereze
aceste componente. Abia apoi alegem robotul si verificam timpul de ciclu si conditiile de sigurantd
[185], [186].

in perioada 2015-2026, integrarea robotilor cu viziunea artificiala, cu PLC-urile, cu sistemele MES
(Manufacturing Execution System) si WMS (Warehouse Management System), cu simularea si cu
platformele de analizd a devenit la fel de importantd ca programarea miscarilor. Robotii colaborativi
demonstrat pentru aplicatia completd. Robotii mobili autonomi (AMR) introduc localizarea,
planificarea si coordonarea flotei in fluxurile logistice. Modelele bazate pe invatare automatd pot
sprijini perceptia, prinderea si recuperarea, dar nu inlocuiesc controlul determinist, protectiile locale si
procedurile de recuperare — trebuie incadrate prin limite, monitorizare si posibilitatea revenirii la o
strategie verificata.

9.1 Sistemul robotic si performanta aplicatiei

Un robot industrial este un manipulator reprogramabil, cu mai multe axe, utilizat pentru manipulare,
asamblare, sudare, vopsire, paletizare, prelucrare si inspectie. Structura mecanicd — elemente legate
prin articulatii de rotatie sau de translatie — determind forma spatiului de lucru, rigiditatea si
orientdrile posibile ale uneltei. Actionarea electricd domind datorita preciziei, eficientei si integrarii
facile cu servomotoarele. Fiecare axa include un motor, o transmisie, un traductor de pozitie si, unde
este necesar, o frand; jocul mecanic, elasticitatea, frecarea si variatiile termice influenteaza precizia
reala.

Cele sase grade de libertate necesare pozitiondrii si orientdrii complete corespund celor trei translatii si
trei rotatii ale efectorului. Robotii cu mai mult de sase axe sunt cinematic redundanti pentru sarcini
carteziene obisnuite; redundanta poate fi exploatatd pentru evitarea obstacolelor, indepartarea de
limitele articulare si alegerea unor configuratii mai eficiente. Trebuie analizate insa spatiul de lucru
accesibil, singularitatile, sarcina, viteza, rigiditatea si interferentele cu instalatia.

Sarcina utila nominala nu este doar masa maxima transportata: pozitia centrului de masa, momentul de
inertie si acceleratiile influenteaza solicitarea fiecarei articulatii. Robotul se selecteazd pe baza
diagramelor de sarcina si a traiectoriilor reale; profilul de miscare trebuie corelat cu stabilitatea
prinderii si cu rigiditatea efectorului. Acceleratia permisa de manipulator poate fi prea mare pentru
produsul transportat, chiar dacd masa respecta specificatia nominala.

Acuratetea descrie apropierea dintre pozitia comandatd si cea realizatd; repetabilitatea reprezinta
capacitatea de a reveni in aceeasi pozitie. Repetabilitatea este suficientd pentru punctele memorate cu
terminalul de programare, dar acuratetea si calibrarea devin esentiale pentru programarea offline,
coordonarea mai multor roboti si ghidarea prin viziune artificiala. Calibrarea se reverificd dupa
coliziuni, modificari mecanice sau schimbarea sistemelor de coordonate.
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Configuratiile robotice se aleg in functie de sarcind: robotii articulati oferd flexibilitate, cet SCARA
(Selective Compliance Assembly Robot Arm) sunt eficienti pentru insertie, structurile delta pentru
sortare rapidd, iar sistemele carteziene asigurd o cinematica simpla. Robotii colaborativi integreaza
functii de limitare si monitorizare care faciliteaza colaborarea, dar acestea nu constituie prin ele insele
o demonstratie de siguranta.

Efectorul final — dispozitiv de prindere, cap de sudare, unealtd de insurubare sau instrument de
masurare — influenteaza disponibilitatea aplicatiei mai mult decat manipulatorul [187], [188].
Procesul poate esua desi robotul executd traiectoria corect, din cauza alunecarii, prinderii excentrice
sau deformirii piesei. Inchiderea geometrici restrictioneazi miscarea prin geometria contactelor;
inchiderea prin fortd se bazeaza pe fortele normale si pe frecare, stabilitatea depinzdnd de pozitia
contactelor, coeficientul de frecare si perturbatiile induse de miscare [185], [189].

Dispozitivele de prindere mecanice folosesc degete actionate pneumatic sau electric; cele cu vid se
potrivesc suprafetelor relativ etanse; cele magnetice sunt destinate materialelor feromagnetice.
Dispozitivele moi si subactionate se adapteaza obiectelor fragile, dar pot avea o precizie mai redusa.
Selectia tine cont de temperatura, porozitate, contaminare, tolerante si efectul fortei asupra produsului.

Comanda unui dispozitiv de prindere nu certificd executarea prinderii. Un sistem cu vid trebuie sa
monitorizeze presiunea; un dispozitiv electric poate utiliza pozitia degetelor si curentul motorului
pentru verificare. Efectorii inteligenti integreaza senzori de pozitie, forta si tactili, pot detecta
alunecarea si pot adapta forta de prindere — o fortd mare si fixa poate deteriora produsul si accelera
uzura. Tabelul 9.1 sintetizeaza criteriile de selectie si erorile frecvente de proiectare pentru
componentele principale ale unei celule robotizate.

Tabelul 9.1. Selectarea componentelor principale ale aplicatiei robotice

Element Criterii dominante Erori frecvente de proiectare

Manipulator Spatiu de lucru, sarcina utild, inertie, rigiditate, Dimensionare exclusiv dupa masa statica,
timp de ciclu ignorand inertia dinamica

Efector final Geometrie piesa, fortd de strangere, deformare, Considerarea comenzii electrice drept dovada a
confirmare prindere prinderii fizice

Alimentarea Ritm (takt time), variatia orientarii, separare piese = Compensarea prin software a unei asezari

pieselor mecanice instabile

Senzori Tip marime, precizie, latenta, robustete la mediu = Folosirea unui singur semnal fara validare prin

Dispozitive de
fixare

Software si
interfete

Repetabilitate mecanica, accesibilitate, rigiditate

Stari explicite, sincronizare magistrala,
recuperare la eroare

9.2 Cinematica, dinamica si controlul interactiunii

plauzibilitate

Tolerante constructive incompatibile cu precizia
necesara

Dependente ascunse intre programe si lipsa
procedurii de resetare

Cinematica descrie relatia geometrica dintre coordonatele articulare ale robotului si postura (pozitia si
orientarea) efectorului final in spatiul de lucru, fara a lua in calcul fortele care genereazd miscarea
[186]. Fundamentele cinematice si dinamice sunt tratate pe larg in literatura clasicd de robotica [190].
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Cinematica directa calculeaza pozitia si orientarea efectorului pornind de la unghiurile sau deplasarile
fiecdrei articulatii (q). Pentru un manipulator serial cu n grade de libertate, transformarea omogena
globala se obtine prin multiplicarea matricilor de transformare ale fiecarui segment:

0T (@) = °T1(q1) T2 (qz) - "' Ty (qn)

Fiecare transformare omogend inglobeaza matricea de rotatie si vectorul de pozitie, parametrii
Denavit—Hartenberg oferind conventia standardizatd pentru atasarea sistemelor de coordonate pe
fiecare axa [186], [189].

Cinematica inversa rezolva problema inversa: determind configuratia articulara (gq) necesard pentru a
atinge o postura tintd dorita a efectorului (T,):

q=f""Ta

Spre deosebire de cinematica directa, ecuatiile cinematicii inverse sunt neliniare si pot genera solutii
multiple, solutii inexistente (posturd in afara spatiului de lucru) sau configuratii incompatibile cu
limitele mecanice ale bratului.

La nivel diferential, matricea Jacobian J(q) descrie sensibilitatea miscarii, legdnd vitezele articulare
(q) de viteza liniard si unghiulard a efectorului in spatiul cartezian (V'), precum si fortele externe
aplicate (F) de cuplurile din motoare (7):

V=J](@q
T =J"(q)F

In rezolvarea cinematicii diferentiale pentru controlul traiectoriei, apar in practicd douad aspecte
esentiale:

o Singularitdtile cinematice: configuratii particulare in care determinantul Jacobianului se
anuleaza (de exemplu, la intinderea completd a bratului sau cdnd doua axe devin coliniare).
Intr-o singularitate, anumite miscari carteziene ar impune teoretic viteze articulare infinite, fiind
fizic imposibile. Planificatoarele de traiectorie utilizeazd metode de inversare
amortizatd (damped least-squares), care mentin vitezele motoarelor in limite sigure in
vecindtatea singularitatii, acceptdnd o deviere minima temporara de la traiectoria carteziana
ideala;

e Redundanta cinematica: robotii cu 7 sau mai multe grade de libertate poseda grade interne de
mobilitate ce permit modificarea posturii bratului fard a deplasa efectorul final. Aceastd miscare
in ,spatiul nul” este exploatatd algoritmic pentru optimizdri secundare, precum evitarea
coliziunilor cu echipamentele din celuld sau minimizarea efortului energetic.

Figura 9.1 ilustreaza sistemele de coordonate atasate fiecarei articulatii si legatura dintre configuratia
articulara ¢ si postura efectorului final.

Pentru fixarea intuitiva a acestor notiuni, se considerd un brat planar simplu cu doud segmente (L4, L,)
si doua articulatii de rotatie (64, 8,). Pozitia carteziand a varfului este:

x = Licos(81) + Lycos(6, + 63)
y = L1 Sin(Hl) + Lz Sin(91 + 62)

Jacobianul acestui sistem are dimensiunea 2 X 2. Cand bratul este complet extins (6, =0),
determinantul Jacobianului devine zero, aparand o singularitate la limita anvelopei de lucru: robotul nu
se mai poate deplasa instantaneu spre exterior, indiferent de vitezele imprimate motoarelor.
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Postura efectorului
final Talq)

Bazh fixh

Figura 9.1. Sistemele de coordonate ale unui manipulator serial si legatura dintre configuratia
articulara si postura efectorului final

Dinamica descrie relatia fizicd dintre miscare, acceleratii, forte si cuplurile dezvoltate de actionari
[185], [186]:

M(@)g+C(q,q)q+g(q@) + f(q) =T+ Tex

unde M(q) este matricea de inertie, C(q, q)q reprezintd fortele centrifuge si Coriolis, g(q) este
vectorul gravitational, f(q) fortele de frecare, iar 7,,; reprezintd cuplurile generate de contactul cu
mediul. Dinamica inversa calculeaza cuplurile T necesare pentru a urmari o traiectorie impusa si este
utilizatd pentru comanda anticipativd (feedforward) si dimensionarea servomotoarelor; dinamica
directa calculeaza acceleratiile rezultate si este baza simularii realiste a celulei robotizate [185], [186].

In timp ce pentru manipularea liberd in aer este suficient un control rigid de pozitie (cum este comanda
prin cuplu calculat, care compenseaza neliniaritatile dinamice), procesele tehnologice care implica
contact fizic direct (asamblare, debavurare, lustruire sau ghidare manuala de catre operator)
necesitd controlul fortei si al interactiunii.

Controlul rigid aplicat la operatii de contact genereaza forte excesive chiar si la erori de pozitionare de
sub un milimetru, riscand distrugerea piesei sau avarierea mecanica a robotului. De aceea, se utilizeaza
doua strategii principale:

e Controlul impedantei: modeleaza interactiunea bratului ca un sistem mecanic virtual de tip
masa—arc—amortizor, ajustdnd forta exercitatd proportional cu deformarea sau rezistenta
intampinata;

e Controlul admitantei: mdsoara fortele de reactiune cu un senzor montat pe flansa robotului si
genereazd dinamic corectii de traiectorie pentru a mentine forta de contact la valoarea prescrisa.

Parametrii de rigiditate si amortizare virtuald se calibreaza in functie de operatie: o rigiditate prea mare
genereazi socuri mecanice, in timp ce o amortizare insuficientd produce oscilatii instabile. In toate
cazurile, bucla de control al fortei este dublatd de monitorizari hardware independente ale limitelor de
viteza si cuplu.

9.3 Perceptia, prinderea bazata pe invatare si invatarea prin intarire

Perceptia permite adaptarea la variatiile de pozitie, forma si mediu. Camerele RGB, camerele de
adancime si norii de puncte localizeaza obiecte, estimeazd postura si aleg prinderea. Principiile
generale ale sistemelor de viziune au fost prezentate in capitolul 6. Pentru robotica sunt esentiale
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transformarea corecta Intre sistemul camerei si cel al robotului si sincronizarea intre observatie si
miscare.

Modelele bazate pe invatare automatd pot estima punctele si orientarile de prindere, fiind utile pentru
piese dispuse dezordonat si obiecte variabile. Predictia geometricd nu garanteaza insad stabilitatea
fizica: o prindere aparent corectd poate esua din cauza frecarii, deformarii sau distributiei masei.
Contactul si stabilitatea trebuie confirmate prin senzori, iar sistemul trebuie sd poatd reincerca sau
solicita interventia operatorului. Modelele TinyML pot executa local functii de detectare a contactului
sau alunecdrii, reducand latenta, dar nu inlocuiesc protectiile de siguranta [103].

Invitarea prin intirire (RL-Reinforcement Learning) modeleazi interactiunea dintre un agent si mediul
sau [191], [192]. Starea poate cuprinde pozitiile articulare, imaginile, fortele si pozitia obiectului;
actiunea poate fi un cuplu, o vitezd sau o abilitate de nivel superior. Metodele bazate pe functia de
valoare estimeazad valoarea actiunilor; cele bazate pe gradientul politicii optimizeaza direct politica;
arhitecturile actor—critic combina ambele abordari [193].

Recompensa trebuie sa reflecte obiectivul industrial complet. Daca se recompenseaza numai timpul de
ciclu, politica poate selecta miscari agresive; daca penalizarea contactului este prea blanda, robotul
poate accepta interactiuni riscante. Functiile de siguranta nu se implementeaza exclusiv prin penalizari
— acestea raman obiective ale optimizarii, nu bariere independente.

Invitarea direct pe robotul fizic este costisitoare. Simularea, demonstratiile si invitarea prin imitare
reduc explorarea pe echipamentul real. Variatia aleatoare controlatd a domeniului de simulare
(modificarea maseli, frecarii, iluminarii, texturii) reduce dependenta de un singur mediu virtual, dar nu
inlocuieste validarea pe sistemul real [194]. Strategia de rezerva poate recurge la un planificator clasic
sau la oprirea controlatd. RL se justificd atunci cand variabilitatea face programarea explicita
neeconomicd; nu se justificd atunci cdnd o secventd clasicd, transparenta si verificabild satisface
cerintele. Modificarea unei politici Tnvatate se trateazad cu versionare, testare si posibilitatea revenirii.

9.4 Arhitectura distribuitia, integrarea si simularea

Intr-o celuld robotizata, unititile de actionare inchid buclele rapide; controlerul robotului calculeaza
cinematica si traiectoriile; PLC-ul coordoneaza secventa si echipamentele auxiliare. Sistemele bazate
pe recunoastere vocald oferd o interfatd om-robot intuitivd pentru aplicatii mobile [195]. Procesarea
perceptiei poate rula pe un calculator edge, dar rezultatul trebuie asociat observatiei si pozitiei
robotului pentru care este valabil. In buclele de ghidare vizuald, intarzierea totald intre achizitia
imaginii si aplicarea corectiei trebuie verificata. Criteriile generale de repartizare a functiilor sunt
prezentate in capitolele 2 si 3.

Protocoalele de comunicatie determinista — inclusiv EtherCAT si FSoE — sunt descrise 1n sectiunea
3.5. In robotica, valorile de referintd si semnalele de reactie ale axelor trebuie si apartini aceluiasi
ciclu si sd raména sincronizate cu transportoarele si senzorii. Sincronizarea retelei nu este suficientd
dacd aplicatia proceseaza observatiile la momente diferite. Functiile de sigurantd utilizeaza
componente si cdi de comunicatie evaluate pentru acest rol, separate de perceptia si optimizarea
obisnuite [88], [89].

Integrarea cu PLC-ul se bazeazd pe stari si confirmari explicite: ,,pregatit”, ,,ocupat”, ,.finalizat”,
,defect”, ,stare sigurd”. Comanda de pornire nu se acceptd dacd unealta, produsul si reteta nu sunt
confirmate. Schimbarea automatd a uneltei verifica blocarea mecanica, utilitatile, identitatea uneltei,
punctul central al uneltei (TCP), sarcina si configuratia de siguranta.
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In integrarea cu MES si WMS, sistemele superioare transmit operatia sau misiunea logisticd, iar
controlerul celulei verificd starea, interblocarile si configuratia activa. La pierderea comunicatiei, se
precizeaza daca se finalizeaza ciclul curent sau dacad robotul poate utiliza o coada locala de operatii
aprobate. Pentru fiecare operatie se pastreaza identitatea robotului, programul, reteta, unealta, produsul,
rezultatul si interventiile. Datele alimenteaza analiza calitdtii si mentenanta, fard a interfera cu buclele
de control.

Nivelurile de testare si punerea in functiune virtuald sunt definite in sectiunea 7.3. Pentru o aplicatie
robotica, modelul trebuie sd reprezinte geometria si cinematica pentru coliziuni, contactul si frecarea
pentru prindere, caracteristicile senzorilor pentru perceptie si secventele pentru integrarea cu PLC-ul.
Scenariile includ variatia piesei, prinderea nereusitd, contactul neprevdzut, pierderea senzorilor si
procedurile de recuperare. Testarea verifica si timpul de ciclu pe platforma finald. Punerea in functiune
virtuald nu inlocuieste validarea contactului si a comportamentului fizic pe instalatia reala.

Configuratia operationald asociaza programul robotului cu versiunea controlerului, configuratia de
siguranta, TCP, modelul sarcinii, identitatea efectorului, calibrarea camera—robot, reteta si interfata cu
PLC-ul. Aceste elemente se verificd impreund dupd orice modificare; o combinatie incompatibild poate
genera erori de pozitionare sau traiectorie chiar daca fiecare componenta functioneaza corect separat.

9.5 Roboti colaborativi si colaborarea om-robot

Un robot colaborativ nu inseamnd automat o aplicatie colaborativa sigura. Evaluarea priveste sistemul
complet — robot, unealtd, piesd, proces, configuratia spatiului si persoanele expuse. ISO 10218-1:2025
— succesor al ISO 10218-1:2011 [196] - stabileste cerintele de siguranta pentru robotii industriali
[197], iar ISO 10218-2:2025 trateazd integrarea, operarea si mentenanta aplicatiilor robotice [198].
Analiza acopera contactul cu bratul, muchiile piesei, uneltele si riscul de prindere intre robot si
structurile fixe. Un robot lent poate ramane periculos dacd transportd o piesa ascutitd [197], [198].
Tabelul 9.2 rezuma principalele moduri de operare colaborativa.

In oprirea monitorizati cu nivel de siguranti, miscarea periculoasi este opritd si supravegheata.
Ghidarea manuala trebuie activatd intentionat, dupa verificarea conditiilor. Monitorizarea vitezei si a
separdrii presupune calcularea distantei pe baza vitezelor robotului si persoanei, a timpilor de reactie si
a incertitudinii. Limitarea puterii si a fortei reduce consecintele contactului prin masa redusa, forme
adecvate si monitorizarea cuplului. ISO/TS 15066:2016 oferd indrumari suplimentare [22], [23],
distingand contactele tranzitorii de cele cvasistatice.

In aplicarea regimului de limitare a puterii si fortei conform ISO/TS 15066:2016, detectia coliziunii

fara senzori tactili externi se bazeaza pe calculul cuplului rezidual (r, =7 - — Toder)- Controlerul
T masurat mode

compard permanent cuplurile dezvoltate de motoare cu cele estimate din modelul dinamic al robotului;
aparitia unui reziduu ce depdseste un prag calibrat indicd aplicarea unei forte externe (atingerea
operatorului), declansand oprirea controlatd in cateva milisecunde. Pentru a preveni alarmele false,
algoritmul filtreaza dinamic perturbatiile cauzate de frecarile mecanice si de acceleratiile rapide ale
traiectoriei.

Un reziduu mare semnaleaza o fortd externa, dar trebuie diferentiat de frecare, acceleratie si eroarea de
model. Un prag prea sensibil genereaza opriri frecvente; unul prea ingaduitor intarzie reactia. Functia
de protectie nu se bazeaza exclusiv pe un model a carui incertitudine nu este cunoscuta.
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Tabelul 9.2. Moduri uzuale de operare colaborativa

Mod Principiu Cerinta operationala importanta

Oprire monitorizata cu nivel ~Miscarea periculoasa este opritd cat timp Reluarea miscarii se face controlat, fara a

de siguranta persoana este in spatiul colaborativ surprinde operatorul

Ghidare manuala Operatorul conduce robotul prin forta Activare intentionata exclusiv prin buton
manuala directa de validare (enabling switch)

Monitorizarea vitezei si a Viteza robotului scade proportional cu Include distanta de oprire, timpii de reactie

separarii distanta pana la persoana si incertitudinea senzorilor

Limitarea puterii si a fortei = Contactul fizic este mentinut sub pragurile Limitare activa de cuplu si amortizare
biomecanice mecanica a muchiilor

Colaborarea eficientd depaseste simpla evitare a coliziunii. Robotul comunica intentia, modul activ si
conditiile de reluare. Oamenii preiau activitdtile care solicita judecatd si dexteritate; robotii executa
migcdrile repetitive si solicitante ergonomic [20], [175]. Pe langa aplicatiile industriale, robotii au fost
mobilizati In contexte de urgentd sanitard [199]. Interfata face vizibile programul activ, viteza, modul
si motivul opririi. Analiza riscului se repetd dupd schimbarea uneltei, a piesei, a sarcinii sau a
configuratiei spatiului.

9.6 AMR, managementul flotei si ciclul de viata

Vehiculele ghidate automat (AGV — Automated Guide Vehicle) urmeaza trasee prestabilite; robotii
mobili autonomi (AMR) percep mediul, se localizeaza si isi replanifica traseul [200]. Un AGV este
preferat in fluxuri stabile, unde predictibilitatea predomind; un AMR este mai potrivit cand
configuratia spatiului si traficul se modifica frecvent.

Un AMR poate utiliza traductoare de pozitie la roti, unitati de masurare inertiald (IMU), LiDAR,
camere, senzori de adancime si repere artificiale [201]. Niciun senzor nu este infailibil: LiDAR-ul
poate fi pacilit de suprafete reflectante, camera de iluminare, iar odometria de alunecare. Fuziunea
senzoriald estimeaza atdt pozitia, cat si incertitudinea. Robotica probabilistd reprezintd starea printr-o
distributie de probabilitate [202], [203]. In cazul vehiculelor autonome, perceptia cooperativia permite
partajarea informatiilor 3D intre vehicule conectate, sporind robustetea detectiei obstacolelor [204].

Localizarea Monte Carlo (MCL) opereaza cu particule; alinierea scanarilor coreleazd masurarile cu
harta. Sistemul trebuie sa detecteze momentul in care localizarea nu mai este credibila si sa reduca
viteza sau sd execute o procedurd de relocalizare. SLAM (Simultaneous Localization and Mapping)
estimeaza impreund pozitia si harta, dar in mediul industrial elementele temporare — paleti, vehicule,
usi — sunt frecvente. Sistemul deosebeste structurile stabile de obstacolele dinamice; harta se
versioneaza dupd schimbarea configuratiei.

Planificatorul global alege ruta; planificatorul local genereazd miscarea imediatd si evita obstacolele
[205], [206], luand in calcul conturul complet al vehiculului si al incarcaturii. Distanta de oprire
depinde de vitezd, sarcind, aderentd si timpii de procesare. Campurile de protectie se adapteaza
conditiilor de deplasare; validarea se face cu sarcina maxima si in conditiile reale ale pardoselii [207],
[208].

Managerul de flota atribuie misiuni, coordoneaza usi si ascensoare, planifica incdrcarea bateriilor si
previne blocajele [209]. Blocajul reciproc apare cand robotii isi asteapta resurse ce nu pot fi eliberate;
prevenirea se face prin rezervare ordonata, priorititi si zone cu sens unic [210]. Alocarea misiunilor ia
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in calcul distanta, nivelul bateriei, prioritatea si congestia [211]. Invatarea prin intdrire poate sprijini
rutarea, dar deciziile ei trebuie filtrate prin reguli verificate, fard a interveni asupra opririi de urgenta
sau a campurilor de protectie.

ISO 3691-4:2023 stabileste cerinte de sigurantd pentru vehiculele industriale fard conducator,
acoperind atat functiile de navigatie si perceptie, cat si integrarea cu mediul de lucru si cu personalul
din incintd [212]. Siguranta decurge din imbinarea perceptiei, localizarii, distantei de oprire, sarcinii si
configuratiei spatiului [212]. Analiza include oamenii, stivuitoarele, colturile fara vizibilitate,
incarcaturile instabile si pierderea localizarii. La pierderea managerului de flotd, AMR-ul pastreaza
local functiile de protectie si se opreste intr-o stare sigurd. Pentru statiile de incarcare se confirma
alinierea, contactul electric si temperatura.

Integrarea cu MES si WMS separd misiunea logisticd de controlul local. Pierderea WMS poate
suspenda generarea de noi misiuni, fara a dezactiva siguranta. Performanta se masoard la nivelul
intregului lant: timpul de preluare, transport, predare si recuperare. Disponibilitatea include pierderea
localizérii, blocajele si interventiile manuale. O optimizare care reduce timpul mediu dar sporeste
interventiile poate scadea productivitatea reala.

Recuperarea porneste de la starea fizica observata. Pentru celuld se verifica postura robotului, unealta,
etapa secventei si sincronizarea cu PLC-ul. Pentru AMR se verificd pozitia estimatd, incarcatura,
versiunea hartii si misiunea activa. Reluarea nu initiazd automat miscarea cand pozitia persoanelor sau
a vehiculului nu este cunoscutd cu suficienta certitudine. Principiile generale ale recuperdrii sunt
prezentate In sectiunea 8.2.

Activele AMR-ului administrate impreund sunt harta, calibrarea senzorilor, parametrii de localizare,
configuratia vehiculului si politicile de alocare. Pentru celule se foloseste configuratia operationald din
sectiunea 9.4. Orice modificare se asociaza cu echipamentul fizic si cu domeniul validat.
Administrarea modelelor este tratatd in sectiunea 5.4; securitatea si revenirea la versiunea anterioara, in
capitolul 8.

Acceptarea industriald a unei aplicatii robotice inseamnd executarea verificabild a operatiei,
confirmarea efectului fizic si capacitatea de a recupera controlat atunci cand starea sistemului devine
incerta.
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10. MES, ERP si integrarea operationala

Integrarea verticald urmareste coerenta dintre intentiile de productie, executia fizica si tranzactiile
intreprinderii. Conectarea tehnica a aplicatiilor este utila doar cand starile, identificatorii, versiunile si
responsabilitatile pot fi corelate si verificate.

Un ordin poate aparea ca ,,lansat” in sistemul firmei si ca ,,in lucru” in sistemul de executie, in timp ce
magina este opritd de o alarma. Aceste informatii nu sunt neapdrat gresite: fiecare descrie alt pas si
poate fi actualizata la alt moment. Capitolul aratd cine autorizeaza pornirea, cine cunoaste starea fizica
a utilajului si cine confirma piesele produse si calitatea lor. Cand sistemele au temporar informatii
diferite, discrepanta trebuie detectata si rezolvata dupa reguli explicite, nu corectatd fara urma. Rolurile
sunt detaliate in sectiunea 10.1 [7], [213].

10.1 Rolurile PLC—SCADA-MES-ERP si autoritatea fiecarui nivel

Planificarea resurselor intreprinderii (ERP) integreaza procesele organizationale prin date de bazd si
tranzactii comune — comenzi comerciale, planificare, achizitii, inventar, costuri si finante. Valoarea sa
deriva din standardizarea proceselor, a rolurilor si a responsabilitatilor: receptia unui material modifica
inventarul si poate genera obligatii catre furnizor; confirmarea productiei genereaza consumuri, stocuri
si costuri [214], [215].

Separarea responsabilitatilor previne conflictele de interese. Aceeasi persoand nu trebuie sa creeze, sd
aprobe si sa finalizeze o tranzactie cu risc ridicat. In productie, aceasta poate viza crearea unui
material, modificarea listei de materiale, lansarea ordinului si aprobarea derogdrilor. Rolurile se
revizuiesc periodic, deoarece utilizatorii acumuleaza permisiuni pe masura ce 1isi schimba
responsabilitatile.

ISA-95 descrie activitatile, modelele si interfetele dintre controlul procesului, managementul
operatiunilor de fabricatie si nivelul intreprinderii. Standardul nu impune ca fiecare functie sa fie
implementata intr-un produs separat: o platforma SCADA poate include raportare si trasabilitate, iar un
MES poate integra functii de calitate sau mentenanta. Important este ca functiile, responsabilii si
interfetele sa fie definite, nu presupuse din eticheta furnizorului [7], [213]. Tabelul 10.1 sintetizeaza
responsabilitatile orientative si autoritatea asociata fiecarui nivel.

Autoritatea urmeaza scara temporald si consecintele unei erori. ERP poate crea si elibera un ordin, dar
nu scrie valori de referintd direct intr-un PLC. MES poate selecta operatia si reteta, insa controlerul
verificd modul de operare, starea echipamentului si interblocarile. SCADA poate solicita o comanda,
dar acceptarea si executarea raman la nivelul controlului local.

Fiecare categorie de informatie are un responsabil si un sistem de referintd. Definitia comerciald a
produsului apartine ERP-ului; definitia tehnicd si reviziile, sistemului PLM (,,Product Lifecycle
Management”). Reteta principald aprobatd apartine MES-ului, iar valorile efectiv utilizate sunt
confirmate de echipament. Rezultatul ciclului este generat la nivelul masinii si contextualizat de MES;
tranzactia financiara este administratd de ERP.

in practicd, nu exista o singura ,,sursa unica de adevar”, ci o retea de surse de referintd, fiecare pentru
domeniul propriu. Doud aplicatii nu modificd independent aceeasi informatie fara atribuirea
responsabilitatii, reguli de reconciliere si controlul versiunilor. Replicarea unei valori in scop de
performanta nu transfera automat si autoritatea asupra ei.

Relatia ERP-MES separa coerenta tranzactionald de cea operationala. ERP creeaza sau elibereaza
ordinul; MES 1l verifica si il transformd@ in operatii, transmitdnd progresul, consumurile si
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neconformitdtile. ERP nu declard ordinul finalizat doar pentru cd termenul planificat a expirat;
inchiderea se bazeaza pe confirmarea executiei si pe regulile de calitate [214], [215].

Tabelul 10.1. Responsabilititi orientative in integrarea verticala

Nivel sau sistem

PLC, DCS si unititi de
actionare

Responsabilitate principala

Controlul fizic determinist, secventele si
interblocarile

Autoritate obisnuita

Comenzi directe si actionare asupra
procesului

SCADA si HMI Supraveghere, alarmare, vizualizare si retete de =~ Comenzi de supraveghere validate de
lucru PLC

MES Coordonarea, urmarirea si inregistrarea Lansarea ordinelor si a retetelor aprobate
executiei

ERP Planificarea resurselor, bilant financiar, comenzi = Eliberarea ordinelor la nivel de
clienti intreprindere

PLM Definitia tehnica, desenele si reviziile Structuri de produs (BOM) si proceduri
produsului aprobate

WMS Gestiunea depozitului, stocurilor si miscarii Misiuni logistice si confirmari privind

materialelor stocul

Datele de baza formeaza vocabularul comun: produs, material, echipament, traseu tehnologic, lista de
materiale, retetd, unitate de masurd, calendar. Un identificator nealiniat face ca mesajele sa fie corecte
sintactic si inutilizabile semantic. Pentru fiecare categorie se stabileste cine creeaza, aproba,
administreaza versiunile si distribuie informatia. Un ordin lansat cu versiunea 3 a retetei nu se executd
automat cu versiunea 4 doar pentru ca aceasta a devenit activa.

Conversiile de unitdti sunt explicite si versionate. ERP poate lucra in buciti si kilograme; procesul, in
grame, litri sau impulsuri. Marcajele temporale includ fusul orar si trateaza schimbarea sezonierd a
orei. Pentru evenimentele importante se pastreaza atit momentul producerii la sursa, cat si momentul
receptiei.

10.2 Executia productiei: ordine, productie in curs, retete si resurse

In timp ce nivelul ERP gestioneazd comenzile comerciale la o scard de timp agregati (zile sau
saptamani), transformarea acestor planuri in produse fizice devine responsabilitatea directd a
sistemului MES (Manufacturing Execution System). MES coordoneaza si inregistreaza in timp real
activitatile de fabricatie din atelier, preludnd comanda lansata din ERP si transformand-o intr-o
succesiune find de operatii executabile pe minute si secunde.

Pentru fiecare ordin de productie, MES-ul coreleaza reteta de fabricatie, materiile prime, sculele,
utilajele disponibile si operatorii calificati conform standardului ISA-88. Pe durata fabricatiei, sistemul
urmareste progresul, consumurile reale, starile utilajelor si parametrii de calitate, transmitand la final
confirmarile tranzactionale citre ERP [216], [217].

Cu toate acestea, MES-ul nu inlocuieste bucla de control deterministd de la nivelul masinii: el solicita
initierea unei etape tehnologice, insa PLC-ul local verifica interblocérile fizice, semnalele senzorilor si
conditiile de securitate functionald. Confirmarea de executie inregistrata In MES descrie ceea ce s-a
produs efectiv in mediul fizic, nu doar simplul fapt ca o comanda a fost expediata catre utila;.
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Sistemul diferentiaza cantitatea planificata, lansatd, inceputd, finalizatd, conformd, respinsd si
confirmatd. O operatie Inceputa nu este automat completd; o piesd produsa fizic poate ramane blocata
de o verificare de calitate. Aceste diferente se regasesc In masinile de stare si 1n mesajele de integrare.
Tabelul 10.2 defineste starile distincte ale executiei in MES si ERP, iar Figura 10.1 ilustreaza ciclul de
viata al ordinului si autoritatea pe niveluri.

Tabelul 10.2. Stari distincte ale executiei

Stare

Planificat

Eliberat

Repartizat

inceput

Finalizat partial

Finalizat fizic

Blocat pentru verificarea calitatii
Confirmat

Inchis

Anulat

Planificat

Eliberat

}—h{ Repariizat

Semnificatie

Ordinul exista in planificare, dar nu este autorizat pentru lansare
Ordinul a fost verificat si poate fi programat pe utilaje

Operatia a fost atribuita unei resurse si unui echipaj

Prelucrarea fizica pe masind a fost initiata

O parte din cantitatea comandata a traversat operatia

Productia fizica declarata s-a incheiat complet

Lotul este carantinat pana la emiterea deciziei de calitate
Cantitatile conforme si consumurile au fost validate si transmise
Ordinul a fost reconciliat operational si decontat financiar
Executia a fost oprita definitiv printr-o actiune autorizata

ERP
inchis

—

P oy

Elocat calitate H Confirmat |

SCADA [ HMI

PLC

inceput I ':I Finalizat fizic

Figura 10.1 Ciclul de viata al unui ordin de productie si autoritatea pe niveluri

Trecerea unui ordin prin stirile Planificat — Eliberat — Repartizat — Inceput — Finalizat fizic —
Confirmat — Inchis implica niveluri diferite de autoritate (Figura 10.1). Responsabilitatea fiecarei
tranzitii apartine sistemului care detine autoritatea asupra acelei etape: ERP pentru planificare, MES
pentru coordonare si calitate, PLC pentru executia fizica.
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Planificarea sarcinilor transforma planul general intr-o succesiune realizabila, tindnd seama de starea
echipamentelor, materialele eliberate, personalul calificat, scule, retete, timpii de pregatire si restrictiile
de calitate. O resursa nu este potrivitd doar pentru ca este libera: poate fi functionala, dar neautorizata
pentru un anumit produs din lipsa calibrarii sau a programului aprobat. Resursele — echipamente,
operatori, materiale, scule, utilitdti si componente software — au stari complexe (in productie, in
pregatire, In curatare, in mentenantd, in calibrare, rezervate sau blocate pentru calitate), iar MES
diferentiazd disponibilitatea tehnica de permisiunea operationala.

Planificarea detaliata optimizeaza termenele, capacitatea, schimbarile de produs, consumul energetic
sau mentenanta. Rezultatul matematic se verificd in raport cu restrictiile reale. Replanificarea prea
frecventa poate reduce predictibilitatea fabricii, chiar daca optimizeaza un indicator local. Produsele in
lucru si promisiunile transmise altor sisteme se respecta sau se renegociaza explicit.

Productia in curs (WIP - Work in Progress) cuprinde materialele si produsele dintre inceputul si
sfarsitul fluxului. Sistemul cunoaste locatia, identitatea, operatiile executate, rezultatele si pasul
urmator permis. Erorile legate de WIP pot duce la omiterea sau repetarea unei operatii ori la procesarea
cu o versiune gresitd. De aceea, instructiunile electronice trebuie sd corespunda exact produsului,
operatiei si reviziei active. Simpla afisare nu certificd executarea; sistemul diferentiazd accesarea
documentului, confirmarea pasului si verificarea rezultatului.

Reteta contine parametrii, secventele si limitele necesare. Se disting reteta principald, versiunea
aprobatd, reteta descarcata, valorile efectiv utilizate si modificarile temporare. Calea de scriere catre
control este autorizata, iar PLC-ul verifica versiunea, domeniul valorilor si interblocérile. Modificarile
temporare se inregistreaza cu utilizatorul, motivul si intervalul de valabilitate. Inaintea executiei se
verificd compatibilitatea dintre ordin, material, retetd, programul masinii si configuratia
echipamentului.

10.3 Date operationale, calitate, genealogia produsului si indicatori

Datele operationale sunt colectate automat — din PLC-uri, SCADA, instrumente, sisteme de viziune
— sau introduse manual. Fiecare Inregistrare pastreaza sursa, marcajul temporal, starea de calitate,
unitatea, identificatorul produsului si versiunea configuratiei. Principiile generale privind calitatea si
provenienta au fost prezentate in capitolul 4; in MES, fiecare valoare este asociata cu operatia, ordinul
si decizia pentru care a fost utilizata [107], [218].

Valorile introduse manual se marcheaza distinct. Corectarea unei inregistrari pastreaza valoarea
initiala, autorul, momentul i motivul modificarii. Fara aceasta trasabilitate, sistemul afiseaza o situatie
coerentd fird a permite reconstituirea modului de obtinere. In plus, MES aplica verificari de calitate,
blocheaza produse si initiaza fluxuri pentru neconformitéti. Se diferentiaza defectul detectat, produsul
suspect, blocarea pentru verificare, reinspectia, reprelucrarea si acceptarea prin derogare, iar decizia se
asociaza cu persoana sau rolul care a aprobat-o. Finalizarea fizicd nu elibereaza automat produsul
pentru pasul urmator.

Genealogia produsului leagd materialele de intrare de operatii, echipamente, operatori, parametri,
rezultate si produsul final. Trasabilitatea bidirectionald permite limitarea retragerilor si analiza
cauzelor. Modelele 1-la-1 devin incorecte in procesele de amestecare, dozare, taiere, reprelucrare si
asamblare. Identitatea lotului se mentine si cdnd materialele sunt divizate, reunite sau substituite.
Tabelul 10.3 enumera transformarile pe care sistemul de genealogie trebuie sa le sustina.

Timpul de oprire se clasifica dupa cauza — defect, lipsa material, absentd operator, pregatire, curatare,
mentenantd, blocare pentru calitate, lipsa cerere — deoarece fiecare situatie reclama o actiune diferita.
Agregarea opririlor tehnice cu cele comerciale produce indicatori greu de interpretat.
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Tabelul 10.3. Relatii care trebuie sustinute de genealogia produsului
Transformare Exemplu
Un lot catre mai multe produse = Debitarea sau dozarea unui lot de materie prima in mai multe repere

Mai multe loturi catre un produs = Asamblarea sau amestecarea componentelor din loturi diferite

Consum partial Preluarea unei cantitati de material dintr-un container standard
Divizare si reunire Impartirea unui lot pe linii paralele si reunirea la ambalare
Reprelucrare Reintroducerea unei piese neconforme intr-o operatie anterioara
Substitutie controlata Utilizarea unui material alternativ aprobat in lipsa stocului
Reambalare Modificarea unitatii logistice fara alterarea produsului fizic

Rebut partial Eliminarea pieselor defecte cu pastrarea trasabilitatii lotului ramas

Eficienta globald a echipamentului (OEE) combind disponibilitatea (4), performanta (P) si calitatea
(OF
OEE=AXPXxQ

Timp de functionare

- Timp de productie planificat

_ Timp ideal de ciclu x Total Piese

Timp de functionare

_ Piese bune
" Total piese

Rezultatul depinde de definitia timpului planificat, de timpul ideal de ciclu si de clasificarea opririlor.
Doua fabrici pot raporta OEE (Overall Equipment Effectiveness) diferit pentru aceeasi performanta
fizicd dacd una exclude timpii de pregatire. OEE nu se foloseste ca obiectiv unic: cresterea vitezei
poate imbunatati performanta si poate deteriora calitatea sau disponibilitatea [14], [219].

Fiecare indicator-cheie de performanta (KPI) trebuie sa aiba o definitie, o formuld, o sursa, o frecventa,
un responsabil si un domeniu de utilizare. Definitia se versioneaza; schimbarea formulei nu se aplica
retroactiv fard a semnala modificarea. Scaderea OEE poate fi cauzatd de o mentenanta planificata, de
un produs cu timp de ciclu mai mare, de o lipsd de material sau de o reducere a cererii. Utilizatorul
trebuie sa primeasca factorii contributivi si intervalul in care au fost calculati [15]. Trasabilitatea unui
KPI permite urmarirea rezultatului pana la masurarile si evenimentele care l-au generat — formula,
versiune, filtre, interval, excluderi si corectii — pentru a putea fi reprodus, comparat sau auditat [218].

10.4 Integrarea orientata pe evenimente, consistenta si functionarea fara conexiune

Arhitectura MES cuprinde conectori catre echipamente, servicii de integrare, baze de date operationale,
motoare de fluxuri si reguli operationale. Conectorii pastreaza marcajul temporal, calitatea, unitatea,
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identitatea sursei si diferentiazd o valoare zero de lipsa informatiei [216], [217]. Stratul de integrare
poate utiliza API-uri, brokeri de mesaje sau procesarea continud a fluxurilor; comportamentele privind
intarzierile, duplicatele si ordonarea au fost prezentate in sectiunea 4.2. In integrarea MES—ERP,
mesajele sunt versionate si contin identificatori stabili, care permit corelarea ordinului, a operatiei, a
produsului si a tranzactiei [111].

Un model informational canonic reduce corespondentele punctuale, definind concepte stabile: produs,
ordin, lot, material, echipament, persoand, retetd, stare. Conceptele comune sunt standardizate;
extensiile locale sunt controlate si documentate.

Intr-o arhitecturd orientati pe evenimente, comenzile si evenimentele au semnificatii distincte:
,pornirea operatiei” este o solicitare, ,,operatia a inceput” este o confirmare. A trata intentia drept fapt
poate determina ERP-ul sd consume materiale Tnainte ca operatia fizica sa fi avut loc. Retransmiterea
unei confirmari nu dubleaza consumul sau cantitatea produsd; aplicarea unica se verifica la nivelul
ERP si al intregului lant.

Sistemele pot ajunge temporar in stari diferite: MES poate considera ordinul finalizat, iar ERP sa nu fi
primit confirmarea; un produs poate fi blocat in MES si disponibil in inventarul ERP. Reconcilierea
identificd si corecteaza aceste diferente prin reguli auditabile, fard corectii silentioase. Limitele
tranzactiilor trebuie sa fie explicite: o tranzactie ERP poate agrega mai multe evenimente fizice,
materialul poate fi consumat treptat si raportat la finalul operatiei, iar corespondenta dintre starile MES
si ERP se administreaza cu grija, precizand cand devine tranzactia finald si cum se opereaza corectiile.

Productia nu se opreste automat cand ERP-ul sau o conexiune externd devin indisponibile. MES-ul
pastreaza local ordinele lansate, retetele aprobate si datele de baza, continud functiile autorizate si
stocheazad evenimentele pentru sincronizarea ulterioard. Se defineste durata maxima de functionare fara
conexiune si functiile suspendate; productia ordinelor aprobate poate continua, dar lansarea de produse
noi este blocata. Functionarea fara conexiune prevede, de asemenea, limite pentru memoria tampon,
marcarea modului degradat si o procedura de reconciliere. Evenimentele nu se aplicd mecanic in
ordinea sosirii daca intre timp s-au modificat ordinele sau permisiunile, iar conflictele se rezolva pe
baza identitatii tranzactiei, a momentului producerii si a sistemului de referinta.

Analiza de disponibilitate pentru MES identificd dependentele critice — baza de date, serviciul de
identitate, brokerul de mesaje, certificatele — iar mecanismele generale de redundantd si recuperare
sunt prezentate in sectiunea 8.2. La nivel arhitectural, microserviciile pot separa gestiunea ordinelor,
calitatea, genealogia si raportarea, permitdnd scalare independenta, dar introduc consistentd distribuita
si complexitate operationald sporita. Un sistem monolitic bine modularizat poate fi mai usor de operat;
alegerea se face in functie de nevoia realda de autonomie, nu urmdarind tendintele din industria software.

Calea de scriere MES—PLC se protejeazd mai strict decat colectarea de date. Interfata permite numai
obiectele si operatiile aprobate — identificatorul ordinului, produsul, referinta retetei, cantitatea tinta
— sl pastreaza identitatea sursei si rezultatul validarii locale. Regulile privind autoritatea nivelurilor si
verificarea retetelor sunt prezentate in sectiunile 10.1-10.2.

10.5 ERP, PLM, WMS si optiuni de implementare

ERP, PLM, MES si WMS privesc aceeasi intreprindere din unghiuri diferite [215]: ERP de planificare
si tranzactii, PLM de definitia produsului si schimbarile tehnice, MES de coordonarea executiei, WMS
de operatiile depozitului. Integrarea pastreaza coerenta identificatorilor, listelor de materiale, traseelor,
retetelor, echipamentelor, loturilor si reviziilor, fard a anula specializarea fiecarei aplicatii.
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In practica, fiecare sistem detine o parte a adevarului operational. PLM-ul este sursa de referinta pentru
definitia produsului (specificatii, desene, liste de materiale), ERP-ul pentru datele financiare si de
achizitii, MES-ul pentru executia si trasabilitatea productiei, iar WMS-ul pentru stocurile fizice si
miscarile din depozit. Integrarea nu presupune replicarea tuturor datelor in fiecare sistem, ci stabilirea
unor fluxuri controlate prin care fiecare aplicatie preia din sursa autorizatd doar informatia de care are
nevoie, in formatul si la momentul potrivit. Cand aceste responsabilitdti se suprapun — de exemplu,
atat ERP-ul cat si MES-ul gestioneaza stocuri — regulile de reconciliere trebuie sa fie explicite, iar
sistemul care detine imaginea fizicd (de regulda WMS-ul sau MES-ul) are prioritate in caz de
neconcordanta.

Sistemele on-premise ofera control asupra infrastructurii; SaaS (Software as aService) aduce scalare si
actualizari frecvente, dar introduce dependente de furnizor, conectivitate si contracte de date.
Arhitecturile hibride pastreaza local functiile operationale si migreaza treptat planificarea sau analiza.
Alegerea ia In calcul indisponibilitatea, recuperarea, rezidenta datelor si durata suportului, nu doar
costul initial.

In mediile industriale, trecerea la SaaS implici si o reevaluare a arhitecturii de securitate: datele de
productie pardsesc perimetrul fabricii, actualizarile automate pot modifica functionalitati critice fard un
ciclu de validare controlat, iar dependenta de conexiunea la internet poate intra in conflict cu cerintele
de autonomie locala discutate in sectiunea 2.1. Din aceste motive, sistemele care deservesc direct
executia (MES, SCADA) sunt adesea pastrate on-premise sau intr-o arhitectura hibrida, in timp ce
planificarea si analiza avansatd migreaza mai usor catre cloud.

Un exemplu frecvent de risc operational apare atunci cand o modificare de produs introdusa in PLM
(de exemplu, o noud revizie a unei componente) nu se propagd corect in MES si ERP. Operatorul din
productie vede instructiunea veche, achizitiile comanda materialul dupa specificatia depasita, iar
depozitul receptioneaza piesa noud sub un cod necunoscut. Impactul nu este doar informational, ci
direct asupra calitatii, termenelor si costurilor.

Personalizarea excesiva duce la actualizari dificile si interfete fragile. Sistemele de intreprindere impun
procese comune; o particularitate se pastreaza doar cand raspunde unei cerinte operationale, tehnice
sau legale, nu pentru ca asa s-a lucrat dintotdeauna [215]. O integrare bine proiectata se recunoaste prin
faptul ca fiecare particularitate pastratd are o justificare explicita, iar fluxurile intre sisteme pot fi
auditate si reproduse.

10.6 Sprijinul decizional si urmarirea rezultatului

Un sistem de sprijin decizional (DSS-Decision Support System) combind date, modele si interactiunea
umana pentru a compara alternative. Un tablou de bord descrie starea; un DSS analizeaza optiunile,
consecintele, ipotezele si incertitudinile, folosind date istorice, simulare, prognoza, optimizare si
inteligenta artificiala [220].

Recomandarea 1si declara ipotezele. O propunere de reducere a costurilor nu este credibilda daca
presupune timpi de pregdtire nerealist de mici sau materiale indisponibile. Decizia industriald implica
frecvent compromisuri Intre cost, termen, energie, calitate si risc. Analiza multi-obiectiv ofera
alternative Pareto, fara sa impuna o singura solutie [221], [222], [223] ; algoritmi precum SMS-EMOA
utilizeazd masura hipervolumului pentru un front bine distribuit [224]. Lantul informational al
sprijinului decizional industrial este ilustrat in Figura 10.2.

80



R

Semnal = Eveniment = Context operational =»- KPI - Prediclie -4 Alternative }-’ Decizie = Rezultat

Figura 10.2. Lantul informational al sprijinului decizional industrial

La fiecare etapd se adaugd interpretare si se poate introduce eroare: senzorul observad starea fizica,
PLC-ul o integreaza, MES-ul o asociazad cu produsul, ERP-ul o converteste in tranzactie, iar DSS-ul o
combind pentru a evalua o actiune. Responsabilitatea si sursa de referintd se pastreaza pe tot parcursul.

Recomandarea este urmaritd si dupd executie: sistemul retine modelul, utilizatorul, decizia,
justificarea, actiunea si rezultatul. Compararea rezultatului cu predictia permite evaluarea DSS-ului si
imbunatitirea modelelor. Fard aceastd urmadrire, sistemul rdmane un raport avansat, nu o bucla
decizionala inchisa.

Gemenii digitali utilizeaza informatiile MES si ERP pentru simularea planurilor si evaluarea
capacitatii; teoria generald a fost prezentati in capitolul 7. In integrarea operationald, modelul se
bazeaza pe starea reala a resurselor — o simulare cu echipamente disponibile doar nominal poate
recomanda un plan imposibil [160]. Totodatd, inteligenta artificiald sprijind prognoza, detectarea
anomaliilor tranzactionale si planificarea [225], [226], fard a eluda aprobdrile si integritatea
tranzactiilor. O recomandare de modificare a programului se verifica in raport cu materialele,
mentenanta, calitatea si permisiunile, iar autoritatea decizionald rdmane distinctd de acuratetea
statistica.

10.7 Implementarea si schimbarea organizationala

Implementarea unui ERP sau MES este un program de transformare, nu doar un proiect software.
Problemele frecvente includ date de bazd incorecte, procese neclare, responsabilitdti nedefinite si
instruire insuficientd. Procesul se defineste inainte ca aplicatia sa fie configurata [215], [227].

Migrarea nu este o copie fidela a vechiului sistem. Datele se selecteaza, se curdtd si se valideaza,
duplicatele, identificatorii depasiti si unitdtile incompatibile se rezolva Inainte de migrare, altfel erorile
se propaga mai rapid si mai consecvent.

Testarea de acceptare acopera intregul proces — de la crearea ordinului pana la reconciliere. Scenariile
tehnice privind duplicatele, intarzierile si functionarea fara conexiune sunt definite in sectiunea 10.4; in
implementare se verificd responsabilititile, procedurile si capacitatea utilizatorilor de a le aplica.
Trecerea la noul sistem defineste oprirea sistemului vechi, migrarea finald, verificarea soldurilor,
activarea interfetelor si posibilitatea revenirii. Produsele nu se transferd intre sisteme fard o
corespondenta verificata a starilor, operatiilor si deciziilor de calitate.

Instruirea explicd procesul si responsabilitatea, nu doar interfata. Un operator care cunoaste
succesiunea butoanelor fara sa inteleagd semnificatia confirmarii poate introduce date formal corecte si
operational gresite. Beneficiile precum reducerea stocurilor, cresterea preciziei planificarii, scurtarea
timpilor, imbunatatirea datelor de bazd, se masoara dupa stabilizare, nu la lansare. Tehnologia produce
valoare prin imbinarea proceselor, competentelor, guvernantei si schimbarii organizationale [228],
[229].

Factorii critici de succes in astfel de proiecte includ: sprijinul vizibil si constant al conducerii,
desemnarea unor responsabili de proces din randul beneficiarilor (nu doar din IT), alocarea de timp
pentru instruire si validare in programul de lucru curent, precum si definirea unor indicatori de succes
masurabili. Riscurile frecvente includ: subestimarea efortului de curatare a datelor, personalizarea
excesivd a pachetului standard, rezistenta la schimbare si lipsa de comunicare intre echipele de
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implementare si utilizatorii finali. Lectiile invétate din proiecte de anvergurd aratd cd o abordare
iterativa, cu livrari incrementale si bucle scurte de feedback, produce rezultate mai bune decat o lansare
de tip ,,big-bang”, iar implicarea utilizatorilor-cheie incd din faza de proiectare creste atat calitatea
solutiei, cat si acceptanta organizationala.

ERP si MES administreaza active informationale cu impact direct: date de baza, ordine, retete,
genealogie, confirmari, conturi de integrare, reguli de reconciliere. Compromiterea ERP poate genera
tranzactii false; compromiterea MES poate modifica retete si stiri de productie. Cerintele generale de
securitate sunt tratate in capitolul 8 [3], iar conturile de serviciu primesc doar drepturile necesare; se
jurnalizeaza modificarile datelor de baza, ale retetelor, ale rolurilor si ale confirmarilor, pastrand
identitatea, valoarea anterioard, valoarea noua si justificarea. Planul de continuitate atribuie
responsabilitatea pentru activarea modului fard conexiune, aprobarea operatiilor care pot continua si
validarea reconcilierii, comportamentul tehnic fiind definit in sectiunile 10.4, 8.2 si 8.3.

Datele MES si ERP pot asocia energia, apa, materialele si rebuturile cu ordinul sau lotul, sustinand
analiza costurilor si a sustenabilitatii, cu conditia ca masurdrile si regulile de alocare sa fie versionate si
trasabile (masurarea resurselor la nivelul fabricii este dezvoltata in sectiunea 11.3). Rezultatul distinct
al integrarii operationale este o legaturd verificabila intre intentia autorizata, executia fizicd confirmata
si efectul tranzactional Inregistrat — insotitd de reguli de reconciliere pentru situatiile in care aceste
stari nu coincid.
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11. Fabrica inteligenta, sustenabilitate si arhitecturi industriale
emergente

Fabrica inteligentd nu se defineste prin numarul de senzori sau prin utilizarea izolatd a inteligentei
artificiale, ci prin capacitatea organizatiei de a observa coerent procesele, de a explica abaterile, de a
anticipa evolutia probabila si de a aplica schimbari controlate ale caror rezultate sunt masurate si
utilizate pentru imbunatatire continud. Maturitatea apare cand procesul fizic, datele, controlul,
aplicatiile operationale si responsabilitatea umand formeaza un sistem verificabil [230], [231].

O fabrica poate avea multe masini automatizate si totusi sd nu poatd raspunde la intrebari simple: cate
piese bune au rezultat, din ce lot provin si cata energie a cerut fiecare produs? Datele pot exista, dar pot
fi Inregistrate cu denumiri, unitati sau stiri incompatibile. De aceea, conectarea utilajelor nu este
suficientd: trebuie sa stim la ce echipament si produs se refera fiecare valoare, cat de sigura este si cine
poate actiona pe baza ei. Capitolul reuneste arhitectura fabricii, descrierea activelor, schimbul de date
si masurarea resurselor. Apoi trateaza administrarea aplicatiilor locale si folosirea inteligentei
artificiale in proiectare. Gemenii digitali sunt prezentati in capitolul 7, iar securitatea si autoritatea
umana 1n capitolul 8.

11.1 Arhitectura integrata si perspectivele de proiectare

Arhitectura integratd poate fi descrisa prin planuri complementare, fiecare cu propriul rol, autoritate si
cerinte [231] : planul fizic descrie procesele si limitele reale; planul de masurare si actionare realizeaza
legdtura cu instalatia; planul controlului determinist gestioneaza reactia imediatd; planurile de
conectivitate, procesare, date, operatiuni si guvernantd sustin coordonarea si utilizarea informatiei.
Niciun plan nu este suficient izolat: rezultatul depinde de interfetele dintre ele (Tabelul 11.1).

Valoarea acestei descompuneri constd in definirea relatiilor dintre planuri. O masurare isi pastreaza
unitatea, marcajul temporal si starea de calitate traversand nivelurile sistemului; o recomandare
calculatd central este validatd local; modificarea unui program sau a unei retete se propagd prin
versiuni compatibile. Pentru fiecare interfatd se definesc informatia transferatd, sursa de referinta,
autoritatea de scriere, comportamentul la indisponibilitate si metoda de verificare a efectului.

ISO/TEC/IEEE 42010:2022 organizeaza descrierea arhitecturii prin parti interesate, preocupari si
puncte de vedere. Cadrul NIST pentru sisteme cyber-fizice evidentiazd comportamentul temporal,
datele, oamenii, increderea, compozitia si ciclul de viata [10], [232]. Perspectiva functionald prezinta
functiile; cea informationala, entitatile si semnificatia lor; cea a comunicatiilor, fluxurile si proprietatile
temporale; cea a distribuirii, platformele de executie; cea a ciclului de viatd acopera versionarea,
punerea 1n functiune, actualizarea si retragerea. Limita sistemului include toate componentele care pot
modifica rezultatul.

Modelele RAMI 4.0, IIRA [233] si ISO/IEC 30141 ofera vocabulare utile, dar nu sunt proiecte
complete. RAMI 4.0 ramane relevant conceptual pentru separarea straturilor si a ciclului de viata
[234]; IIRA (Industrial Internet Refernece Architecture) coreleaza perspectivele de afaceri, functionald
si de implementare; ISO/IEC 30141:2024 ofera o arhitectura de referintd pentru IoT, care in industrie
trebuie completata cu cerinte de timp real si siguranta [235]. Concepte similare de cladiri inteligente
integreaza senzori si automatizare pentru optimizarea consumurilor [236].

Evaluarea arhitecturii se face prin capabilititile si relatiile dintre planuri, nu printr-un scor unic.
Conectivitatea, vizibilitatea, OEE si consumul specific descriu aspecte partiale; in paralel se verifica
calitatea datelor, domeniul de validitate al modelelor, autoritatea de scriere, posibilitatea operatorului
de a interveni si capacitatea de restaurare [175], [178], [181], [230], [231].
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Tabelul 11.1. Planurile unei arhitecturi industriale integrate

Plan

Fizic

Masurare si actionare

Control determinist

Conectivitate

Edge industrial si fabrica

Date si platforme centrale

Operational si la nivelul

intreprinderii

Uman si guvernanta

Rol dominant

Procesul tehnologic si
limitele reale

Observarea si influentarea
procesului

Reactie 1n timp real
predictibila

Transportul securizat al
datelor

Coordonare locala si
analitica rapida

Agregare istorica si
optimizare globala

Planificare si executie
economica

Supraveghere si decizie
centratd pe om

Exemple de functii

Masini, materiale, energie,
operatori

Senzori, actuatoare, semnale
de reactie

PLC, vPLC, bucle rapide,
safety

OPC UA, MQTT, TSN,
magistrale de camp

Gateway-uri edge, viziune,
baze time-series

Depozite de date, antrenare
Al IDSA

MES, ERP, WMS,
genealogie, OEE

HMI, managementul
alarmelor, etica Al

Cerinta principala

Modelarea constrangerilor
fizice

Calibrare, marcare temporala,
fidelitate

Respectare deadline,
comportament la defect

Latenta controlatd, integritate,
segmentare

Procesare locala, autonomie la
deconectare

Scalabilitate, guvernanta,
securitate

Coerenta tranzactionala,
trasabilitate

Autoritate umana, ergonomie
cognitiva

11.2 Asset Administration Shell, firul digital si spatiile de date industriale

Interoperabilitatea presupune o reprezentare coerentd a activelor, nu doar protocoale comune. Asset
Administration Shell (AAS), standardizata prin IEC 63278-1:2023, ofera o structura pentru
reprezentarea activelor fizice, digitale sau intangibile, incluzand identitatea, proprietatile, capabilitatile,
documentatia si submodelele [237]. AAS nu este echivalentd cu un geaman digital complet; rolul ei
este de a furniza o interfatd informationald standardizatd, permitand aplicatiilor s descopere si sa
interpreteze uniform informatiile despre un activ.

Intr-o implementare industriald, AAS poate reuni identificatorul activului, datele tehnice, starea de
mentenantd, parametrii energetici si relatiile cu alte componente. Submodelele se administreaza pe
durata ciclului de viata si se leaga de sursele de referintd. Copierea aceleiasi proprietdti In mai multe
submodele, fara reguli clare de responsabilitate, reproduce problema replicarii necontrolate intre MES,
ERP si PLM. O proprietate trebuie insotitd de unitate, semanticd, versiune si stare de actualitate;
serviciile de scriere se separa de accesul informativ.

Firul digital, definit in sectiunea 7.5, asigurd continuitatea informationald pentru a corela AAS cu
versiunile programelor, retetelor si modelelor. Managementul modificarilor mentine reprezentarea
sincronizata cu activul; un model neactualizat poate descrie convingdtor o configuratie care nu mai
exista [157], [160].

Spatiile de date industriale extind interoperabilitatea dincolo de granitele unei fabrici, urmarind
schimbul controlat de date intre producatori, furnizori si clienti, pastrand identitatea participantilor,
politicile de utilizare, semantica si provenienta [238], [239], [240]. Ele pot sustine schimbul de date
privind trasabilitatea, amprenta de carbon si capabilitatile de productie, fard o baza de date centrala.
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Concepte similare au fost explorate in agriculturd pentru optimizarea lanturilor de aprovizionare [241],
[242].

Schimbul controlat de informatii despre capabilitatile de productie sta la baza fabricatiei ca serviciu,
prin care organizatiile publica si solicitd servicii de productie, fara acces direct la controlul
echipamentelor [160], [243], [244]. Paradigma cloud manufacturing completeaza aceastd viziune
[245]. Un spatiu de date presupune modele informationale compatibile, identitdti organizationale si
tehnice, reguli de acces si mecanisme de audit. Datele pot fi partajate pentru un scop precis, pe o
perioada si cu un nivel de agregare definite; furnizorul poate retrage accesul, iar consumatorul poate
demonstra provenienta informatiei.

AAS, OPC UA, MES-ERP si spatiile de date trateaza niveluri diferite ale interoperabilititii. OPC UA
ofera servicii si modele informationale [30]; AAS organizeaza reprezentarea activului [237]; MES si
ERP pastreaza contextul operational; spatiul de date guverneaza schimbul dintre organizatii [238]. O
arhitecturd poate folosi toate aceste mecanisme fard suprapunere. Esential este sd se stabileasca sursa
de referinta: o proprietate tehnica poate proveni din AAS sau PLM, starea curenta din PLC, istoricul
din arhiva de proces, ordinul din MES, iar costul din ERP.

Spatiile de date pot sustine analize distribuite, inclusiv Invatarea federata (sectiunea 3.8), caz in care
acordurile precizeaza scopul modelului, categoriile de date si responsabilitatea pentru validarea locald

[104], [105].
11.3 Masurarea resurselor si sustenabilitatea operationala

Sustenabilitatea industriald modernd nu poate fi tratatd ca o simpla raportare financiard globala, ci
trebuie corelata direct cu dinamica procesului fizic si cu fiecare lot de fabricatie realizat [246], [247].
Consumul total de energie la nivel de fabrica ofera o imagine contabild, dar nu explica randamentul
scazut al unui compresor, pierderile din circuitele de racire sau resursele alocate unui reper specific.
Arhitectura de masurare trebuie proiectatd la o granularitate adecvata deciziei operative, monitorizand
consumul de energie electrica si termicd, apa, aerul comprimat, materiile prime, precum si volumul de
rebuturi si reprelucrari. Standardul ISO 50002-1:2025 defineste metodologia pentru auditurile
energetice industriale, iar ISO 50001:2018 structureaza sistemul de management si Tmbunatatire
continud a performantei energetice [16], [248].

Masurarea resurselor se organizeaza ierarhic, coborand de la punctul de intrare in fabrica catre utilitati,
linii de fabricatie si consumatori majori (SEU — Significant Energy Uses). Un sistem complet
realizeaza bilantul continuu al fluxurilor: energia totald absorbita la intrare este comparatd cu suma
consumurilor contorizate pe fiecare utilaj plus pierderile tehnologice estimate:

n
Eintrare ~ Z Ei + Epierderi
i=1

Diferentele persistente nespecificate scot la iveald ramuri necontorizate, erori de scalare a
traductoarelor sau pierderi parazite ascunse (cum sunt scurgerile din retelele de aer comprimat). in
proiectare, trebuie facutd o distinctie clard intre energie (marime integrald, cumulativa) si putere
(mdrime instantanee): optimizarea sarcinii de varf (peak shaving) reduce factura la putere absorbita,
dar nu diminueaza automat consumul total de energie daca procesul este doar decalat in timp.

Contoarele industriale inteligente se asociaza in sistem cu metadate esentiale: locatia fizica, clasa de
precizie, factorii de scalare si buletinele de calibrare periodica [107]. Pentru ca datele sa aiba valoare
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operationald, consumul energetic este contextualizat prin corelarea cu starea utilajului (mers in gol,
accelerare, regim nominal), codul de produs, reteta si cantitatea de piese conforme obtinuta.

Pentru evaluarea si compararea obiectivd a performantei energetice, standardul ISO 50006:2023 [249]
recomanda utilizarea a doi indicatori fundamentali:

1. Consumul specific de energie (SEC — Specific Energy Consumption): definit ca raportul dintre
energia totald consumata (E) si volumul de productie conforma realizat (Q,,,):

SEC =

Qbun

Desi SEC este un indicator mult mai relevant decat consumul brut, el trebuie interpretat cu atentie
atunci cand pe aceeasi linie se fabrica produse cu complexitdti sau mase diferite.

2. Linia de referintd energetica (Energy Baseline — EnB): un model statistic multi-variabil (bazat
pe regresie liniard sau neliniard) care estimeazd consumul de baza asteptat in functie de factorii
de influenta relevanti: volumul de fabricatie (Q), temperatura exterioara (T,), umiditatea (H) si
mixul de productie (M):

EnB = By + B1Q + BTq + BsH + .M

Economia reald de energie (S) obtinuta In urma unei interventii de modernizare se evalueaza riguros
conform ISO 50015:2014 [250], ca diferenta dintre consumul prognozat de linia de referintd si
consumul efectiv inregistrat dupa implementare:

S =EnB — Eactua]

Managementul energetic devine eficient atunci cand informatia este integratd direct in bucla
decizionald: la nivelul masinii se optimizeaza automat trecerea In modul standby la pauze scurte; la
nivelul liniei se sincronizeaza buffer-ele pentru a evita pornirile si opririle bruste ale motoarelor de
mare putere; la nivelul fabricii, planificatorul MES adapteaza orarul de fabricatie in functie de tarifele
dinamice ale energiei electrice sau de disponibilitatea surselor regenerabile locale (panouri
fotovoltaice, cogenerare) [246]. Planificarea productiei in functie de criterii energetice este o problema
tipicd de optimizare multi-obiectiv, unde costul energiei, emisiile de carbon, termenele de livrare si
calitatea trebuie echilibrate transparent pe un front de compromis de tip Pareto [27], [221], [224].

Sustenabilitatea completd a fabricii inteligente depdseste insa consumul strict de energie, integrand
managementul materiilor prime, consumul de apd, recuperarea caldurii reziduale si potentialul de
remanufacturare. O decizie de proces care reduce consumul electric dar creste rata de rebuturi transferda
impactul negativ in amonte, risipind resurse materiale. Sistemele de genealogie din MES sustin direct
principiile economiei circulare: standardele ISO 59004:2024 (terminologie si principii) si ISO
59020:2024 (masurarea circularitatii) ofera cadrul de evaluare a gradului de reutilizare a resurselor,
completate de metodologia de Analizd a Ciclului de Viata (LCA) reglementata de ISO 14040 si ISO
14044 [251], [252], [253], [254].

In final, ecuatia de sustenabilitate trebuie si includd si amprenta ecologici a infrastructurii
digitale (Green IT/OT). Retelele de senzori, serverele industriale, unitatile de calcul edge si
acceleratoarele GPU genereazd un consum energetic propriu si necesitd materiale critice. Stocarea
nediferentiatd a terabitilor de date brute de inalta frecventd sporeste costurile si amprenta de carbon
fara a genera valoare decizionald. Fiecare nod de achizitie, model de inteligenta artificiald si flux de
transfer in cloud trebuie justificat printr-o cerintd functionald explicitd, realizand un compromis
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congtient intre densitatea datelor, viteza de reactie si impactul energetic al infrastructurii de calcul [3],
[11].
11.4 Automatizarea definita prin software si administrarea infrastructurii industriale edge

Automatizarea definitd prin software (Software-Defined Automation — SDA) urmadreste separarea
controlatd a functiei logice de o platforma fizica fixa, utilizdnd mecanisme standardizate pentru
distribuire, configurare si administrare: PLC-uri virtuale, aplicatii containerizate, infrastructura
declarativa si orchestrare. In timp ce modelul traditional IEC 61131-3 este centrat pe executia ciclica a
sarcinilor pe un singur controler dedicat, standardul IEC 61499 redefineste arhitectura de control prin
blocuri functionale declansate de evenimente (event-driven) [255]. Aceastd abordare permite
distribuirea nativa a logicii pe noduri eterogene de calcul, decupland complet codul aplicatiei de
topologia hardware subiacenta si facilitind interoperabilitatea promovatd de initiative industriale
deschise (precum UniversalAutomation.org) [256]. Controlul industrial nu poate fi insa tratat ca o
aplicatie IT obisnuitd: accesul la I/O, termenele-limita, izolarea resurselor si durata de viatd a
echipamentelor trebuie demonstrate riguros pe platforma finald de executie.

Un PLC virtual (vPLC) sau un mediu de executie bazat pe containere deterministe poate rula pe un
server industrial edge numai daca proprietdtile temporale, alocarea nucleelor si accesul determinist la
magistralele I/O sunt garantate. Configurarea declarativd descrie starea software doritd si permite
versionarea prin mecanisme de tip GitOps; dupd aplicare se verificd versiunile, conexiunile 1/O,
latentele de bucla si functiile de protectie. Revenirea la o versiune anterioard (rollback) restaureaza un
ansamblu compatibil si verificat — mediu de executie, aplicatie distribuitd, parametri si interfete.

Initiativa Margo oferd un mecanism comun pentru administrarea sarcinilor de lucru pe dispozitive
industriale eterogene. Prima versiune publica (2026) defineste elemente pentru distribuirea aplicatiilor
si gestionarea ciclului de viata, fard a inlocui orchestratorul sau functiile locale de protectie [64].
Unitatea administrata este ansamblul format din platforma de executie, aplicatie, parametri, interfete de
I/O, dispozitive fizice si politica de amplasare. Descrierea declarativa include resursele minime si
versiunile compatibile; orchestratorul refuza distribuirea pe un nod incompatibil.

Functiile analitice fara stare persistentd se transferd mai usor decat serviciile care detin autoritate
asupra procesului; pentru acestea, transferul include starea aplicatiei si compatibilitatea ansamblului.
Capacitatea de observare confirma starea serviciului, accesul la date valide si respectarea timpului de
executie [28], [107]. Cerintele privind inventarul, certificatele, actualizarea securizatd si restaurarea
sunt prezentate in capitolele 3 si 8 [3], [4], [168].

11.5 Proiectare si configurare tehnica asistate de inteligenta artificiala si modele fundamentale
industriale

Inteligenta artificiala poate asista proiectarea si configurarea prin generarea sau verificarea codului,
transformarea cerintelor in teste, explicarea alarmelor si corelarea evenimentelor. Rolurile se
diferentiaza dupa autoritate: un asistent care propune o descriere are un profil de risc diferit de cel al
unui sistem care modificd logica PLC. Codul plauzibil nu este automat corect sau sigur; rezultatul
generat este supus acelorasi reguli de revizuire, simulare si acceptare ca o modificare manuala. in
aceasta categorie, asistentii pentru proiectare pot transforma diagrame si configuratii in propuneri de
logicd sau asocieri OPC UA. Utilitatea creste cand lucreaza cu biblioteci interne si standarde de
denumire aprobate. Rezultatul generat poate contine identificatori inexistenti sau secvente
incompatibile cu starea fizica. Nicio sugestie nu ajunge in productie fard aprobare si verificare pe
platforma tinta.
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Asistentii pentru operatori pot rezuma alarme si corela evenimente din arhiva de proces, CMMS si
MES. Interfata diferentiaza masurarile, regulile, inferentele si ipotezele; o corelatie nu trebuie
prezentata drept cauzd confirmata. Recomandarea pastreaza starea datelor, incertitudinea si actiunile
permise.

Modelele fundamentale industriale urmaresc reutilizarea unor reprezentari antrenate pe volume mari de
date tehnice — texte, imagini, semnale — si adaptarea lor la sarcini multiple: cdutare semantica,
interpretarea alarmelor, generarea de teste, clasificarea defectelor [257], [258]. Aceste modele sunt
emergente si nu elimind nevoia de date locale si validare pe configuratia concreta. Guvernanta leaga
versiunea modelului de sursele interne si datele de adaptare; principiile de validare si reantrenare sunt
definite in sectiunea 5.4, iar autoritatea umana in sectiunea 8.5. Reantrenarea automatd necontrolata
este inacceptabila cand datele noi pot contine defecte sau atacuri [32], [129].

Autoritatea functiilor asistate de inteligentd artificiala creste gradual, conform Figura 11.1, de la
consultare la generarea de propuneri si, in domenii delimitate, la aplicarea automata. Fiecare nivel
superior presupune teste pe platforma tinta, protectii independente si o cale de revenire. Rezultatul nu
ocoleste interblocarile, functiile de siguranta sau aprobarile organizationale.

Observare ’—b Recomandare o Aprobare —  Actiune constransa

Figura 11.1. Cresterea graduald a autoritatii functiilor asistate de inteligenta artificiala

11.6 Implementarea graduala a fabricii inteligente

Transformarea porneste de la o problemd bine delimitatd si o decizie care poate fi imbunatatita.
Colectarea de date inainte de definirea utilizarii produce platforme populate cu semnale fara
responsabilitate. Inaintea functiilor analitice, se rezolva inventarul activelor, identificatorii, marcajele
temporale, unitatile si calitatea datelor. Arhitectura tintd defineste limitele de incredere si criteriile de
acceptare.

Evolutia sistemului urmeaza etapele din Figura 11.2. Fiecare etapa genereaza valoare si reduce riscul
urmatoarei; proiectul-pilot este masurabil si extensibil prin modele reutilizabile. Interfetele, distribuirea
aplicatiilor edge si masurarea resurselor utilizeaza gsabloane, dar parametrii si competentele se
valideaza local. Tabelul 11.2 propune o foaie de parcurs cu rezultatele urmarite si criteriile de trecere.

~

Inventar =P Conectivitate controlata =j» Contextualizare =P Observare operationala —}{ Analiza }—b[ Decizie F} Automatizare constransa
L ) J

Figura 11.2. Etapele maturizarii citre automatizarea constransa

Extinderea se aprobd cand rezultatul are un responsabil, criterii de acceptare si o cale verificata de
revenire. Guvernanta reuneste productia, automatizarea, mentenanta, IT-ul, finantele si
sustenabilitatea; pentru impact semnificativ, verificarea necesitd independentd fatda de echipa de
implementare.

Cel mai frecvent mod de esec este ruperea lantului care leaga cerinta, datele, decizia, actiunea si
verificarea. Un tablou de bord fara flux operational, un model fard domeniu validat sau o optimizare
care ignord efectele asupra calitatii adauga complexitate fara valoare. Implementarea se justificd doar
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cand efectul poate fi masurat, investigat si restaurat, iar dependentele introduse rdman proportionale cu
rezultatul.

Tabelul 11.2. Foaia de parcurs si criteriile de trecere

Etapa Rezultat urmarit Criteriu inaintea extinderii

Inventar si delimitare Active, procese si responsabilitati Responsabili stabiliti si limite de sistem aprobate
cartografiate

Conectivitate Fluxuri de date securizate si segmentate Protocoale validate si functionare offline testata

controlata

Contextualizare Date legate de activ, produs si regim Unitati standardizate, marcaje unificate, trasabilitate

Observare operationald = Starea serviciului si a procesului Alarme rationalizate si proceduri de recuperare
investigabila verificate

Analiza si model Ipoteze evaluate pe date independente Domeniu de validitate, incertitudine si deriva

monitorizate

Decizie asistata Recomandarile Al intra in fluxul Responsabilitate umana definita si efecte urmarite
operational

Automatizare Actiuni automate limitate prin reguli si Strategie de rezerva (fallback), rollback si acceptare

constransa protectii
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Sinteza partii teoretice. Principii transversale de proiectare

Aceastd sectiune reuneste principiile dezvoltate pe parcursul capitolelor precedente si evidentiaza
relatiile dintre ele. Ea nu reia tehnologiile si metodele deja expuse, ci oferd un cadru integrator pentru
proiectarea si evaluarea sistemelor industriale.

Proiectarea unui sistem informatic industrial porneste de la procesul fizic, de la obiectivele
operationale si de la consecintele unei functionari incorecte. Alegerea tehnologiei, a arhitecturii de
calcul sau a algoritmului nu este punctul de plecare, ci rezultatul analizei procesului, a starilor sale, a
pericolelor, a constrangerilor si a deciziilor care trebuie sustinute. O solutie se justificad prin capacitatea
de a imbunatati un rezultat masurabil, fard a compromite timpul de rdspuns, siguranta, securitatea,
disponibilitatea, mentenabilitatea sau responsabilitatea umana [5], [6], [8].

Functiile se distribuie Intre controlere, noduri edge, infrastructura fabricii si sistemele centrale in
functie de latentd, volumul si sensibilitatea datelor, disponibilitatea comunicatiei, resursele necesare si
consecintele pierderii serviciului. Controlul imediat, interblocarile si protectiile raman cat mai aproape
de proces, pentru un comportament temporal predictibil si autonomie fata de infrastructura externa.
Nodurile edge asigura validarea rapida, filtrarea, agregarea, conversia de protocoale, inferenta locala si
pastrarea temporara a datelor. Serverele fabricii coordoneaza mai multe celule si servicii operationale,
iar sistemele cloud si cele de intreprindere se potrivesc analizei multi-locatie, antrendrii modelelor,
stocarii pe termen lung si planificdrii. Aceastd distribuire nu este rigida; pierderea nivelurilor
superioare nu trebuie Insd sd anuleze functiile locale esentiale si nici s impiedice trecerea procesului
intr-o stare sigura [2], [11], [12].

Timpul este o componenta a semnificatiei informatiei industriale. O masurare fard marcaj temporal
credibil, fard indicarea prospetimii sau fard informatii despre calitatea sincronizarii poate duce la
interpretari gresite. Similar, o comanda executatd dupd expirarea termenului-limitd poate avea efecte
echivalente cu cele ale unei comenzi incorecte. Evaluarea acopera intregul lant temporal, de la achizitia
semnalului pana la actiunea fizica. Debitul mediu sau timpul mediu de executie nu sunt suficiente
pentru functiile cu consecinte grave; trebuie cunoscute si limitele intarzierii, variatia temporala, timpul
maxim de executie si comportamentul la incarcare maxima [2].

Fluxurile industriale de date se proiecteazd ca sisteme complete — de la sursa informatiei pand la
utilizarea rezultatului — nu ca simple inldntuiri de componente independente. Achizitia, memoria
tampon, echipamentul de interconectare, brokerul de mesaje, procesarea continud, stocarea, extragerea
caracteristicilor, modelul analitic si interfata operationala contribuie Tmpreund la calitatea finala.
Performanta unui model devine irelevantd daca datele sosesc dupa termenul-limitd, sunt asociate cu o
unitate gresitd, provin de la un senzor necalibrat sau nu pot fi reconstituite dupa o intrerupere. Datele
brute, validate, suspecte, estimate, agregate si rezultatele derivate trebuie diferentiate; utilizatorii si
aplicatiile trebuie sa poatd identifica sursa, transformadrile si conditiile Tn care informatia a fost
obtinutd. Calitatea datelor nu se verifica o singura data: senzorii deriva, structurile de date se modifica,
ceasurile se desincronizeaza, iar procesul poate intra in regimuri absente din datele initiale.

Interoperabilitatea se analizeaza la nivel tehnic, sintactic, semantic si organizational. Folosirea
aceluiasi protocol nu garanteaza cd doud sisteme atribuie aceeasi semnificatie valorilor, stérilor si
comenzilor. Alaturi de valoarea numerica trebuie pastrate identitatea activului, unitatea de masura,
marcajul temporal, indicatorul de calitate, versiunea configuratiei si contextul operational.
Echipamentele de interconectare conserva semnificatia informatiei, nu doar transferd sau convertesc
valori. Fiecare categorie de informatie are un proprietar si un sistem care constituie sursa de referintd;
dreptul de a emite o comanda este separat de dreptul de a vizualiza datele. Datele de referinta ale

90



organizatiei formeazd vocabularul comun al integrarii si se administreazd controlat, pentru ca
modificarea unui identificator, a unei retete sau a structurii unui produs s nu genereze interpretari
incompatibile Intre automatizare, MES si ERP [7], [30].

Modelele matematice si algoritmii de inteligenta artificiala se selecteaza in functie de scop si de
consecintele utilizarii. In mentenanta predictiva, proiectarea incepe prin definirea comportamentului
normal, a regimurilor de functionare si a defectelor care trebuie observate — nu prin alegerea unei
arhitecturi de invatare automatd. Indicatorii de stare sunt legati, cand este posibil, de mecanisme fizice
st validati prin evenimente confirmate. Un scor de anomalie nu echivaleaza automat cu un defect, iar o
predictie a duratei de viata ramase trebuie insotitd de incertitudine si de ipotezele privind solicitarea
viitoare. Performanta urmaritd nu este doar precizia algoritmica, ci si timpul de avertizare, costul
alarmelor false, consecintele evenimentelor ratate si capacitatea organizatiei de a efectua o interventie
utild [119], [120].

Validarea modelelor reproduce situatia reala de utilizare. Separarea datelor previne transferul
neintentionat de informatie intre antrenare si testare, inclusiv intre momente apropiate, produse din
acelasi lot, imagini ale aceleiasi piese sau observatii de la acelasi activ. Evaluarea acopera regimurile,
produsele, activele, locatiile, anotimpurile si conditiile de mediu reprezentative. O valoare medie buna
poate ascunde o degradare semnificativa intr-o situatie rara, dar criticd. Domeniul de validitate se
documenteazd si se monitorizeaza dupa introducerea in exploatare, deoarece modificarile procesului,
ale senzorilor, ale produselor si ale configuratiei pot schimba distributia datelor sau relatia cu rezultatul
urmarit. Modelul, preprocesarea, pragurile, caracteristicile, reteta si datele de referintd se versioneaza
impreund; revenirea la o versiune anterioara trebuie sa fie posibila si verificata [24], [25], [129].

In viziunea artificiald, calitatea deciziei depinde de intregul lant de observare. Defectul sau
caracteristica urmadrita trebuie sa fie vizibild si bine reprezentatd inainte ca alegerea algoritmului s
devind relevanta. Iluminarea, optica, pozitionarea piesei, calibrarea, sincronizarea si mecanismul de
respingere pot limita performanta mai mult decat arhitectura neuronald. Metodele clasice raman utile
pentru masurare, localizare si aplicarea de constrangeri geometrice; clasificarea, detectia sau
segmentarea se aleg in functie de rezultatul industrial urmarit. Acceptarea unei statii in productie nu se
bazeaza doar pe seturi de referintd, ci presupune evaluarea acceptarilor false, a respingerilor false, a
latentei maxime si a aplicarii deciziei corecte asupra piesei corecte, cu confirmarea efectului fizic.

Identificarea sistemelor, simularea si controlul predictiv se raporteazd la iIntrebarea inginereasca
analizata. Experimentul excita dinamica relevanta fara a incalca limitele procesului, iar domeniul de
validitate al modelului este verificat si in exploatare. Modelele fizice, hibride si cele bazate exclusiv pe
date sunt complementare; alegerea lor depinde de cunoasterea disponibild, de cantitatea si calitatea
datelor, de nevoia de interpretabilitate si de riscul aplicatiei. Precizia la un pas nu garanteaza calitatea
simuldrii libere: analiza reziduurilor, stabilitatea si comportamentul in regimuri diferite se trateaza
impreund cu eroarea medie. Controlul predictiv (MPC) este valoros pentru sisteme multivariabile si
constranse, dar nu inlocuieste automat un PID; fezabilitatea optimizarii nu se obtine sacrificand
constrangerile dure sau protectiile de sigurantd. Modelele invatate utilizate in control sunt incadrate
prin estimarea incertitudinii, regiuni de Incredere, limite si strategii de rezerva.

Un geaman digital se defineste prin scop si prin domeniul de valabilitate, nu prin cantitatea de
informatie stocatd. El poate sustine simularea, diagnosticarea, predictia sau optimizarea; valoarea sa
depinde de mentinerea legaturii cu activul si de actualizarea controlatd a modelelor si a datelor.
Fidelitatea necesara variaza cu utilizarea: un model pentru verificarea logicii de control nu are aceleasi
cerinte ca unul pentru estimarea degradarii. Geamanul digital este intretinut prin firul digital, prin
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managementul modificarilor si prin revalidare pe tot parcursul ciclului de viatd. Autoritatea sa asupra
procesului este stabilita independent de precizia estimata a modelului [157], [160].

Siguranta in functionare se analizeaza prin relatia defect—eroare—pierdere a serviciului, nu doar prin
disponibilitatea nominald a componentelor. Fiabilitatea, disponibilitatea, siguranta si securitatea sunt
proprietati distincte, care pot intra in conflict. Starea sigurd este definitd pentru procesul si modul
concret de operare: oprirea imediatd nu este Intotdeauna reactia optimad. Redundanta se evalueaza in
raport cu independenta reald a canalelor si cu defectele comune — software, configuratie, alimentare,
comunicatie, proceduri. Functionarea degradata, izolarea defectelor si recuperarea se proiecteaza
inaintea incidentului. Restaurarea unui server sau a unei aplicatii nu echivaleazd cu restaurarea
instalatiei; se verifica totdeauna coerenta dintre starea software, pozitia echipamentelor si conditiile de
reluare a productiei [36].

Securitatea ciberneticd protejeaza comportamentul procesului fizic, nu doar confidentialitatea datelor.
Segmentarea in zone, privilegiul minim, controlul accesului la distantd si monitorizarea sunt proiectate
fara a crea dependente care ar bloca oprirea sigura sau functionarea locald. Comenzile sunt validate in
functie de identitatea utilizatorului, de autoritatea rolului, de modul de operare si de starea curentd a
procesului. O aplicatie centrala poate propune o referintd, insa controlerul local verificd domeniul
admis, interblocdrile si conditiile fizice. Copiile de siguranta sunt utile numai dacd restaurarea
completa este verificatd prin exercitii, iar procedurile de recuperare trebuie sd permitd revenirea la o
configuratie cunoscuta si de Incredere. Securitatea ciberneticd, siguranta in functionare si recuperarea
sunt validate impreuna [3], [4].

Operatorul rdmane informat si capabil sa intervind, fard a deveni o cale necontrolatd de ocolire a
protectiilor. HMI-ul sprijina constientizarea situatiei afisand modul de operare, calitatea si prospetimea
datelor, limitele automatizarii si actiunile disponibile. O alarmd semnaleazd o conditie anormala care
reclamd o actiune; ea este prioritarizatd dupa consecintd si timpul disponibil si este asociatd unui flux
de lucru si unei persoane responsabile. Recomandarile generate de inteligenta artificiala sunt insotite
de explicatiile relevante pentru decizie, de incertitudine, de ipoteze si de limitele cunoscute.
Supravegherea umana este efectivd doar atunci cand persoana primeste informatiile necesare, dispune
de suficient timp si detine autoritatea reald de a confirma, suspenda sau refuza actiunea propusa [21],
[24], [25].

Sistemele robotice sunt evaluate prin procesul complet, nu doar prin caracteristicile manipulatorului.
Sarcina utild se analizeaza Tmpreund cu pozitia centrului de masa si acceleratiile; efectorul final si
alimentarea pieselor pot limita productivitatea mai mult decat robotul insusi. Cinematica, dinamica si
controlul fortei sunt tratate la nivelul cerut de aplicatie, iar buclele rapide raman in controlerele locale.
Functiile bazate pe Invitare se justificd atunci cand variabilitatea sarcinii depaseste posibilitatile
rezonabile ale programarii clasice; ele sunt incadrate de limite, straturi de siguranta si strategii de
rezerva. Un robot colaborativ nu face automat o aplicatie sigurd — evaluarea include unealta, piesa,
configuratia spatiului si persoanele expuse. Un AMR detecteaza incertitudinea de localizare si se
opreste controlat, iar optimizarea flotei nu intervine direct asupra functiilor de siguranta. Recuperarea
restabileste o stare fizica si logica coerentd, nu se reduce la stergerea unei alarme [21], [22].

Integrarea verticald respectd scara temporald, responsabilitatea si autoritatea fiecarui nivel. PLC-ul
controleazd procesul local, MES-ul coordoneaza si inregistreaza executia productiei, iar ERP-ul
gestioneaza planificarea si tranzactiile Intreprinderii. MES-ul nu Inlocuieste interblocarile; ERP-ul nu
scrie direct valori de referinta in controlere. Planul, intentia, executia si confirmarea sunt reprezentate
distinct, astfel incat o comanda transmisa sd nu fie confundata cu o actiune executatd sau cu un rezultat
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confirmat. Functionarea fara conexiune si reconcilierea sunt proiectate dinainte, iar calea de scriere
catre control este limitatd, protejata si validata local [7].

Trasabilitatea productiei reflectd transformadrile reale ale materialelor — inclusiv separarea si
combinarea loturilor, consumul partial, rebutul si reprelucrarea. Indicatorii de performantd sunt
definiti, versionati si interpretati in raport cu regulile care i-au generat. O valoare OEE nu este automat
comparabild intre linii sau perioade, daca definitiile opririlor si ale produselor conforme difera.
Sistemele de sprijin decizional isi declard ipotezele si incertitudinea; recomandarile sunt urmarite pana
la rezultatul operational. Implementarea MES si ERP inseamna schimbare organizationald, nu doar un
proiect software.

In sistemele industriale mobile, informatia spatiald devine parte a deciziei. Pozitia este insotitd de
sistemul de referinta, precizie si versiunea hartii; planificarea ia in calcul conturul vehiculului,
incarcatura, distanta de oprire si resursele comune. Pierderea localizarii sau modificarea mediului sunt
detectate si tratate Tnainte de continuarea misiunii.

Confidentialitatea se proiecteazd prin minimizarea datelor, prin limitarea scopului si prin procesare
locala acolo unde transferul datelor brute nu este necesar. Mecanisme precum agregarea sau invatarea
federata nu elimind nevoia de control al accesului si de validare locald. Datele si modelele sunt utilizate
numai in conditiile pentru care au fost colectate si acceptate; schimbul intre organizatii defineste
proprietatea, durata de pastrare si responsabilitatea pentru efectele unei actualizari.

Sustenabilitatea se evalueazd la nivelul intregului sistem si al intregului ciclu de viatd. Reducerea
consumului energetic al unei masini nu este suficienta dacd infrastructura digitald asociata produce un
consum comparabil sau dacd durata de viatd a echipamentelor scade din cauza complexititii.
Beneficiile sunt puse in balantd cu energia, materialele, apa, deseurile, fiabilitatea, reparabilitatea si
conditiile de munca. Digitalizarea se justifica atunci cand contribuie la un rezultat verificabil, iar
costurile complete sunt incluse in evaluare [16].

Validarea finald urmareste serviciul complet, nu doar componentele izolate. Testarea unui algoritm sau
a unei interfete nu dovedeste comportamentul corect al sistemului cyber-fizic. Se verifica achizitia si
calitatea datelor, sincronizarea, decizia, aplicarea comenzii, raspunsul procesului si capacitatea de
recuperare. Inchiderea buclei prin reactie este esentiald: efectul unei interventii se misoard si se
foloseste la imbundtdtirea modelelor si a procedurilor. O infrastructura de date sau un sistem de
inteligenta artificiala produce valoare numai atunci cand informatia rezultatd este asociatd unei
responsabilitdti, unei actiuni si unei verificari.

Principiul care le uneste pe toate este disciplina inginereasca. Tehnologiile, algoritmii si platformele se
schimba, dar criteriile fundamentale raman ancorate in proces, consecinte, timp, date, resurse si
responsabilitate. Un sistem informatic industrial bine proiectat nu este doar conectat si performant in
regim nominal, ci rdmane inteligibil, controlabil si recuperabil atunci cdnd datele sunt incomplete,
comunicatia se Intrerupe sau apar situatii neprevazute. Valoarea sa este doveditd prin rezultate
operationale masurabile, printr-un comportament sigur si prin capacitatea de a fi exploatat si mentinut
pe intreaga durata de viata.
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Partea a VI-a — Studii de caz si aplicatii integrate
12. Studii de caz de informatica industriala

Domeniu si metoda de analiza

Studiile de caz din acest capitol urmaresc aplicarea integratd a conceptelor dezvoltate in partea
teoretica. Ele nu reiau definitiile generale privind calculul la margine (edge computing), inteligenta
artificiald, comunicatiile industriale, mentenanta predictiva, gemenii digitali, securitatea cibernetica sau
integrarea MES—ERP, ci evidentiaza modul in care aceste tehnologii si principii sunt combinate intr-un
sistem operational complet. Scopul nu este descrierea exhaustiva a unor produse comerciale si nici
furnizarea unor solutii sablon, ci formularea unor probleme ingineresti suficient de concrete pentru
analiza, proiectare, seminarii aplicate sau dezvoltarea unor laboratoare practice.

Fiecare studiu porneste de la un proces fizic real si urmareste lantul complet prin care o observatie din
teren este transformata intr-o actiune fizica verificabila:

Proces fizic — Masurare — Achizitie si comunicatie — Contextualizare — Analiza — Decizie
— Actiune — Confirmarea rezultatului

La fiecare etapd a acestui lant pot interveni erori, intarzieri, pierderi de pachete sau interpretari
incorecte. Un senzor poate prezenta deriva de calibrare, o masuratoare poate fi asociatd gresit cu alt
produs, un mesaj pe magistrald poate sosi dupa termenul-limita (deadline), iar un model analitic poate
primi date din afara domeniului sau de validitate. O decizie poate fi impecabild din punct de vedere
algoritmic si, cu toate acestea, sa fie complet incompatibild cu starea fizica a masinii. Din acest motiv,
studiile de caz nu evalueazd doar acuratetea izolatd a unei metode de calcul, ci robustetea intregului
traseu dintre fenomenul fizic observat si efectul tehnologic produs.

O solutie industriala viabila trebuie analizata prin calitatea si prospetimea masurarilor, sincronizarea
temporala a canalelor, distribuirea corecta a functiilor intre controlul local (PLC), nodul edge si
platformele centrale, precum si prin comportamentul la pierderea comunicatiei. Trebuie evaluate
protectiile autonome locale, functionarea in regim degradat, autoritatea operatorului uman, securitatea
cailor de comanda, trasabilitatea versiunilor de software si posibilitatea revenirii rapide la o
configuratie anterioara sigura (rollback).

In ingineria industriala se aplica un set strict de principii practice:
e O comanda transmisa nu demonstreaza ca actuatorul a produs efectiv miscarea cerut;
e O alarma confirmata pe ecran nu atesta ca defectiunea din teren a fost remediata fizic;

e O recomandare corecta statistic devine inutila daca ajunge dupa expirarea ferestrei optime de
interventie sau daca nu este integrata intr-un flux operational de lucru (workflow).

Structura standardizata a studiilor de caz
Toate cele zece cazuri utilizeaza o structurd unitara, organizata In cinci sectiuni ingineresti:

1. Contextul cazului si problema: defineste procesul tehnologic, anomaliile observate si obiectivul
operational urmarit;

2. Arhitectura propusa: identifica traductoarele, actuatoarele, controlerele, magistralele de
comunicatie si platformele software, delimitand strict responsabilitatea fiecarui nivel,

3. Scenariul operational: introduce o perturbatie concretd (un defect mecanic, o anomalie de calitate,
o cadere de retea sau o abatere energetica) si descrie modul in care sistemul reactioneaza;
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4. Sarcini si decizii de proiectare: implicd alegeri argumentate privind ratele de esantionare,
protocoalele, strategiile de control, algoritmii de analiza, securitatea cibernetica si mecanismele de

siguranta (fallback);

5. Livrabile, evaluare si intrebari: stabilesc documentele tehnice cerute, indicatorii masurabili de
performanta (ROI, disponibilitate, precizie) si intrebari critice privind limitele de aplicabilitate ale

arhitecturii.

Cele zece cazuri au fost selectate pentru a acoperi principalele provocdri ale informaticii industriale
moderne, realizand o trecere graduald de la echipamente individuale din fabrica la sisteme distribuite,

mobile si autonome.

Tabelul 12.1. Acoperirea tehnica a studiilor de caz

Studiu de caz

1. Mentenanta unui

ansamblu motor—-pompa

2. Inspectia optica
automata

3. Atelier eficient
energetic

4. Linie de ambalare
integrata

5. Modernizarea unei
celule existente

6. Flota AMR

7. Celula colaborativa
8. Cladire industriala
inteligenta

9. Mobilitate urbana

cooperativa

10. Ferma cyber-fizica

Problema dominanta

Detectarea degradarii

Decizia de calitate

Resurse si sustenabilitate

Executia productiei

Integrarea instalatiilor
existente (brownfield)

Logistica interna
autonoma

Interactiunea om-robot
Energie, confort si
disponibilitate

Perceptie si coordonare
distribuita

Automatizare geospatiala

Elemente integrate

Senzori, prelucrarea semnalelor, inteligenta artificiala edge si
CMMS

Viziune artificiala, PLC, MES si trasabilitate

Contorizare, linie de referinta energetica, analiza si
programarea productiei

PLC, SCADA, MES si ERP

Modbus, echipament de interconectare (gateway), OPC UA si
MQTT

Localizare, managementul flotei, WMS/MES si siguranta
functionala (safety)

Cobot, controlul interactiunii, HMI si sigurantd functionala

(safety)

BMS (Building Management System), BACnet, detectie
automata a defectelor (FDD) si control predictiv (MPC)

ADAS (Advanced Driver Assistance Systems), comunicatii
V2X (Vehicle-to-Everything), procesare edge si control adaptiv
al traficului

Retele LPWAN, irigatie automatizatd, magistrala ISOBUS si
utilaje autonome

Prin aceastd abordare, rezultatul unui studiu de caz nu este redus la simpla existentd a unui tablou de
bord (dashboard) sau la acuratetea teoreticd a unui algoritm, ci demonstreaza inchiderea completa si
sigurd a buclei de decizie in mediul industrial.
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Studiul de caz 1. Mentenanta predictiva a unui ansamblu motor—pompa
Contextul cazului si problema

O instalatie industriald utilizeaza motoare asincrone pentru actionarea unor pompe centrifuge de
proces. Inlocuirea preventiva a rulmentilor la intervale fixe genereazi costuri ridicate si nu previne
avariile accidentale survenite intre revizii. Inaintea defectarii s-au constatat cresteri ale vibratiilor si ale
temperaturii lagarelor, dezechilibre ale curentilor absorbiti si scdderea randamentului hidraulic.
Obiectivul este proiectarea unui sistem capabil sa detecteze degradarea incipienta, sa distingad defectele
mecanice de anomaliile de masurare, sd estimeze durata de viatd utild ramasa (RUL) si s integreze
automat recomandarile 1n fluxul de mentenanta [119], [120], [123].

Arhitectura propusa

Sistemul include accelerometre piezoelectrice, traductoare de temperatura PT100 pe lagare, senzori de
curent si tensiune (pentru analizdi MCSA- Motor Current Signature Analysis), traductoare de presiune
diferentiald si un debitmetru electromagnetic. Un nod de calcul edge achizitioneaza sincron semnalele,
calculeaza indicatori statistici (RMS, factor de creastd, curtoza, energie spectrald) si ruleaza un model
nesupervizat de detectie a anomaliilor, mentindnd monitorizarea locala chiar si la caderea retelei.
Datele agregate sunt transmise prin OPC UA si MQTT catre arhiva istoricd de proces (process
historian), iar sistemul CMMS primeste exclusiv notificari validate [11], [125].

Scenariul operational

O componentd spectrald asociatd caii de rulare creste progresiv pe fondul functiondrii pompei la
sarcind redusa. Nodul edge normalizeaza indicatorii in functie de punctul de functionare, elimindnd
alarmele false. Odata confirmata persistenta tendintei si cresterea temperaturii, severitatea este ridicata.
Nivelul central coreleaza starea cu istoricul, stocul de piese de schimb si planificarea din MES,
generand un ordin de interventie programat la urmatoarea pauza tehnologica.

Sarcini si decizii

Proiectarea impune dimensionarea lantului de achizitie (frecvente de esantionare, filtre antialiasing),
distribuirea functiilor de procesare intre edge si platforma centrald si configurarea logicii de detectie.
Este necesard stabilirea modului de reprezentare a incertitudinii estimarii RUL, tratarea derivei de
calibrare a senzorilor (drift) si definirea procedurii de reinitializare a liniei de baza dupa finalizarea
reparatiei mecanice [129], [259].

Livrabile si evaluare

e Livrabile: Schema bloc a sistemului, dictionarul de semnale, matricea modurilor de defectare
(FMEA), fluxul de calcul edge, logica alarmelor si diagrama de integrare cu CMMS.

o Indicatori: Rata de detectie timpurie (> 95%), numarul de alarme false pe luna, eroarea de
predictie a RUL si reducerea timpilor morti neprogramati.

Intrebari pentru discutie
o Cum se separd vibratiile cauzate de cavitatie de cele produse de o fisurd in rulment?
o De ce raportarea punctuald a duratei RUL este riscanta in planificarea mentenantei?

e Ce mecanism de sigurantd (fallback) se aplica dacd nodul edge pierde conexiunea la reteaua
fabricii?

e Cum se valideaza eficienta modelului predictiv pe baza pieselor inlocuite fizic?
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Studiul de caz 2. Inspectia optica automata a componentelor fabricate
Contextul cazului si problema

O linie automata produce piese metalice stantate la un ritm de 1 piesd pe secunda (takt time =1 s).
Defectele tipice includ fisuri, bavuri, abateri dimensionale si zgarieturi pe suprafata activa. Controlul
vizual manual este lent, subiectiv si permite scdparea unor piese neconforme la clienti. Obiectivul este
implementarea unei statii de inspectie optica automata (AOI) capabile sa inspecteze 100% din repere,
sd transmitd decizia de conformitate catre PLC in timp util pentru devierea pe banda de rebut si sa
asigure trasabilitatea fiecarui produs [140], [141], [144], [146].

Arhitectura propusa

Statia cuprinde o incintd optica izolata, o sursa de iluminare structuratd cu dom LED, o camera
industriald monocromd de inaltd rezolutie cu lentila telecentricd si o bariera opticd de declansare
(trigger). Un calculator industrial (IPC) ruleaza algoritmi clasici de metrologie dimensionald si retele
neuronale pentru detectia defectelor de texturd. Decizia binara este transmisd determinist catre PLC
prin I/O digitale sau PROFINET, iar imaginile pieselor respinse sunt arhivate automat in MES
impreund cu metadatele de lot [135].

Scenariul operational

O piesa prezintd o micro-fisurd marginala intr-o zond criticd. Senzorul de prezentd declanseaza
expunerea camerei sincronizatd cu flash-ul luminos, iar imaginea este procesatd in memoria IPC-ului.
Algoritmul finalizeaza inferenta in 220 ms (incadrandu-se in bugetul total alocat de 600 ms). IPC-ul
transmite semnalul de rebut catre PLC, care comanda cilindrul pneumatic de sortare. Un senzor de
bariera optica de pe jgheabul de carantind confirma PLC-ului ca piesa a fost deviata fizic.

Sarcini si decizii

Se impune dimensionarea cadmpului vizual (FOV), a rezolutiei optice si a geometriei de iluminare,
alaturi de calculul riguros al bugetului temporal complet de inspectie (T, ). Trebuie stabilita
procedura de calibrare periodica cu mostre etalon (Golden Samples), implementarea mecanismelor de
monitorizare a derivei optice si logica de tratare a reperelor clasificate in zona gri de incertitudine
statistica [32].

Livrabile si evaluare

o Livrabile: Schema opto-mecanica, cronograma bugetului de timp, fluxul de procesare a imaginii,
matricea de confuzie a clasificatorului si logica de interblocare cu PLC-ul.

o Indicatori: Rata defectelor scapate — Miss Rate (< 0.05%), rata de respingere falsa a pieselor bune
(< 0.5%), timpul de ciclu si disponibilitatea statiei.

Intrebari pentru discutie
e De ce este esentiala o lentila telecentrica in raport cu un obiectiv clasic la masuratori dimensionale?
o Cum se gestioneaza variatia naturald a texturii pieselor brute fara a declansa alarme false?

e Ce riscuri operationale apar daca semnalul de respingere se transmite prin mesagerie asincrond
TCP/1P?

o Cum se asigura securitatea imaginilor arhivate pentru prevenirea manipularii datelor de calitate?
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Studiul de caz 3. Operarea eficientda a unui atelier din punct de vedere energetic si a
consumurilor materiale

Contextul cazului si problema

Un atelier de prelucrari mecanice cuprinde 10 centre de frezare CNC, o statie centrald de aer
comprimat si un circuit de racire tehnologica. Facturile lunare indicd varfuri de putere taxate
suplimentar, consumuri reziduale/parazite ridicate in perioadele de repaus si pierderi nemonitorizate de
aer comprimat. Obiectivul este implementarea unui sistem de management energetic conform ISO
50001:2018, capabil sd determine consumul specific de energie (SEC), sd localizeze pierderile
tehnologice si sd optimizeze functionarea utilajelor fara a afecta programul de fabricatie [16], [248],
[249].

Arhitectura propusa

Sistemul integreaza analizoare trifazate de retea pe fiecare utilaj, debitmetre termice de masd pe
circuitele de aer comprimat, debitmetre ultrasonice si senzori de temperaturd pe circuitele de racire.
Datele sunt colectate prin gateway-uri Modbus TCP si publicate prin OPC UA cétre platforma locala
de monitorizare energetica. Sistemul este corelat cu MES-ul pentru a asocia consumurile cu comenzile
de productie curente si cu starile utilajelor (mers in gol, prelucrare, oprire tehnologica) [27], [246].

Scenariul operational

In timpul schimbului de noapte, debitmetrul de pe magistrala de aer comprimat indici un consum
rezidual de 35% din capacitatea nominald, desi toate centrele CNC sunt oprite. Sistemul emite o alerta
de pierderi masive prin neetanseitati pe un circuit secundar. Simultan, la reluarea productiei, algoritmul
de optimizare detecteaza riscul depasirii puterii maxime contractate si decaleazd automat pornirea a
doua cicluri de incalzire (peak shaving).

Sarcini si decizii

Analiza presupune definirea consumatorilor semnificativi de energie (SEU), construirea liniei de
referintd energetice (Energy Baseline — EnB) prin regresie multivariabild si formularea logicii de
trecere automatd a utilajelor In regim standby. Se impune configurarea modului de calcul al
consumului specific (SEC = E/Q,,,) si stabilirea procedurii de verificare a economiilor conform ISO
50015 [250].

Livrabile si evaluare

e Livrabile: Diagrama bilantului energetic (Sankey), specificatia contoarelor si a gateway-urilor,
ecuatiile liniei de baza EnB, tabloul de bord energetic si procedurile de audit intern.

e Indicatori: Reducerea consumului specific SEC, diminuarea varfurilor de putere absorbita,
reducerea pierderilor de aer comprimat si economia financiara anuala realizata.

Intrebari pentru discutie
e De ce raportarea consumului brut de energie fara corelare cu volumul de piese bune este eronata?

e Cum se compenseaza influenta variatiilor de temperaturd exterioara asupra consumului de
climatizare?

o Ce constrangeri de productie trebuie respectate Tnainte ca sistemul sa decaleze pornirea unui utilaj?

e Cum se demonstreaza ca o masura de eficientd energeticd nu a marit rata de rebuturi mecanice?
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Studiul de caz 4. Integrarea verticala a unei linii de ambalare
Contextul cazului si problema

O fabrica farmaceuticd detine o linie automatd de ambalare compusa din trei masini independente:
blisterizare, cartonare si paletizare. Fiecare utilaj dispune de un PLC propriu, insd transferul
comenzilor de productie si al retetelor se realizeazd manual pe formulare tiparite. Aceastd abordare
genereaza timpi mari de schimbare a formatului, erori la setarea temperaturilor de sigilare si dificultati
majore In reconcilierea trasabilitatii loturilor de medicamente. Obiectivul este integrarea verticala
completa a liniei conform standardelor ANSI/ISA-95 si ANSI/ISA-88 [7], [213].

Arhitectura propusa

Arhitectura conecteaza controlerele de masind printr-o retea Ethernet industriala dedicata la un server
SCADA de linie si la sistemul MES. Schimbul de informatii se bazeaza pe masina de stéri
standardizatd PackML (ISA-TR88.00.02) si pe servere OPC UA integrate in PLC-uri. Sistemul ERP
emite ordinul de productie, MES-ul 1l descompune in operatii tehnologice si descarca reteta validata
catre masini, iar starile de executie sunt sincronizate automat intre niveluri [67], [216], [217].

Scenariul operational

Un ordin de ambalare pentru 30.000 de unitati este eliberat din ERP. MES-ul verifica disponibilitatea
liniei si descarcd parametrii retetei in PLC-ul de blisterizare. In timpul functionarii, un blocaj mecanic
pe masina de cartonat comutd starea PackML in Held; masina din amonte comutd automat
in Suspending, prevenind aglomerarea ambalajelor pe conveier. Dupd remediere, productia se reia
coordonat, iar MES-ul transmite catre ERP cantitdtile realizate si timpii de functionare.

Sarcini si decizii

Este necesard implementarea modelului PackML pe fiecare controler, structurarea spatiului de adrese
OPC UA conform ierarhiei ISA-95 si proiectarea descarcdrii securizate a retetelor fara posibilitatea
modificarii locale neautorizate. Se impune configurarea calculului in timp real al indicatorului OEE

defalcat (A X P X Q) si a mecanismelor de trasabilitate a loturilor conform cerintelor de calitate [14],
[218].

Livrabile si evaluare

e Livrabile: Modelul functional ISA-88/95, diagrama de stari PackML, specificatia tag-urilor OPC
UA, schema fluxului de date ERP-MES—PLC si ecranul HMI de calcul OEE.

.....

o Indicatori: Cresterea disponibilitatii liniei (A), scurtarea timpului de schimbare a formatului
(setup), eliminarea erorilor de ambalare si trasabilitatea completa a lotului.

Intrebari pentru discutie
e De ce este interzis ca sistemul ERP sa scrie comenzi de executie direct in registrele PLC-ului?

e Cum se garanteazd continuarea sigurd a productiei daca legatura dintre MES si linie este
intrerupta?

e Cum se asigurad conformitatea integritatii datelor cerutd de normele farmaceutice?

e Cum se calculeazd viteza ideala a liniei cand utilajele componente au capacitati nominale diferite?
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Studiul de caz 5. Modernizarea securizata a unei celule de fabricatie existente
Contextul cazului si problema

O sectie de tratamente termice opereazd doud cuptoare industriale comandate de PLC-uri vechi
(legacy), conectate prin magistrale seriale Modbus RTU / RS-485. Echipamentele nu dispun de
interfete Ethernet native si nu ofera functii de securitate ciberneticd, insa procesul fizic este stabil si
fiabil. Conducerea fabricii doreste achizitia datelor de temperaturd in platforma de analiza fard a
inlocui controlerele de baza si fara a expune instalatia la atacuri de retea. Obiectivul este realizarea
unui retrofit IIoT securizat conform standardului IEC 62443 [11], [31], [65].

Arhitectura propusa

Se instaleaza un gateway industrial edge dotat cu doud interfete de retea izolate fizic (dual-homed).
Portul serial comunicd exclusiv local cu PLC-urile prin interogare Modbus RTU master. Gateway-ul
converteste registrele brute in obiecte semantice standardizate si le expune cétre reteaua superioara prin
OPC UA securizat (TLS) si mesaje MQTT autentificate cu certificate X.509. In amonte se instaleaza
un firewall industrial configurat conform modelului Purdue pentru separarea strictd a celulei de reteaua
IT a fabricii [3], [4].

Scenariul operational

O tentativa de scanare a porturilor provenita dintr-o retea comerciala este oprita de firewall-ul celulei,
iar gateway-ul refuza conexiunile neautorizate. Pe canalul intern de camp, gateway-ul citeste ciclic

.....

retelei centrale si retransmite pachetele comprimate imediat ce conexiunea este restauratd, farad a pierde
date de proces.

Sarcini si decizii

Proiectarea impune definirea frecventei de interogare Modbus (pentru a evita supraincarcarea ciclului
PLC-ului), configurarea zonelor si conductelor de securitate conform IEC 62443-3-3 si realizarea
maparii semantice a registrelor numerice. Se impune aplicarea politicilor stricte de acces pe roluri
(RBAC) si blocarea oricaror comenzi de scriere transmise de la distanta catre actuatoare [3].

Livrabile si evaluare

o Livrabile: Topologia de retea segmentatd, matricea de mapare Modbus-la-OPC UA, regulile de
filtrare firewall, planul de gestiune a certificatelor si analiza de risc cibernetic.

e Indicatori: Disponibilitatea fluxului de telemetrie (> 99.9%), timpul de scanare seriala, latenta de
publicare si absenta incidentelor de securitate.

intrebiri pentru discutie

o Ce vulnerabilitati critice apar dacd gateway-ul edge este configurat cu functie de rutare directa (/P
forwarding)?

o Cum se previne blocarea executiei programului din PLC la interogari Modbus prea frecvente?

e Cum se compenseaza erorile de calibrare ale senzorilor vechi daca firmware-ul PLC-ului nu poate
fi modificat?

e Ce mecanism garanteaza ca gateway-ul edge nu poate trimite comenzi fizice neautorizate catre
arzatoare?
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Studiul de caz 6. Flota de roboti mobili autonomi (AMR) pentru logistica interna
Contextul cazului si problema

Un depozit logistic de componente auto urmareste eliminarea transportului manual cu motostivuitoare
prin introducerea unei flote de 6 roboti mobili autonomi (AMR). Mediul de lucru este dinamic, cu
pietoni, paleti repozitionati si culoare inguste de trecere. Obiectivul este integrarea unitara a flotei pe
baza standardului VDA 5050, asigurand sincronizarea misiunilor de transport cu sistemul WMS al
depozitului si garantarea securitatii personalului in conformitate cu standardul ISO 3691-4:2023 [202],
[207], [212].

Arhitectura propusa

Fiecare robot AMR integreaza doua scanere laser de securitate (LiDAR 2D) pentru navigatie SLAM si
campuri de protectie dinamice, camere 3D pentru detectia obstacolelor suspendate si o unitate de calcul
industriala echipatd cu ROS 2 (Robot Operating System). Comunicatia cu serverul central de
management al flotei se realizeaza printr-o retea wireless industriald Wi-Fi 6 (sau 5G privat), utilizand
protocolul MQTT peste care se transmit mesajele standardizate VDA 5050 (Orders, Instant Actions,
State). Serverul de flota este interfatat cu WMS-ul si MES-ul fabricii [205].

Scenariul operational

Sistemul WMS emite un ordin de reaprovizionare cu piese la postul de montaj 4. Managerul de flota
atribuie misiunea robotului AMR-02, transmitand traiectoria ca o succesiune de noduri si muchii VDA
5050. Pe traseu, un operator uman traverseaza culoarul. Scanerul laser detecteaza pietonul in campul
de avertizare si reduce viteza robotului; la intrarea in campul de oprire de siguranta, AMR-02 franeaza
controlat pana la oprire completa. Dupa eliberarea culoarului, robotul isi reia automat deplasarea.

Sarcini si decizii

Este necesara configurarea campurilor de protectie laser in functie de viteza de deplasare si sarcina
transportatd, implementarea stivei de mesaje VDA 5050 / MQTT si proiectarea algoritmilor de evitare
a blocajelor reciproce (deadlock) la intersectii. Trebuie definite procedurile de trecere in regim manual
si mecanismele de siguranta la pierderea semnalului radio [185].

Livrabile si evaluare

o Livrabile: Harta digitala SLAM a depozitului, configuratia ariilor de securitate laser, specificatia
interfetei VDA 5050, analiza de risc conform ISO 3691-4 si tabloul de bord al flotei.

o Indicatori: Rata livrarilor la timp (On-Time Delivery), numarul de opriri de urgenta, gradul de
utilizare a flotei si timpul mediu de transport per palet.

intrebiri pentru discutie

e Care este diferenta arhitecturala fundamentalad intre un vehicul ghidat automat (AGV) si un robot
autonom (AMR)?

e Ce comportament de sigurantd adopta robotul daca pierde conexiunea Wi-Fi/5G in timpul
deplasarii?

e Cum se asigura cooperarea sigurd cand in aceeasi hala circula simultan roboti AMR si stivuitoare
manuale?

o De ce senzorii laser utilizati pentru navigatie SLAM nu pot prelua functii de oprire daca nu sunt
certificati PL d (conform ISO 13849-1)?
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Studiul de caz 7. Celula colaborativa pentru asamblare mecanica
Contextul cazului si problema

O statie dintr-o fabrica de echipamente auto necesitd montarea manuald a unor garnituri elastice si
insurubarea automatd a 6 suruburi la un cuplu controlat. Spatiul disponibil este redus, ceea ce
impiedicd instalarea unor garduri fizice de protectie. Solutia proiectata este o celula robotizata
colaborativa in care operatorul uman si un robot colaborativ (cobot) impart acelasi spatiu de lucru.
Obiectivul este realizarea aplicatiei in deplinda conformitate cu specificatia ISO/TS 15066:2016 si
standardul ISO 10218-2:2025 [22], [197], [198].

Arhitectura propusa

Celula contine un brat robotizat colaborativ cu 6 grade de libertate prevazut cu traductoare interne de
cuplu pe fiecare articulatie, o surubelnitd automata cu monitorizare de cuplu si unghi, un controller de
siguranta (Safety PLC) si o interfatd HMI intuitivd. Cobotul implementeazd regimul de limitare a
puterii si a fortei (PFL), combinat cu monitorizarea vitezei si a separdrii prin intermediul unui scaner
laser de securitate montat sub masa de lucru [21], [23].

Scenariul operational

Operatorul pozitioneaza corpul piesei si monteazd garnitura de cauciuc. Cobotul preia suruburile si se
apropie cu viteza redusa de zona de asamblare. Dacd operatorul se afld in proximitate, viteza bratului
este limitatd automat la 250 mm/s. In cazul unui contact fizic accidental cu ména operatorului,
traductoarele articulare detecteaza forta de contact (< 130 N, sub pragul biomecanic de durere admis
de ISO/TS 15066) si opresc instantaneu miscarea prin relaxare elastica (back-drive), eliminand riscul
de strivire.

Sarcini si decizii

Proiectarea impune calculul fortelor maxime de contact tranzitoriu si cvasistatic permise pe fiecare
zond a corpului uman, optimizarea geometriei efectorului final (rotunjirea muchiilor sculei) si
configurarea zonelor de vitezd pe scanerul laser. Este necesard implementarea secventei de
reinitializare a celulei dupa o oprire de protectie si proiectarea ergonomica a interfetet HMI [19], [175].

Livrabile si evaluare

o Livrabile: Raportul de evaluare a riscurilor, planul de dispunere al zonelor colaborative, buletinul
de masurare a fortelor de impact cu dinamometrul de contact, logica Safety PLC si instructiunile de
lucru.

e Indicatori: Timpul de ciclu per ansamblu, forta maxima la impact, frecventa opririlor de protectie,
confortul operatorului si conformitatea cu marcajul CE.

intrebiri pentru discutie

e De ce certificarea cobotului ca echipament nu garanteaza automat securitatea Intregii aplicatii
robotice?

e Cum se face distinctia tehnica intre o coliziune cu operatorul si forta normald opusa la strangerea
surubului?

e Ce caracteristici constructive trebuie sa aiba degetele gripper-ului pentru a preveni riscurile de
perforare?

e De ce butonul de rearmare a celulei dupa oprire trebuie amplasat in afara zonei colaborative?
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Studiul de caz 8. Monitorizarea si controlul inteligent al unei cladiri industriale (BMS)
Contextul cazului si problema

O cladire industriald multifunctionala include birouri, laboratoare tehnologice, camere curate de
productie si o centrala termica/HVAC. Subsistemele de climatizare, iluminat, distributie electrica si
detectie incendiu functioneaza independent, provocand risipa de energie si dificultdti In mentinerea
presiunii diferentiale in camerele curate. Obiectivul este integrarea subsistemelor intr-o platforma de
automatizare a cladirii (BMS — Building Management System) conform ISO 16484, aplicand algoritmi
de diagnosticare automata a defectelor (FDD) si control predictiv (MPC) [260], [261], [262].

Arhitectura propusa

Sistemul utilizeaza controlere digitale directe (DDC) amplasate in tablourile HVAC si tablourile
electrice, comunicand prin BACnet/IP si magistrale seriale Modbus RTU / DALI. O retea de senzori
masoard temperatura, umiditatea, concentratia de CO,, compusii organici volatili (VOC), presiunea
diferentiala si ocuparea spatiilor. Serverul central BMS integreaza o baza de date time-series, un motor
de reguli FDD pentru detectia vanelor blocate si un modul MPC care optimizeaza pornirea centralelor
de tratare a aerului (CTA) 1n functie de prognoza meteo si tariful orar al energiei [122], [148], [154],
[236].

Scenariul operational

Intr-o camerd curati de productie, senzorul de presiune diferentiali indici o scidere lentd a
suprapresiunii, concomitent cu cresterea consumului electric al ventilatorului de introducere. Modulul
FDD coreleaza presiunea, pozitia clapetei si curentul motorului, generand o alerta de ,,filtru HEPA
colmatat peste pragul de 80%”. Sistemul mareste turatia convertizorului pentru a mentine presiunea
pozitiva si transmite un tichet automat de inlocuire catre echipa de mentenanta.

Sarcini si decizii

Se impune configurarea spatiului de obiecte BACnet (intrdri/iesiri analogice si binare), formularea
functiei de cost a regulatorului MPC pentru optimizarea energiei termice si stabilirea matricei de
interblocare de securitate la incendiu (Life Safety). Este necesara implementarea logicii de compensare
a debitului de aer proaspat pe baza concentratiei de CO, [68].

Livrabile si evaluare

o Livrabile: Topologia retelei BACnet/IP, lista de puncte 1/O fizice si virtuale, regulile FDD de
diagnosticare a vanelor si clapetelor, algoritmul de reglare MPC si tabloul de bord energetic.

o Indicatori: Reducerea consumului de energie HVAC (> 15%), mentinerea calitatii aerului sub
800 ppm CO,, stabilitatea presiunii in camerele curate si timpul de detectie a defectiunilor.

intrebiri pentru discutie

e De ce comenzile de oprire la semnalul de incendiu trebuie executate prin relee cablate fizic,
ocolind software-ul BMS?

e Cum se evitd fenomenul de pendulare (hunting) intre vana de incalzire si cea de racire ale aceleiasi
centrale de aer?

e Ce politici de securitate cibernetica sunt obligatorii pentru accesul tehnicienilor prin conexiuni
VPN la reteaua BACnet?

e Cum se verificd faptul cd optimizarea energeticd nu a degradat calitatea aerului si confortul
ocupantilor?
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Studiul de caz 9. Mobilitate urbana cooperativa cu sisteme ADAS si V2X
Contextul cazului si problema

Un coridor de transport public urban prezinta blocaje, intarzieri ale autobuzelor si risc ridicat de
coliziune la virajele la stanga 1n intersectiile semaforizate. Senzorii de pe vehicule (camere, radar) au
campul vizual obstructionat de cladiri sau autovehicule mari (obstacole ocluzive). Obiectivul este
realizarea unui sistem de transport inteligent cooperativ (C-ITS) bazat pe comunicatii vehicul-catre-
infrastructura (V2X), capabil sd acorde prioritate transportului public si sa transmitd avertizari timpurii
de coliziune [200], [201], [206], [263], [264].

Arhitectura propusa

Arhitectura cuprinde unitati instalate la marginea drumului (RSU — Roadside Units) in intersectii,
echipate cu camere video, senzori radar si procesoare edge pentru detectia pietonilor si biciclistilor.
Autobuzele si vehiculele de test sunt dotate cu unitati de bord (OBU — On-Board Units) conectate la
magistrala CAN si la o antend C-V2X (PCS5 direct / 5G). Centrul de management al traficului
coordoneaza automatele de semaforizare prin protocoale standardizate [204], [211], [226].

Scenariul operational

Un autobuz intirziat cu 3 minute se apropie de intersectie. Unitatea OBU transmite o cerere de
prioritate (SRM) si primeste confirmarea starii semaforului (SSM). Simultan, camera RSU detecteaza
un pieton angajat in traversare pe culoarea rosie dupa o curbd fara vizibilitate. Procesorul RSU
transmite un mesaj colectiv de perceptie (CPM) si un avertisment critic catre autobuz. Soferul este
alertat pe display, iar automatul de semaforizare prelungeste faza de verde doar dupa eliberarea
completa a trecerii.

Sarcini si decizii

Analiza impune configurarea stivei V2X (latentd < 20 ms, raza directd > 300 m), definirea mesajelor
ETSI (CAM, DENM, CPM) si SAE (SPaT, MAPEM) si elaborarea algoritmului de prioritate

tip spoofing prin certificate digitale PKI [203].
Livrabile si evaluare

e Livrabile: Topologia de comunicatie C-ITS, specificatia interfetelor V2X, diagrama fluxului de
mesaje de sigurantd, algoritmul de adaptare a semaforizarii si scenariile de testare in simulator HIL.

e Indicatori: Scurtarea timpului de célatorie al autobuzelor, reducerea numarului de franari de
urgentd, latenta de livrare a mesajelor critice si eliminarea accidentelor pe coridor.

intrebiri pentru discutie

e Ce mecanism de sigurantd intervine pe vehicul daca mesajul de avertizare V2X soseste dupa
expirarea timpului util de franare?

e De ce informatia V2X este utilizatd doar pentru avertizare si sprijin decizional, iar franarea
automata depinde de senzorii proprii ai masinii?

e Cum se garanteazd confidentialitatea traseului vehiculelor civile prin rotirea periodicd a
pseudonimelor in reteaua V2X?

o Cum gestioneaza automatul de semaforizare receptionarea simultana a doua cereri de prioritate de
pe directii perpendiculare?
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Studiul de caz 10. Ferma cyber-fizica: irigatie de precizie, ISOBUS si utilaj autonom
Contextul cazului si problema

O ferma agricola cuprinde culturi de camp si sere automatizate. Irigatiile traditionale bazate pe
programe orare fixe irosesc cantitati mari de apa si energie, fertilizarea uniforma ignora variabilitatea
solului, iar utilajele de la producatori diferiti au terminale incompatibile. Obiectivul este dezvoltarea
unui sistem integrat bazat pe senzori 10T distribuiti geografic, comunicatii fard fir de micd putere
(LPWAN), harti de prescriptie (harti de aplicare cu ratd variabild) si interoperabilitate ISOBUS (ISO
11783) [77], [241], [242].

Arhitectura propusa

Sistemul integreazd noduri senzoriale wireless autonome (pe baterie si panou solar) care masoara
umiditatea solului pe trei adincimi, conductivitatea electrica, temperatura si radiatia solara,
transmitand datele prin LoORaWAN cétre un gateway 4G/5G. Statia de pompare si electrovalvele sunt
comandate de un PLC local. Pentru operatiunile de camp, tractorul si utilajele comunicd prin
magistrala ISOBUS, utilizdnd un modul Task Controller (TC-BAS/TC-GEO) care interpreteaza hartile
geospatiale si regleaza rata de aplicare prin ghidare GNSS RTK [77], [78], [265], [266].

Scenariul operational

Senzorii confirma o rezerva optima de apa pe parcela 3 in pofida prognozei caniculare; serverul reduce
durata de irigatie si comanda PLC-ul de pompare. Simultan, pe parcela 1, un utilaj autonom de
erbicidat parcurge randurile: sistemul ISOBUS moduleaza debitul pe fiecare duza conform hartii de
infestare incarcate si opreste automat sectiunile la capat de rand (Section Control) pentru a preveni
suprapunerea tratamentelor [267], [268], [269].

Sarcini si decizii

Proiectarea impune dimensionarea retelei LoORaWAN (buget radio, frecventa si autonomie a bateriilor),
proiectarea logicii de control al irigatiei in bucla inchisd si configurarea obiectelor ISOBUS (ISO
11783-10) pentru controlul sectiunilor si aplicarea cu ratd variabild (VRA). Este necesara definirea
limitelor de sigurantd geografica (Geofencing) si a mecanismelor de siguranta la pierderea semnalului
satelitar GNSS [129], [160].

Livrabile si evaluare

e Livrabile: Topologia retelei LoORaWAN, schema logica de irigatie automata, fisierele de schimb de
date in format ISO-XML, specificatia arhitecturii ISOBUS si planul de testare agronomica.

e Indicatori: Reducerea consumului de apa (> 20% ), economia de chimicale prin eliminarea
suprapunerilor, precizia de ghidare sub 2 cm si autonomia nodurilor senzoriale (> 3 ani).

intrebiri pentru discutie

o Ce masuri de protectie se iau daca o electrovalva de irigatie primeste comanda de deschidere, dar
debitmetrul indica flux zero?

e De ce standardul ISOBUS este critic pentru evitarea dependentei de un singur producator de
tractoare si utilaje?

e Cum se gestioneaza pierderea semnalului de corectie GNSS RTK in timpul aplicarii autonome a
substantelor toxice?

e Cum se reconciliazd masuratorile punctuale ale senzorilor de sol cu hartile multi-spectrale preluate
din satelit?
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Lucrari de laborator

Lucrare de laborator 1: Dezvoltare de sisteme de tip Internet of Things
(IoT) cu ESP8266

1. Introducere

Tehnologia IoT este destinata pentru monitorizarea si controlul unor echipamente electromecanice
simple sau mai complexe prin intermediul Internetului. [oT sta la baza multor aplicatii de monitorizare
st control din diverse domenii, de la cele industriale si pana la cele de monitorizare a mediului, a
traficului, a cladirilor si a oraselor inteligente.

Un nod IoT in principiu trebuie sa contina: un element de procesare (element inteligent), modul de
memorare/stocare a programului si a datelor, un canal de conectare la Internet, senzori sau interfete de
proces, o sursa de alimentare si eventual o interfatd minima pentru interactiunea cu un utilizator. De
multe ori majoritatea acestor componente sunt asigurate de un circuit microcontroler sau de o placa de
dezvoltare destinata pentru utilizarea acelui microcontroler.

2. Obiectivul lucrarii

Aceasta lucrare de laborator prezinta primii pasi In dezvoltarea de sisteme Internet of Things (IoT)
folosind placa de dezvoltare ESP8266. Aceasta placa oferd o serie de facilitéti care 1l fac potrivit pentru
dezvoltarea unui nod IoT:

e are la bazd un circuit de tip System-on-chip care presupune integrarea unui minisistem de
calcul intr-un singur circuit integrat

e are o interfatd Wi-Fi minimala pe care s-a implementat stiva de protocoale TCP/IP necesara
pentru conectarea placii la reteaua Internet.

Aceasta lucrare prezinta intr-o forma pragmatica ce presupune realizarea unui nod IoT, de la
conectarea unor senzori, programarea placii de dezvoltare si pana la interactiunea cu utilizatorul prin
intermediul unui browser WEB.

3. Componente necesare

3.1. Circuitul ESP8266

Caracteristici:
e Procesor: Tensilica L106 32-bit RISC
e Frecventa: 80/160 MHz
e Tensiune de operare: 3.3V

e Memorie interna RAM: ~128 KB total (32 KB instructiuni, 80 KB date-utilizator, 16 KB
sistem)

e Memorie flash: 4 MB (flash extern QSPI)
e Interfata de comunicare fara fir: WiFi 802.11 b/g/n (2.4 GHz)
e Interfete seriale: UART, SPI, 12C (software), 12S
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e Pini I/O digitale: 17 GPIO (multiplexate cu alte functii)
e Intrare analogica: 1 canal, ADC 10-bit

3.2 Placa de dezvoltare NodeMCU cu ESP8266 System-on-Chip (SoC).
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Figura 1.1 NodeMCU — ESP8266

Placa de dezvoltare NodeMCU se bazeaza pe modulul ESP8266 prin integrarea tuturor circuitelor de
suport necesare:

e Interfatd USB pentru alimentare si programare, conector micro USB
e Convertor USB-to-serial (chipset CP2102 sau CH340G)

e Regulator de tensiune

e Buton de reset (RST)

e Buton de flash

e LED incorporat (GPIO16)
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Tabel 1. Pini placii NodeMCU

Pin GPIO Observatii
DO GPIO16 HIGH la boot, folosit pentru trezire din deep sleep
D1 GPIOS
D2 GPIO4
D3 GPIOO conectat la butonul FLASH, booteaza gresit daca este LOW
D4 GPIO2 HIGH la boot, booteaza gresit daca este LOW
D5 GPIO14
D6 GPIO12
D7 GPIO13
D8 GPIO15 necesar pentru boot, booteaza gresit daca este HIGH
RX GPIO3 pin Rx, folosit pentru flashing si debugging
TX GPIO1 pin Tx, folosit pentru flashing si debugging
CLK GPIO6 conectat la memoria Flash
SDO GPI1O7 conectat la memoria Flash
CMD GPIOI11 conectat la memoria Flash
SD1 GPIOS conectat la memoria Flash
SD2 GPIO9 conectat la memoria Flash
SD3 GPIO10 conectat la memoria Flash
A0 ADCO pin de intrare analogica, nu poate fi configurat ca iesire

3.3 Senzor de temperatura si umiditate DHT22 vs DHT11

Figura 1.2 Senzor de temperatura si umiditate DHT22 (stdnga) si DHT11 (dreapta)
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Numar pin Denumire Descriere Conectare la NodeMCU

1 VCC/+ Alimentare (3.3V - 5V) Conectare la pinul 3.3V
2 DATE /OUT/S Semnal de date Conectat la orice pin digital
3 GND /- Masa (Ground) Conectat la pinul GND

3.4 Alte componente:
e Breadboard
e 3 fire pentru conexiunile senzorului

e (ablu alimentare/programare micro USB

4. Desfasurarea lucrarii
Pasii de urmat:
4.1 Realizarea schemei hardware

Circuitul hardware este simplu, se conecteazd senzorul la placa de dezvoltare prin 3 pini: Vcc +3.3V,
GND si portul digital D6 pentru citirea valorilor de temperatura si umiditate.
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Figura 1.3 Circuitul hardware: senzor temperatura si NodeMCU
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4.2 Utilizarea mediului de programare Arduino
4.2.1. Instalarea bibliotecilor necesare

Pentru a programarea circuitului se foloseste mediul de programare Arduino IDE; la acest mediu
trebuie sa se adauge biblioteca ESP8266 (pentru microcontroler) si biblioteca DHT sensor library
(Adafruit) pentru senzorii folositi

D Uibrary Manager X
Type Al | Tomc | Al « | dht sensor

| Humidity Sensors

| DHT sensor library

| by Adafruit Version 1.4.6 INSTALLED

: Arduing library for DHTL1, DHT22, ebtc Temp & Humidity Sensors Arduino Kbrary for DHT11, DHT22, etc Tamp & Humidity
| Seanzors

LLEETNEY

Salart verson -

v baeges_bokye
| Arduino ESP library for DHT11, DHT22, etc Temp & Humidity Sensors Optimized libray to maich ESP32 regquiremants. Lask
| changes: Fix negative temperature problem [oredits @heldijunky)

Close:
Figura 1.4 Libraria pentru senzorul DHT22
& Eoards Manager s
Type &l w | {eapB 266
| by ESPE}66 Commuonity vardion 3.1.2 INSTALLED
EBoards included in this package:
| Ganeric E5F8266 Module, Generic ESPF8285 Module, Lifely Agrumino Lemon v, ESPDuine (ESP-13 Modube), Adafruit Feather
| HUZZAH ESP8266, WIFI Kit B, [Invent One, XinaBox CWOL, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phowenix 2.0,
| HodeMCU 0.9 (ESP-12 Module). NodeMCU 1.0 (E58-12E Module), Olimex MOD-WIFI-ESP8266(-0EV). Sparkfun ESPE266 Thing,
| SparkFun ESPE2E6 Thing Dav, SparkFun Blynk Board. SveetPea ESP-210. LOLIN(WEMOS) D2 B2 & mini, LOLIR[WEMOS) D1
| ESP-WROOM-02, LOLIN[WEMOS) D1 mini (clons}, LOLIN{WEMOS) D1 mini Pre. LOLIN{WEMOS) D1 mini Lite, LOLTR{WaeMas) D1
R1; ESRino (ESP-12 Modubs), ThaiEasyElec's ESRino, Wiflnfo. Arduino: 40 Systems gand loD Range, Digistump Omke. WiFiduino,
| Amparka WiF Slot. Seeed Wio Link, ESPectro Core, Schirmédabs Eduing WiFL ITEAD Sonoff. DOIT ESP-Mx Deviit (ESPE2ES).
| |Selectversion .| It Resmave
Chose

Figura 1.5 Libréria pentru microcontrolerul ESP8266*
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*Observatie: Pentru a instala libraria pentru ESP8266, trebuie setat URL-urile de mai jos in Arduino
IDE -> File -> Preferences -> Additional boards manager URLs”. Se separa cele 2 URL-uri de mai jos
cu virgula.

http://arduino.esp8266.com/stable/package esp8266com index.json
https://dl.espressif.com/dl/package esp32_index.json

Preferences b4

Settings  Metwork

Sketchbook location:

C:\Usersrui_s\Documents'Arduino Browse
Editor language: System Default w | (requires restart of Arduina)

Editor font size: 22

Interface scale: Automatic | 100 © % (requires restart of Arduina)

Theme: Default theme - | (requires restart of Arduino)

Show verbose output during: [ | compilation [ upload

Compiler warnings: MNane -~

Display line numbers

[] Enable Code Folding

Verify code after upload

[] Use external editor

Agaressively cache compiled core

Chedk for updates on startup

Update sketch files to new extension on save (.pde -= .ino)

Save when verifying or uploading

Additional Boards Manager URLS:I [Tl Pl e (i - e el (o =y M =), Mittp: /farduino. esp8 266, comstable fpackage_esp8266com_index.json

Mare preferences can be edited directly in the file
C:\Users'rui_s‘AppDatalLocal\Arduine 15 preferences. tut

(edit only when Arduino is not running)

Cancel

Figura 1.6 Setarea URL-urilor pentru libraria ESP8266

4.2.3 Programul de pe placa ESP

Pentru a citi si vizualiza datele de la senzor. acesta trebuie declarat prin specificarea pin-ului de date
(D6) si tipul de senzor (DHT22 vs DHT11). Apoi, senzorul este activat in functia setup() prin apelarea
procedurii dht.begin().

111


https://dl.espressif.com/dl/package_esp32_index.json

#include "DHT.h"

#define DHTTYPE DHT22 // DHT 22 (AM2302), AM2321
uint8_t DHTPin = D6;

DHT dht(DHTPin, DHTTYPE);

void setup()

{
pinMode(DHTPin, INPUT);
dht.begin();}

Valorile de temperatura si umiditate sunt citite prin intermediul procedurilor dht.readTemperature() si
dht.readHumidity() si trimitem valorile cétre server prin functia Send HTML.

float Temperature;
float Humidity;
void handle_OnConnect()
{
Temperature = dht.readTemperature();
Humidity = dht.readHumidity();
server.send(200, "text/html", SendHTML(Temperature,Humidity));}

4.2.4 Comunicatia pe interfata Wi-Fi

Vizualizarea datelor se va face intr-o pagina web, iar pentru aceasta folosim capabilitatile Wi-Fi ale
SoC-ul ESP8266, disponibile prin bibliotecile ESP8266WiFi si ESP8266WebServer. Se specifica in
cod numele retelei wireless (SSID) si parola, iar conectarea se face prin apelarea functiei Wifi.begin().
Se creeaza un web server HTTP printr-o variabila ESP8266WebServer si se porneste serverul prin
procedura server.begin().

#include <ESP8266WiFi.h>

#include <ESP8266WebServer.h>

/*Put your SSID & Password*/

const char* ssid =""; // Enter SSID here

const char* password =""; //Enter Password here
ESP8266WebServer server(80);

void setup()

{

//connect to your local wi-fi network

WiFi.begin(ssid, password);}
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4.2.5 crearea paginii web pentru citirea datelor

Apoi cream o pagina HTML simpla in care sunt afisate in timp real temperatura si umiditatea.

String ptr = "<!DOCTYPE html> <html>\n";

ptr +="<head><meta name=\"viewport\" content=\"width=device-width, initial-scale=1.0, user-
scalable=no\">\n";

ptr +="<title>ESP8266 Weather Report</title>\n";
ptr +="<body>\n";

ptr +="<div id=\"webpage\">\n";

ptr +="<h1>ESP8266 NodeMCU Weather Report</h1>\n";
ptr +="<p>Temperature: ";

ptr +=(float) Temperaturestat;

ptr +="\u00B0""C</p>";

ptr +="<p>Humidity: ";

ptr +=(float)Humiditystat;

ptr +="%</p>";

ptr +="</div>\n";

ptr +="</body>\n";

ptr +="</html>\n";

Pagina respectiva poate fi accesata de oricine din aceeasi retea prin introducerea adresei [P a serverului
(Figura 1.8) intr-un browser web. Codul complet este disponibil in Anexa 1.

& coms

WiFi connected..!
Got IP: 192.1€68.0.39
HITP server started

Figura 1.7 Afisarea adresei IP in Serial Monitor din Arduino IDE
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ESP8266 NodeMCU Weather Report

Temperature: 29.10°C

Humidity: 44.50%

Figura 1.8 Pagina HTML pentru vizualizarea temperaturii si umiditatii

5. Exercitii

5.1. Crearea unui sistem care monitorizeaza temperatura si umiditatea, afisand datele pe o interfatd web
(tutorialul de la pagina 1).

a.
b.
C.
d.

Conectati senzorul DHT22/DHT11 la ESP8266
Creati o pagina web care afiseaza citirile senzorilor in timp real (codul sursa din Anexa 1)
Implementati reimprospatare automata la fiecare 5 secunde

Adaugati stilizare CSS interfetei web

5.2. Se vor conecta diferite tipuri de componente si senzori la ESP8266, cum ar fi:

a.
b.
C.
d.

e.
f.

Senzor de gaz

Senzor ultrasonic
Senzor de lumina
Senzor audio (microfon)
Senzor magnetic Hall

LED-uri

Se va modifica codul sursa din Anexa 1 pentru a afisa valorile colectate de la toti senzorii.

5.3. Se va implementa codul din Anexa 2 pentru a verifica transferul bidirectional de date. Circuit
foloseste un singur LED conectat la portul digital D1, printr-o rezistenta de 220 - 500 Ohm.

5.4. Se va folosi platforma Arduino IoT Cloud (https://cloud.arduino.cc/) pentru a conecta placa
NodeMCU la un serviciu de tip Cloud. Se foloseste circuitul din exercitiul 4.1.

Pasi de urmat:

1.

Din meniul din stinga se alege ,,Devices”, apoi “New Device”, “Compatible device”. Aici se
configureaza placa (Figura 1.9):

a. Device type: ESP8266 - NodeMCU 1.0
b. Nume

c. Se salveaza PDF-ul cu Device ID si Secret Key.
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{2 Home
<> Sketches
3 Devices
£ Things

88 Dashboards
% Triggers

B Templates

Resources

9

Courses

Integrations

"

§  Plan Usage

Device provisioning

1) Select device type

®) ESP8266 ESP32
NodeMCU 1.0 (ESP-12E Module)

CONTINUE

2 Give aname to the Device

ESP
3 Setup Device

NEW

LoRaWAN

B

Device provisioning 4

@ select device type

o 3, you need a Device D and Secret Key: save them or
download the POF.
Bevice 1D 51235 3960 287 845 86165324002 By

Secret key cannot be recovered
A\ Please keep it safe, If you lose It you will have to delete and
setup your device again

( L, DOWNLOAD )

© Device created successfully ‘ x

Figura 1.9 Setarea dispozitivului NodeMCU

Valorile pe care vrem sa le monitorizam (temperatura si umiditate) se adaugd in meniul
»Things” -> “New Thing” (Figura 1.10). Se adauga 2 variabile noi pentru temperatura si
umiditate (butonul “Add”), se introduce numele, tip de date float, citite periodic la 1 secunda.
In aceeasi fereastra, se asociaza dispozitivul (optiunea “Associated Device” din partea dreapti).

Add variable

Name
Temperature

\': sync with other Things ¢

Floating Point Number eg. 1.55 -

Dedlaration

float temperature ;

Variable Permission ¢

() read&write @ Read Only

Variable Update Policy ¢
O On change @ Periodically

Every
1 s

CANCEL ADD VARIABLE

Associate device

Choose the device to associate to
Untitled

NodeMCL 1.0 (ESP-12E Module)

NodeMCLI 0.9 (ESP-12 Module)
 (itire temp si umiditate

SET UP NEW DEVICE

Figura 1.10 Adaugare variabild in meniu ,, Thing”



Associated Device

ESP NodeMcU 1.0 (ESP-12E Module)

Configure network X
= Set Network
1
@ offline
@ €3 Enter your network credentials to allow your device to
Change Detach connect to the Cloud.

Smart Home integration Wi-Fi Name *

Configure your Thing to work with Amazon

Alexa or Google Home
Password

Configure
Secret Key *
Data forwarding (Webhook)

Send data from your Thing to external

services IMPORTANT: Remember to go to the "Sketch” tab and

upload the sketch to load the credentials on the board.

Configure

Figura 1.11 Setarea retelei WiFi la care se conecteazd NodeMCU

3. In aceeasi fereastra, se alege “Set Network” si se seteaza reteaua Wi-Fi la care se conecteaza
dispozitivul in meniul (Figura 1.11)

4. Codul sursa se adauga din meniul ,,Sketch”. Se integreaza in codul generat automat
instructiunile pentru senzorul DHT: libraria DHT si definirea senzorului, apelarea procedurii de
activare a senzorului si citirea valorilor de temperatura si umiditate. Tot aici va aparea o
notificare despre Cloud Agent care va trebui instalat pentru a putea incérca codul sursa din
browser-ul web pe dispozitivul ESP8266 (https://cloud.arduino.cc/download-agent)

#include <DHT.h>
#define DHTTYPE DHT22 //DHT 22 (AM2302), AM2321
uint8_t DHTPin = D6;
DHT dht(DHTPin, DHTTYPE);
void setup() {
pinMode(DHTPin, INPUT);
dht.begin();
}
void loop() {
temperatura = dht.readTemperature();

umiditate = dht.readHumidity();}
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Codul sursa complet este in Anexa 3.

5. In meniul ,,Dashboard” se pot vizualiza datele colectate de la senzor. Addugam aici 2 widget-
uri, pentru temperatura si umiditate. Fiecare widget trebuie asociat cu un “7Thing” (variabild) de
la pasul 2. Apoi se incarca codul sursa (meniul ,,Sketch’) si datele vor fi afisate in timp real in
dashboard (Figura 1.12).

i Temperatura

30

it Chart

Figura 1.12 Vizualizarea valorilor colectate de la senzor in timp real

Anexa 1
#include <ESP8266WiFi.h>
#include <ESP8266WebServer.h>
#include "DHT.h"
//#define DHTTYPE DHT11 //DHT 11
//#define DHTTYPE DHT21 // DHT 21 (AM2301)
#define DHTTYPE DHT22 // DHT 22 (AM2302), AM2321
const char* ssid =""; // WiFi SSID
const char* password =""; // WiFi Password
ESP8266WebServer server(80);
uint8_t DHTPin = D6;
DHT dht(DHTPin, DHTTYPE);
float Temperature;
float Humidity;
void setup() {
Serial.begin(115200);
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delay(100);
pinMode(DHTPin, INPUT);
dht.begin();
Serial.println("Connecting to ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
delay(1000);
Serial.print("."); }
Serial.println("");
Serial.println("WiFi connected..!");
Serial.print("Got IP: "); Serial.println(WiFi.locallP());
server.on("/", handle_OnConnect);
server.onNotFound(handle_NotFound);
server.begin();
Serial.println("HTTP server started");}
void loop() {
server.handleClient();}
void handle_OnConnect() {
Temperature = dht.readTemperature();
Humidity = dht.readHumidity();
server.send(200, "text/html", SendHTML(Temperature,Humidity));}
void handle_NotFound(){
server.send (404, "text/plain”, "Not found");}
String SendHTML(float Temperaturestat,float Humiditystat){
String ptr = "<IDOCTYPE html> <htmI>\n";

ptr  +="<head><meta name=\"viewport\" content=\"width=device-width, initial-scale=1.0,
scalable=no\">\n";

ptr +="<title>ESP8266 Weather Report</title>\n";

ptr +="<style>html { font-family: Helvetica; display: inline-block; margin: Opx auto; text-align: center;}\n";
ptr +="body{margin-top: 50px;} h1 {color: #444444;margin: 50px auto 30px;}\n";

ptr +="p {font-size: 24px;color: #444444;margin-bottom: 10px;}\n";

ptr +="</style>\n";

ptr +="<script>\n";

ptr +="setInterval(loadDoc,200);\n";

ptr +="function loadDoc() {\n";

ptr +="var xhttp = new XMLHttpRequest();\n";
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ptr +="xhttp.onreadystatechange = function() {\n";

ptr +="if (this.readyState == 4 && this.status == 200) {\n";
ptr +="document.getElementByld(\"webpage\").innerHTML =this.responseText}\n";
ptr +="}\n";

ptr +="xhttp.open(\"GET\", \"/\", true);\n";

ptr +="xhttp.send();\n";

ptr +="HA\n";

ptr +="</script>\n";

ptr +="</head>\n";

ptr +="<body>\n";

ptr +="<div id=\"webpage\">\n";

ptr +="<h1>ESP8266 NodeMCU Weather Report</h1>\n";
ptr +="<p>Temperature: ";

ptr +=(float)Temperaturestat;

ptr +="\u00B0""C</p>";

ptr +="<p>Humidity: ";

ptr +=(float)Humiditystat;

ptr +="%</p>";

ptr +="</div>\n";

ptr +="</body>\n";

ptr +="</html>\n";

return ptr;

Anexa 2
#include <ESP8266WiFi.h>
#include <ESP8266WebServer.h>
const char* ssid =""; // WiFi SSID
const char* password =""; // WiFi Password
ESP8266WebServer server(80);
uint8_t LEDPin = D1;
bool ledState = false;
void setup() {
Serial.begin(115200);
delay(100);
pinMode(LEDPin, OUTPUT);
digitalWrite(LEDPin, LOW);

Serial.println("Connecting to ");
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Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() = WL_CONNECTED) {
delay(1000);

Serial.print(".");}
Serial.println("");
Serial.println("WiFi connected..!");
Serial.print("Got IP: "); Serial.println(WiFi.locallP());
server.on("/", handle_OnConnect);
server.on("/led", handle_LED);
server.onNotFound(handle_NotFound);
server.begin();
Serial.printIn("HTTP server started");}
void loop() {
server.handleClient();}
void handle_OnConnect() {
server.send(200, "text/html", SendHTML(ledState));}
void handle_LED() {
ledState = !ledState;
digitalWrite(LEDPin, ledState ? HIGH : LOW);
server.sendHeader("Location”, " /");
server.send(303);}
void handle_NotFound(){
server.send (404, "text/plain”, "Not found");}
String SendHTML (bool ledStatus){
String ptr = "<IDOCTYPE html> <htmI>\n";

ptr  +="<head><meta name=\"viewport\" content=\"width=device-width, initial-scale=1.0, user-
scalable=no\">\n";

ptr +="<title>ESP8266 LED Control</title>\n";

ptr +="<style>html { font-family: Helvetica; display: inline-block; margin: Opx auto; text-align: center;}\n";
ptr +="body{margin-top: 50px;} h1 {color: #444444;margin: 50px auto 30px;}\n";

ptr +="p {font-size: 24px;color: #444444;margin-bottom: 10px;}\n";

ptr +=".button {display: block;width: 200px;background-color: #1abc9c;border: none;color: white;padding: 13px
30px;text-decoration: none;font-size: 25px;margin: Opx auto 35px;cursor: pointer;border-radius: 4px;}\n";

ptr +=".button-on {background-color: #1abc9c;}\n";
ptr +=".button-on:active {background-color: #16a085;}\n";
ptr +=".button-off {background-color: #e74c3c;}\n";
ptr +=".button-off:active {background-color: #c0392b;}\n";
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ptr +=".led-status {font-size: 20px;color: #34495e;margin-bottom

ptr +="</style>\n";
ptr +="</head>\n";
ptr +="<body>\n";
ptr +="<div id=\"webpage\">\n";
ptr +="<h1>ESP8266 LED Control</h1>\n";
ptr +="<div class=\"led-status\">LED is currently: ";
ptr +=(ledStatus ? "ON" : "OFF");
ptr +="</div>\n";
ptr +="<a class=\"button ";
ptr +=(ledStatus ? "button-off" : "button-on");
ptr +="\" href=\"/led\">Turn ";
ptr +=(ledStatus ? "OFF" : "ON");
ptr +="</a>\n";
ptr +="</div>\n";
ptr +="</body>\n";
ptr +="</html>\n";
return ptr;}
Anexa 3
#include "thingProperties.h"
#include <DHT.h>
#define DHTTYPE DHT22 // DHT 22 (AM2302), AM2321
uint8_t DHTPin = D6;
DHT dht(DHTPin, DHTTYPE);
void setup() {
Serial.begin(9600);
delay(1500);
pinMode(DHTPin, INPUT);
dht.begin();
initProperties();
ArduinoCloud.begin(ArduinoloTPreferredConnection);
setDebugMessageLevel(2);
ArduinoCloud.printDebuglnfo();}
void loop() {
ArduinoCloud.update();
temperatura = dht.readTemperature();

umiditate = dht.readHumidity();}
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Lucrare de laborator 2: Retea de Senzori Fara Fir cu Raspberry Pi 5

1. Introducere

Aceastd lucrare de laborator introduce dezvoltarea unei retele cuprinzatoare de senzori fara fir (WSN)
utilizand Raspberry Pi 5 ca nod central. Proiectul se concentreazd pe integrarea diversilor senzori
pentru a crea un sistem inteligent de monitorizare, permitand o intelegere practica a arhitecturii [oT, a
protocoalelor de comunicatie wireless, achizitiei de date de la senzori si procesarii datelor in timp real.

Obiective:
o Intelegerea protocoalelor de comunicatie wireless si a aplicatiilor lor practice
e Implementarea sistemelor de achizitie a datelor de la senzori
e Dezvoltarea abilititilor de programare pe platforma Raspberry Pi 5
e (invitarea protocolului MQTT si utilizarea acestuia pentru comunicarea in [oT

e C(rearea si configurarea unei retele complete de senzori fara fir, cu vizualizarea datelor

2. Specificatii
Componente Hardware:
e Raspberry Pi 5 8GB RAM, flash drive USB pentru sistemul de operare.

FAN CONNECTOR
FASTER CPU — l ;
& DEDICATED ) N FASTER USB
GRAPHICS CHIP \p' 1/0 CHIP
N G - GIGABIT
HAT & GPIO ———, ETHERNET

INTERFACE T

PCle 2.0 x1

INTERFACE 2 x 4 LANE

CAMERA/DISPLAY
TRANSCEIVERS

il ——— 2 x MICRO-HDMI® PORTS
USB-C POWER SUPPLY —~

Figura 2.1 Raspberry Pi 5
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Categorie

Detalii

Procesor (CPU) Broadcom BCM2712, quad-core Arm Cortex-A76 pe 64 de biti, 2.4GHz
Memorie (RAM) 8GB LPDDR4X-4267 SDRAM

Grafica (GPU) VideoCore VII GPU cu suport pentru OpenGL ES 3.1, Vulkan 1.2
Video Doua iesiri HDMI® dual 4Kp60 cu suport HDR; Decodor 4Kp60 HEVC
Conectivitate Wi-Fi® dual-band 802.11ac; Bluetooth 5.0 / BLE; Ethernet Gigabit
Porturi USB 2x porturi USB 3.0 (5Gbps)

2x porturi USB 2.0

Expansiune si periferice

Interfatd PCle 2.0 x1 pentru periferice rapide (ex. SSD-uri M.2);
Header GPIO standard cu 40 de pini

Interfete multimedia

2x transceivere MIPI cu 4 benzi pentru camere/afisaje

Stocare

Slot pentru card microSD cu suport pentru modul de mare vitezd SDR104

Alimentare

5V/5A DC prin USB-C, cu suport pentru Power Delivery

Caracteristici aditionale

Buton de pornire; Ceas in timp real (RTC); Port UART pentru depanare

e Senzori: senzor de Temperatura/Umiditate DHT22/DHT11 conectat la modulul ESP8266 (Wi-Fi)

e Module Wireless: Modul ESP8266-NodeMCU
e Componente Aditionale: breadboard, fire de legatura

Cerinte Software:

e Raspberry Pi OS (64-bit)

e Python 3.9+

e Librarii Python necesare: paho-mqtt

e Broker MQTT Mosquitto

3. Tutorial: Retea IoT cu Raspberry Pi 5 si ESP8266-NodeMCU

Pasul 1: Configurarea Initialda a Raspberry Pi 5

1. Conectati Raspberry Pi 5 la un monitor (prin adaptor microHDMI), conectati o tastaturd si un
mouse. Asigurati-va ca unitatea USB este conectata Intr-un port albastru inainte de a alimenta

placa.
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2. Actualizati sistemul de operare
sudo apt update && sudo apt upgrade -y
3. Instalati pachetele necesare
sudo apt install mosquitto mosquitto-clients
4. Instalati librariile Python.
pip3 install paho-mqtt
Pasul 2: Configurarea Broker-ului MQTT
a. Configurati fisierul de configurare MQTT:
sudo nano /etc/mosquitto/conf.d/default.conf
b. Adaugati urmatorul continut:
listener 1883
allow_anonymous true
c. Reporniti serviciul:
sudo systemctl restart mosquitto

d. Testati broker-ul MQTT si conexiunea.
Deschideti un terminal si rulati urmatoarea comanda "subscribe":

mosquitto_sub -d -t "testTopic"

Deschideti un alt terminal si rulati urmatoarea comanda "publish":

mosquitto_pub -d -t "testTopic" -m "Hello world!"

e. Intr-o fereastra de terminal, rulati urmatoarea comanda pentru a afla adresa IP a Raspberry Pi:
sudo hostname -I

Pasul 3: Integrarea Senzorului Wi-Fi (DHT cu ESP8266)

a. In Arduino IDE, instalati urmitoarea libririe din Managerul de Libririi: PubSubClient.
b. Utilizati codul din Anexa 1 pentru ESP8266-NodeMCU.
c. Incarcati codul in ESP8266-NodeMCU.
d. Pe Raspberry Pi, creati un fisier nou cu extensia .py (de ex. main.py) si adaugati codul din Anexa 2.
e. Rulati codul .py intr-o fereastra de terminal cu urmatoarea comanda:

python3 main.py
Pasul 4: Testarea Sistemului

a. Incarcati codul pentru ESP8266 in modulul dvs. (pasul 3.0).
b. Rulati scriptul Python pe Raspberry Pi (pasul 3.e).
c. Monitorizati mesajele MQTT intr-o fereastra de terminal:

mosquitto_sub -h localhost -t "sensors/#"
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4. Exercitii
4.1. Urmati tutorialul si conectati ESP8266-NodeMCU la broker-ul MQTT de pe Raspberry Pi 5.

4.2. Configurati un nume de utilizator si parola pentru broker-ul MQTT mosquitto. Actualizati codul
Arduino pentru ESP8266-NodeMCU cu noile credentiale de autentificare.

Pasi:

Pe’Raspberry P1i, creati o parola pentru un utilizator specific:

sudo mosquitto_passwd -c /etc/mosquitto/passwd your_username
Editati fisierul de configurare mosquitto:

sudo nano /etc/mosquitto/mosquitto.conf

Adaugati urmatoarele linii de configurare:

allow_anonymous false

password_file /etc/mosquitto/passwd

Reporniti serviciul mosquitto:

sudo systemctl restart mosquitto

Testati noua configuratie in 2 ferestre de terminal:

mosquitto_sub -h localhost -t "test/topic" -u "your_username" -P "your_password"

mosquitto_pub -h localhost -t ‘“"test/topic" -m "Hello, Secure MQTT!" -u

"your_username" -P "your_password"

Actualizati codul Arduino pentru ESP8266-NodeMCU:

const char* mgtt_user = :

const char* mgtt_password = ;
client.connect("ESP8266", mgtt_user, mgtt_password)

4.3. Modificati codul sursa existent in Arduino IDE astfel incat fiecare mesaj sa fie formatat ca un
JSON (Indiciu: veti avea nevoie de o librarie JSON, de exemplu: ArduinoJson).

Anexa 1

#include <WiFi.h>
#include <PubSubClient.h>
#include <DHT.h>

#define DHT_PIN 6
#define DHT_TYPE DHT11

const char* ssid ="";

n

const char* password ="";
const char* mqtt_server ="";
WiFiClient espClient;

PubSubClient client(espClient);
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DHT dht(DHT_PIN, DHT_TYPE);
void setup_wifi() {
delay(10);
Serial.println();
Serial.print("Connecting to ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() = WL_CONNECTED) {
delay(500);
Serial.print(".");}
Serial.println("");
Serial.println("WiFi connected");
Serial.println("IP address: ");
Serial.println(WiFi.locallP());}
void reconnect() {
while (!client.connected()) {
Serial.print("Attempting MQTT connection...");
if (client.connect("ESP8266Client")) {
Serial.println("connected");
client.subscribe("sensors/commands");
}else {
Serial.print("failed, rc=");
Serial.print(client.state());
Serial.println(" try again in 5 seconds");
delay(5000);}}}
void setup() {
Serial.begin(115200);
dht.begin();
setup_wifi();
client.setServer(mqtt_server, 1883);}
void loop() {
if (!client.connected()) {
reconnect();}
client.loop();
float temp = dht.readTemperature();
float humidity = dht.readHumidity();
if (isnan(temp) || isnan(humidity)) {
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Serial.println("Failed to read from DHT sensor!");
delay(2000);
return;}
String data = "{\"temperature\":" + String(temp) + ",\"humidity\":" + String(humidity) + "}";
// Debug output
Serial.print("Sensing: Temp=");
Serial.print(temp);
Serial.print("°C, Humidity=");
Serial.print(humidity);
Serial.println("%");
Serial.print("Publishing: ");
Serial.println(data);
// Publish to MQTT topic
client.publish("sensors/dht", data.c_str());
delay(10000); // Wait 10 seconds between readings}

Anexa 2
import paho.mqtt.client as mqtt
import json
import time
class SensorHub:
def __init_ (self):
self.client = mqtt.Client()
self.client.on_connect = self.on_connect
self.client.on_message = self.on_message
self.sensor_data = {}
def on_connect(self, client, userdata, flags, rc):
print("Connected with result code "+str(rc))
client.subscribe("sensors/#")
def on_message(self, client, userdata, msg):
try:
topic = msg.topic
payload = json.loads(msg.payload.decode())
self.sensor_data[topic] = payload
print(f"Received: {topic} - {payload}")
except Exception as e:

print(f"Error processing message: {e}")
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def start(self):
self.client.connect("localhost", 1883, 60)
self.clientloop_start()

def display_data(self):
while True:

print("Current Sensor Data:")

for sensor, data in self.sensor_data.items():

print(f'{sensor}: {data}")
time.sleep(5)

if _name__ =="_main_":
hub = SensorHub()
hub.start()

hub.display_data()
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Lucrare de laborator 3: Stocarea si analiza datelor de proces in baze de
date Time-Series

1. Obiectivele lucrarii

Intelegerea conceptului de baze de date orientate pe serii temporale (Time-Series Databases —
TSDB) utilizate in sistemele I10T;

Configurarea unei surse de date de tip Arduino/ESP8266 1in platforma InfluxDB
Cloud (gazduita pe infrastructura Amazon Web Services);

Crearea unui depozit de date (bucket) si generarea token-ului de securitate pentru autorizarea
scrierilor;

Dezvoltarea si incarcarea programului C++ pe placa NodeMCU (ESP8266) pentru transmiterea
periodica a temperaturii si umiditatii citite de la senzorul DHT22;

Interogarea si vizualizarea seriilor de timp sub formd tabelard si grafica in interfata Data
Explorer a platformei InfluxDB.

2. Fundament teoretic: modelul de date in InfluxDB

Spre deosebire de bazele de date relationale (SQL), InfluxDB stocheaza datele sub forma de puncte
temporale (Data Points) organizate conform modelului Line Protocol:

Measurement (Masuratoare): defineste contextul  general al  tabelei (de
exemplu, "masuratori");

Tags (Etichete de metadate): perechi cheie-valoare de tip text, indexate in memorie pentru
cautare si filtrare rapida (de exemplu, device = "ESP8266" sau locatie = "Laborator");

Fields (Campuri de date): valorile numerice masurate efectiv de senzori, neindexate (de
exemplu, Temperatura = 24.5, Umiditate = 55.0);

Timestamp (Marcaj temporal): timpul exact al achizitiei, addugat automat de platforma sau
generat prin sincronizare NTP.

3. Desfasurarea lucrarii

Pasul 1: Configurarea sursei de date in InfluxDB Cloud

1.
2.

Conectati-va la contul de InfluxDB Cloud,;

in meniul din stanga, selectati ,,Load Data” — ,,Sources”, apoi alegeti platforma Arduino
(Figura 3.1);

Creati un container de date nou (bucket), care va reprezenta depozitul logic pentru toate datele
colectate de la senzori (Figura 3.2);

Denumiti noul bucket /aborator senzori (sau numele specificat de cadrul didactic) si setati
politica de retentie a datelor (retention period).
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Load Data

SOURCES BUCKETS

Q|

File Upload

Upload CSV or a line protocol fike

Upload a CSV

t Lib

nede  php  igd

Figura 3.1 Configurare sursa de date in InfluxDB

Create Bucket

Name’

Monitorizare

Data Retention Preferences

CANCEL CREATE

Figura 3.2 Crearea containerului de date (en. bucket)
Pasul 2: Preluarea parametrilor de conectare si a sablonului de cod

Platforma InfluxDB va genera automat un cod sursa sablon (template) ce contine credentialele de acces
(Figura 3.3 si Figura 3.4).
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Settlng UD A bucket is used to store time-series data. Here list of your existing buckets. You can select one to use for the rest of the tutorial, or
Arduino
one below.

@ 5 minutes
+ CREATE BUCKET

v Temp si umiditate

@) meee Configure an InfluxDB profile

e Next we'll need to configure the client and al connection to InfluxDB. InfluxDB Cloud uses Tokens to aut
Finish
created an all-access token for you for this set up process.

Paste the following snippet into a blank Arduino sketch file.

defined(
WiFiMulti wifiMulti;
defined(

WiFiMulti wifimulti;

GOPY TO CLIPBOARD

Note: you will need to set the W SSID & WIFI RD variables to the correct values for your wifi router.

PREVIOUS

Setting Up Write Data

@ 5 minutes

To start writing data, append the lines of code to add tags to the Point at the end of 1i
~

COPY TO CLIPEOARD

Add the following loop() code snippet to your sketch

“.clearfFields

.addrield(

Serial.print(
Serial.println(

COPY TO CLIPBOARD

In the above code snippet, we retrive the RSSI (Received Signal Strength Indicator) of your wifi connection and write it to InfluxDB using

the client.

Figura 3.4 Cod generat automat pentru stocarea datelor in InfluxDB
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Copiati din aceasta pagind cei patru parametri de configurare:

e INFLUXDB URL - adresa URL a serverului InfluxDB Cloud (ex. https://eu-central-1-
1.aws.cloud2.influxdata.com);

e INFLUXDB TOKEN - token-ul API generat pentru autentificare;

o INFLUXDB ORG - identificatorul sau adresa de e-mail a organizatiei;

o INFLUXDB BUCKET — numele bucket-ului creat (laborator senzori).
Pasul 3: Instalarea bibliotecilor in Arduino IDE

Pentru compilarea programului, deschideti Arduino IDE si instalati din meniul Library
Manager (Sketch — Include Library — Manage Libraries...):

1. Biblioteca DHT sensor library (Adafruit) — pentru citirea senzorului DHT22;

2. Biblioteca ESP8266 Influxdb (de Markus Schulz) — pentru gestionarea conexiunii si scrierea
punctelor de date in InfluxDB (Figura 3.5).

@ Library Manager x

Type Al ~ | Topic |All ~ inﬂuxdb|

ESP8266 Influxdb

by Tobias Schiirg, Vlasta Hajek Varsion 2.12.2 INSTALLED

InfluxDB Client for Arduino. This library allows vriting and reading data from InfluxDB server or InfluxDB Cloud. Supports
suthentication, secure communication over TLS, batching and retrying.

More info

Close

Figura 3.5 Biblioteca pentru InfluxDB
Pasul 4: Implementarea si incircarea codului sursa

Conectati senzorul DHT22 la placa NodeMCU conform schemei hardware din Lucrarea 1 (pinul de
date conectat la D6 / GP1012).

Pentru crearea unui nou tabel in baza de date folosim tipul de date Point, iar pentru scrierea valorilor
numerice masurate folosim functia sensor.addField():

#include "DHT.h"

#define DHTTYPE DHT22 //DHT 22 (AM2302), AM2321
// DHT Sensor

uint8_t DHTPin = D6;

// Initialize DHT sensor.

DHT dht(DHTPin, DHTTYPE);

float Temperature;
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float Humidity;

void setup() {
pinMode(DHTPin, INPUT);
dht.begin(); }

// Data point

Point sensor("masuratori");

void setup() {

// Add tags
sensor.addTag("device", DEVICE);}

void loop() {
Temperature = dht.readTemperature(); // Gets the values of the temperature
Humidity = dht.readHumidity(); // Gets the values of the humidity
// Store measured value into point
sensor.clearFields();
// add columns for temperature and humidity

sensor.addField("Temperatura", Temperature);

sensor.addField("Umiditate"”, Humidity); }

Platforma adaugad automat o coloand pentru marcajul de timp (timestamp) la fiecare punct inserat.
Programul complet si gata de incarcare pe placa este disponibil in Anexa 1.

Pasul S: Vizualizarea si analiza datelor in InfluxDB Cloud

Dupa incarcarea programului pe placd, deschideti interfata web InfluxDB si accesati meniul ,,Data
Explorer”:

1. Vizualizarea tabelara (Figura 3.6):
o Selectati bucket-ul laborator senzori, masuratoarea masuratori si cAimpul Temperatura;

e Schimbati modul de afisare din coltul din dreapta-sus in Table pentru a vedea fiecare
inregistrare cu timestamp-ul adaugat automat de platforma.
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Data Explorer
+ New Script ~ B OPEN B SAVE

Schema Browser ® =saLsync
Bucket

Temp si umiditate -
WOT NULL OR “Umiditate” 15 NOT KULL)

Measurement
masuratori
Q

Fields.

v Temperatura
v Umiditate

Tag Keys
device

| ESP8266

Ready (181ms) % €SV @ Pastth

TABLE  GRAPH

ESPB266 g 2824-67-87T16:49:28.965Z
ESPB266 . 2824-67-87T16:49:36.354Z
ESPB266 X 2024-07-87T16:49:43.773Z
ESP8266 . 2824-67-87T16:49:58.996Z
ESP8266 2 2824-07-87T16:49:58.206Z
ESPB266 . 2024-07-87T16:50:05. 5062
ESP8266 . 2824-87-87T15:50:50. 8262

ESPE266 . 20824-67-87715:50:58.2127

Figura 3.6 Vizualizarea datelor sub forma de tabel
2. Vizualizarea grafica in timp real (Figura 3.7):

o Selectati modul de afisare Graph;

Selectati ambele campuri (Temperatura si Umiditate) pentru a urmari evolutia simultana
a celor doud marimi in timp real;

Salvati graficul intr-un Dashboard dedicat prin butonul ,, Save as Dashboard Cell”.

@ CUSTOMIZE TABLE | GRAPH

2024-07-07 19:00:00 2024-07-07 19:15:00 2024-07-07 19:30:00 2024-07-07 19:45:00

Figura 3.7 Vizualizarea datelor sub forma de grafic
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4. Exercitii si teme practice

4.1. Adadugarea unui tag de stare: Modificati codul sursd astfel incat sa adaugati un tag
dinamic stare_climat, care ia valoarea "Normal" dacd temperatura este < 26°C si "Cald" daca
temperatura depaseste 26°C. Observati In Data Explorer cum se pot filtra datele pe baza
acestui tag.

4.2. Construirea unui panou complet (Dashboard): In sectiunea Dashboards, creati un panou ce
contine:

e Un grafic liniar pentru temperatura si umiditate;

e Un indicator de tip ceas (gauge) pentru valoarea instantanee a temperaturii, cu praguri
colorate;

e O celula de tip Single Stat care afiseaza calitatea conexiunii Wi-Fi (Semnal WiFi).
4.3. Raspunde-ti la urmatoarele intrebari:

a) De ce este necesard apelarea functiei timeSync() pe microcontroler inainte de a
transmite date cétre InfluxDB?

b) Care este diferenta dintre o etichetd (7ag) si un camp (Field) in InfluxDB? De ce
valorile numerice continue se salveaza ca Fields?

c) Ce avantaje oferd o baza de date de serii temporale (TSDB) fatd de o baza de date
relationala clasica (MySQL / PostgreSQL) la monitorizarea utilajelor industriale?

Anexa 1

#if defined(ESP32)
#include <WiFiMulti.h>
WiFiMulti wifiMulti;
#define DEVICE "ESP32"
#elif defined(ESP8266)
#include <ESP8266WiFiMulti.h>
ESP8266WiFiMulti wifiMulti;
#define DEVICE "ESP8266"
#endif
#include <InfluxDbClient.h>
#include <InfluxDbCloud.h>
#include "DHT.h"

#define WIFI_SSID "NUME_RETEA_WIFT"
#define WIFI_PASSWORD "PAROLA_RETEA_WIFI"

#define INFLUXDB_URL "https://eu-central-1-1.aws.cloud2.influxdata.com"
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#define INFLUXDB_TOKEN "TOKEN_GENERAT_DE_INFLUXDB"
#define INFLUXDB_ORG "ORGANIZATIA_TA"

#define INFLUXDB_BUCKET "laborator_senzori"

// Configurare senzor DHT22 pe pinul D6 (GP1012)

#define DHTPIN D6

#define DHTTYPE DHT22

DHT dht(DHTPIN, DHTTYPE);

float Temperature;

float Humidity;

// Fus orar pentru sincronizare marcaj temporal (EET - Europa de Est)
#define TZ_INFO "EET-2EEST,M3.5.0/3,M10.5.0/4"

// Initializare client InfluxDB cu certificat SSL preconfigurat

InfluxDBClient client(INFLUXDB_URL, INFLUXDB_ORG, INFLUXDB_BUCKET,

InfluxDbCloud2CACert);
// Declarare punct de date in tabelul "masuratori"”
Point sensor("masuratori");
void setup() {
Serial.begin(115200);
pinMode(DHTPIN, INPUT);
dht.begin();
// Conectare la reteaua Wi-Fi
WiFi.mode(WIFI_STA);
wifiMulti.addAP(WIFI_SSID, WIFI_PASSWORD);
Serial.print("Conectare la Wi-Fi");
while (wifiMulti.run() != WL_CONNECTED) {
Serial.print(".");
delay(500);}
Serial.println("\nWi-Fi conectat!");
// Adaugare eticheta fixa (TAG) pentru identificarea dispozitivului
sensor.addTag("device", DEVICE);
sensor.addTag("locatie", "Laborator_IIoT");
// Sincronizare ceas NTP (obligatorie pentru validare certificat SSL si timestamp)
timeSync(TZ_INFO, "pool.ntp.org”, "time.nis.gov");
// Verificare conexiune server InfluxDB
if (client.validateConnection()) {

Serial.print("Conectat cu succes la InfluxDB: ");

Serial.println(client.getServerUrl());
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}else {
Serial.print("Eroare conexiune InfluxDB: ");
Serial.println(client.getLastErrorMessage());}}

void loop() {

// Citire valori de la senzorul DHT22

Temperature = dht.readTemperature();

Humidity = dht.readHumidity();

// Verificare erori de citire senzor

if (isnan(Temperature) || isnan(Humidity)) {
Serial.println("Eroare la citirea senzorului DHT22!");
delay(2000);
return;}

// Resetare campuri anterioare si adaugare valori curente (FIELDS)

sensor.clearFields();

sensor.addField("Temperatura”, Temperature);

sensor.addField("Umiditate", Humidity);

sensor.addField("Semnal_WiFi", WiFi.RSSI());

// Afisare pachet in format Line Protocol pe Serial Monitor

Serial.print("Scriere punct de date: ");

Serial.println(client.pointToLineProtocol(sensor));

// Verificare reconectare Wi-Fi

if (wifiMulti.run() != WL_CONNECTED) {
Serial.println("Conexiune Wi-Fi pierduta!");}

// Transmitere catre InfluxDB Cloud

if (!client.writePoint(sensor)) {
Serial.print("Eroare la scrierea in InfluxDB: ");
Serial.println(client.getLastErrorMessage());}

// Interval de esantionare: 5 secunde

delay(5000);}

137



Lucrare de laborator 4: Procesarea semnalelor industriale - filtrare in
domeniul timp si analiza spectrala FFT pentru detectia anomaliilor

1. Introducere

In sistemele de informatici industrialdi si de monitorizare a stirii echipamentelor (Condition
Monitoring), semnalele achizitionate de la traductoare (distanta, vibratii, curenti, presiuni sau zgomot
acustic) sunt Tn mod frecvent afectate de perturbatii fizice, zgomot de fond si valori aberante (outliers).
Un sistem de control sau diagnosticare care utilizeaza date neprelucrate si nefiltrate poate genera
alarme false sau poate ignora defectele timpurii.

Aceasta lucrare de laborator abordeaza cele doud mari paradigme de prelucrare a semnalelor discutate
in Capitolele 4 si 5 din partea teoretica:

1.

Prelucrarea in domeniul timp: eliminarea valorilor aberante si a zgomotului de masurare
printr-un lant de filtrare hibrid (Filtru Median + Medie Mobila) aplicat pe un senzor ultrasonic
de distanta, urmat de un detector statistic de schimbare a regimului (EWMA - Exponentially
Weighted Moving Average | CUSUM - Cumulative Sum);

Prelucrarea in domeniul frecventa: achizitia semnalului acustic al unui motor prin
intermediul unui modul microfon analogic, urmata de calculul Transformatei Fourier Rapide
(FFT) in timp real pe calculator, pentru identificarea armonicilor anormale generate de frecarea
sau blocajul mecanic.

2. Obiectivele lucrarii

Intelegerea diferentei dintre zgomotul alb de misurare si valorile aberante de tip impuls
(glitches / outliers);,

Implementarea directd pe microcontroler (Arduino) a algoritmilor de filtrare in timp
real: Filtrul Median si Filtrul cu Medie Mobila (Moving Average);

Aplicarea metodei statistice EWMA pentru detectia salturilor anormale in semnal;

Esantionarea la o frecventd fixa a unui semnal analogic dinamic (microfon acustic) si
transmiterea pachetelor de date prin conexiune seriald USB;

Dezvoltarea unui script Python pe PC pentru calculul spectrului de frecventda FFT si
vizualizarea armonicilor in timp real;

Monitorizarea energiei pe benzi spectrale de frecventd inaltd pentru detectia automatd a
anomaliilor mecanice la un motor.

3. Materiale si componente necesare

3.1. Componente Hardware

Placa de dezvoltare Arduino Uno (cu cablu USB de conectare la PC);
Senzor ultrasonic de distantda HC-SR04;
Modul senzor de sunet cu microfon analogic (ex. KY-037 sau KY-038);
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Motor electric DC, servomotor sau ventilator mic (utilizat ca sursa fizica de vibratie/sunet);
Ix LED + 1x rezistenta de 220 Q (indicator optic de alarma);

Ix breadboard si cabluri de conexiune.

3.2. Resurse Software

Arduino IDE (pentru scrierea, compilarea si incdrcarea programelor pe microcontrolerul
Arduino Uno);
Interpretator si mediu de dezvoltare Python: se recomanda utilizarea uneia dintre urmatoarele
distributii portabile (care nu necesitd instalare si ruleazad direct dintr-un folder dezarhivat sau de
pe stick USB):

e WinPython (arhiva .zip descarcatd de pe site-ul oficial: https://winpython.github.io/) —
contine Python gata configurat impreund cu pachetele stiintifice de baza; pentru
deschiderea si rularea scripturilor se utilizeaza utilitarul IDLE.exe sau consola dedicata
WinPython Command Prompt.exe;

e Thonny Portable (descarcabil de pe site-ul oficial: https://thonny.org/) — oferd un
mediu de dezvoltare grafic (GUI) complet, simplu si intuitiv, avand interpretatorul
Python integrat.

Biblioteci Python necesare: pyserial, numpy, scipy, matplotlib. Instalarea pachetelor
suplimentare se realizeazd direct din WinPython Command Prompt (sau din meniul ,,Tools—
Manage packages” in Thonny) prin comanda:

pip install pyserial numpy scipy matplotlib

4. Desfasurarea lucrarii

PARTEA I: Achizitia, filtrarea in domeniul timp si detectia statisticd pe senzorul ultrasonic

4.1. Conectarea hardware a senzorului ultrasonic HC-SR04

Senzorul ultrasonic HC-SR04 masoara timpul de zbor al undelor acustice reflectate de un obstacol.
Realizati conexiunile pe breadboard conform Tabelului 4.1:

Tabelul 4.1. Conexiunile senzorului HC-SR04 si ale LED-ului de alarma la Arduino Uno

Componenta Pin Componenta Pin Arduino Uno Rol functional
VCC 5V Alimentare senzor (+5 V)
GND GND Masé comuna (0 V)

HC-SR04
Trig Pin Digital 9 Declansare impuls ultrasonic (10 us)
Echo Pin Digital 10 Receptie durata impuls reflectat
Anod (+) Pin Digital 13 (prin Semnalizare optica anomalie

LED Alarma

rezistentd 220 Q)

Catod (-) GND Inchiderea circuitului
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4.2. Implementarea filtrului median si a mediei mobile

Un senzor ultrasonic genereaza periodic valori eronate (valori nule 0 cm cand unda se reflecta oblic
sau valori maxime de 400 cm la pierderea ecoului).

e Filtrul Median (fereastra N = 5): sorteaza ultimele 5 esantioane achizitionate si alege
valoarea din mijloc. Acest filtru elimina complet varfurile aberante (outliers), fara a deforma
tranzitia reala a semnalului.

e Media Mobila: calculeazd media aritmeticd a valorilor rezultate dupa filtrarea mediana,
netezind zgomotul alb de masurare.

e Detectia statistica EWMA: calculeazd media mobila ponderatd  exponential:
Sc=a -y + (1 —a) Sy
Daca abaterea absolutad dintre valoarea filtrata curentd si media istorica depaseste un prag critic
(I yx — Sk |> Prag), sistemul detecteazd o anomalie de miscare brusca si activeaza LED-ul de
alarma.

Incarcati pe placa Arduino programul din Anexa 1. Deschideti meniul Tools — Serial Plotter (Ctrl +
Shift + L) la viteza de 115200 baud. Miscati mana in fata senzorului si observati comparativ:

1. Linia albastra: semnalul brut cu perturbatii;
2. Linia rosie: semnalul curdtat prin filtrul median si media mobils;

3. Linia verde: pragul de alarma EWMA.
PARTEA A II-A: Analiza spectrald FFT in domeniul frecventa pe semnalul acustic al motorului

4.3. Conectarea hardware a modulului de microfon analogic

Modulul cu microfon analogic (KY-037 / KY-038) transforma undele de presiune acustica intr-un
semnal electric de tensiune variabild. Realizati conexiunile conform Tabelului 4.2:

Tabelul 4.2. Conexiunile modulului de microfon la Arduino Uno

Pin Modul Microfon Pin Arduino Uno Rol functional

+(VCC) 5V Alimentare modul (+5 V)

G (GND) GND Masa comuna (0 V)

A0 (Analog Out) Pin Analogic A0 Semnal analogic de tensiune proportional cu sunetul

Observatie: Asezati microfonul la o distantd de 3-5 cm de corpul motorului sau ventilatorului din
laborator.

4.4. Esantionarea pe Arduino

Pentru a analiza frecvente acustice de pand la 500 Hz, conform teoremei de esantionare Nyquist-
Shannon (f; = 2 - fihax), €ste necesara o frecventa de esantionare de minimum 1.000 Hz (T; = 1 ms).
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Incircati pe Arduino programul din Anexa 2. Acesta configureazi convertorul analog-digital (ADC)

pentru esantionare la pas fix de 1 ms si transmite pachete de cate 128 de esantioane brute prin portul
serial catre calculator.

4.5. Calculul si vizualizarea FFT in timp real cu Python
Pe calculator, deschideti mediul Python (WinPython IDLE, Thonny) si rulati scriptul din Anexa 3.
Scriptul executd urmdtorii pasi algoritmici:

1. Citeste pachetul de 128 de esantioane de la portul serial (ex. COMI pe Windows
sau /dev/ttyUSBO pe Linux);

2. Indepirteazi componenta continui (DC Offsef) prin sciderea mediei semnalului;

Aplicd o fereastra de ponderare Hanning pentru reducerea dispersiei spectrale (spectral
leakage);

4. Calculeazd Transformata Fourier Rapida (FFT) cu functia numpy.fft.rffi();
5. Calculeaza spectrul de amplitudine si energia pe banda de frecvente inalte (250-500 Hz);
6. Afiseaza grafic semnalul in domeniul timp (sus) si spectrul de frecventa (jos) in timp real.

1. Semnalul Acustic in Domeniul Timp (fs = 1000 Hz, N = 128 esantioane)

4.0
—— Semnal Normal (Microfon AQ)
0 3.5 4 = Semnal cu Frecare / Anomalie
9( Offset DC (2.5 V)
3.0 A
~
g A
o 2.5 i
5
F 2.0 1 \/
g
= 1.5
1.0 T T T T T T
0 20 40 60 80 100 120
Timp [ms] (Fereastra mobila de analizad T = 128 ms)
2A. Spectru FFT: REGIM NORMAL 2B. Spevctru FFT: REGIM ANORMAL
30 (Energie HF scazuta < Prag) 30 (ALARMA! Aparitie armonici frecare)
Banda HF (250-500 Hz) Armonici frecare (250-500 Hz)
fundamentala
7 Hz 25 A ®
~ ~
i & 20 - -
) @ Armonici frecare
£ £ 320 Hz & 410 Hz
E ERER
S IS
5 -
0
100 200 300 400 500 0 100 200 300 400 500
Frecventa [Hz] Frecventa [Hz]

Figura 4.1 Semnalul acustic in domeniul timp si spectrul FFT corespunzator in regim normal vs. regim
de frecare mecanica
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4.6. Testarea experimentald a anomaliilor mecanice

1. Regim Normal: Porniti motorul sa se roteasca liber. Observati pe spectrul FFT ca energia este
concentrata la frecventa joasa de rotatie a axului (40-80 Hz);

2. Regim Anormal (Frecare / Fortare): Aplicati o fortd usoara de frecare mecanica pe axul
motorului (folosind o bucdtica de carton sau un creion). Observati cum pe graficul FFT apar
instantaneu armonici de frecventa inaltd (300-450 Hz), iar indicatorul de energie spectrala
depaseste pragul de avarie, generand alerta de defect in consola.

S. Exercitii si teme practice

5.1. Optimizarea marimii ferestrei la filtrul median: Modificati dimensiunea ferestrei filtrului
median din codul Arduino de la N =51a N =3 si apoi la N =9. Analizati pe Serial
Plotter compromisul dintre capacitatea de eliminare a perturbatiillor mari si intarzierea
introdusa de filtru (latenta de raspuns).

5.2. Ajustarea pragului de sensibilitate EWMA: Modificati factorul de ponderare a (0.1 vs. 0.5) in
algoritmul EWMA pentru senzorul ultrasonic. Determinati experimental valoarea optima a
parametrului a care detecteazd miscarea rapidd a mainii, dar ignorad trepidatiile lente ale
aerului.

5.3. Monitorizarea energiei pe benzi spectrale specifice in Python: Modificati scriptul Python din
Anexa 3 pentru a calcula separat energia in doua benzi de frecventa:

e Banda 1 (Frecvente joase: 20—100 Hz): corespunde dezechilibrului maselor rotative;

e Banda 2 (Frecvente inalte: 250-500 Hz): corespunde frecarilor uscate si socurilor din
lagare.
Afisati pe ecran un mesaj specific de diagnosticare in functie de banda in care creste
energia.

5.4. Fuziune senzoriala de baza: Scrieti o conditie logica pe Arduino care sa declanseze alarma
criticd de avarie doar daca atat distanta masurata de senzorul ultrasonic scade sub 10 cm, cat
si nivelul de zgomot acustic depaseste pragul mediu de lucru.

6. Intrebari de verificare

6.1. De ce un filtru bazat pe media aritmetica simpla esueaza in eliminarea unui varf aberant izolat
(outlier de 0 cm), in timp ce filtrul median il elimind complet?

6.2. Ce conditie impune Teorema Nyquist-Shannon asupra frecventei de esantionare f; si ce
fenomen nedorit (aliasing) apare daca esantiondm un semnal de 400 Hz cu o frecventa f; =
500 Hz?

6.3.De ce este necesara scaderea componentei continue (DC Offset) inainte de aplicarea
Transformatei Fourier (FFT)?

6.4. Care este avantajul utilizarii analizei spectrale FFT fatd de masurarea simpla a amplitudinii de
varf a semnalului in diagnoza utilajelor industriale?
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Anexa 1: Cod Arduino C++ pentru Partea I (Filtrare Mediana, Medie Mobild si EWMA)
// Pini conectare HC-SR04 si LED
const int TRIG_PIN =9;
const int ECHO_PIN = 10;
const int LED_PIN = 13;
// Parametri filtrare
const int WINDOW_SIZE = 5;
float rawBuffer[WINDOW_SIZE];
int bufferIndex = 0;
// Parametri EWMA
float ewmaAverage = 0.0;
const float ALPHA = 0.2; // Factor de netezire (0.0 - 1.0)
const float THRESHOLD = 15.0; // Prag de abatere pentru detectie anomalie (cm)
// Functie auxiliara pentru sortare (necesara la filtrul median)
float computeMedian(float arr[], int size) {
float temp(size];
for (inti= 0; i < size; i++) temp[i] = arr[i];
// Sortare simpla prin selectie
for (inti=0;i<size-1;i++) {
for (intj=1i+1;j<size; j++) {
if (templ[i] > temp][j]) {
float aux = temp[i];
templ[i] = temp[j];
templ[j] = aux;}}}
return temp(size / 2]; // Returneaza elementul median}
void setup() {
Serial.begin(115200);
pinMode(TRIG_PIN, OUTPUT);
pinMode(ECHO_PIN, INPUT);
pinMode(LED_PIN, OUTPUT);
// Initializare buffer cu o valoare initiala valida
for (inti= 0; i < WINDOW_SIZE; i++) rawBuffer[i] = 30.0;
ewmaAverage = 30.0;}
void loop() {
// 1. Masurare distanta bruta (durata ecou in microsecunde)
digitalWrite(TRIG_PIN, LOW);
delayMicroseconds(2);
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digitalWrite(TRIG_PIN, HIGH);

delayMicroseconds(10);

digitalWrite(TRIG_PIN, LOW);

long duration = pulseln(ECHO_PIN, HIGH, 30000); // Timeout 30ms
float rawDistance = (duration == 0) 7 400.0 : (duration * 0.0343) / 2.0;
// 2. Salvare in buffer circular

rawBuffer[bufferIndex] = rawDistance;

bufferIndex = (bufferIndex + 1) % WINDOW_SIZE;

// 3. Aplicare Filtru Median

float medianDistance = computeMedian(rawBuffer, WINDOW _SIZE);
// 4. Aplicare detector statistic EWMA

ewmaAverage = ALPHA * medianDistance + (1.0 - ALPHA) * ewmaAverage;
float deviation = abs(medianDistance - ewmaAverage);

// 5. Verificare prag anomalie

bool anomaly = (deviation > THRESHOLD);

digitalWrite(LED_PIN, anomaly ? HIGH : LOW);

// 6. Transmitere date catre Serial Plotter (format etichetat)
Serial.print("Brut:");

Serial.print(rawDistance);

Serial.print(" ");

Serial.print("Filtrat_Median:");

Serial.print(medianDistance);

Serial.print(" ");

Serial.print("EWMA_Ref:");

Serial.print(ewmaAverage);

Serial.print(" ");

Serial.print("Alarma_Anomalie:");

Serial.println(anomaly ? 50.0 : 0.0);

delay(50); // Perioada de esantionare Ts = 50 ms (20 Hz)}

Anexa 2: Cod Arduino C++ pentru Partea a II-a (Esantionare rapida microfon port A0)
const int MIC_PIN = AOQ;
const int SAMPLES = 128;
const unsigned long SAMPLING_PERIOD_US = 1000; // 1 ms -> Frecventa fs = 1000 Hz
int signalBuffer[SAMPLES];
void setup() {
Serial.begin(115200);
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pinMode(MIC_PIN, INPUT);}
void loop() {
unsigned long nextSampleTime = micros();
// 1. Achizitie sincronizata a 128 de esantioane
for (inti= 0; i < SAMPLES; i++) {
while (micros() < nextSampleTime) {
// Asteptare activa pentru respectarea pasului strict de 1 ms}
signalBuffer[i] = analogRead(MIC_PIN);
nextSampleTime += SAMPLING_PERIOD_US;}
// 2. Transmitere pachet pe Serial sub forma de linie separata prin virgula
Serial.print("START,");
for (inti= 0; i < SAMPLES; i++) {
Serial.print(signalBuffer[i]);
if (i < SAMPLES - 1) Serial.print(",");}
Serial.println(",END");
delay(20); // Pauza intre cadre de analiza}

Anexa 3: Script Python pe PC pentru Calculul si Afisarea Spectrului FFT
import serial
import numpy as np
import matplotlib.pyplot as plt
from scipy.fft import rfft, rfftfreq
# 1. Configurare port serial (ajustati portul conform sistemului vostru: 'COM1', 'COM2' etc.)
SERIAL_PORT ='COM1"
BAUD_RATE = 115200
SAMPLES =128
FS =1000.0 # Frecventa de esantionare (Hz)
try:
ser = serial.Serial (SERIAL_PORT, BAUD_RATE, timeout=2)
print(f"Conectat cu succes la {SERIAL_PORT}")
except Exception as e:
print(f"Eroare la deschiderea portului serial: {e}")
exit()
# Configurare grafice Matplotlib interactive
plt.ion()
fig, (ax_time, ax_freq) = plt.subplots(2, 1, figsize=(10, 6))
time_axis = np.linspace(0, (SAMPLES - 1) / FS * 1000, SAMPLES) # Axa timpului in ms
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freq_axis = rfftfreq(SAMPLES, 1.0 / FS) # Axa frecventelor (0 - 500 Hz)
line_time, = ax_time.plot(time_axis, np.zeros(SAMPLES), 'b-', label='Semnal Microfon (A0)")
ax_time.set_ylim(0, 1023)
ax_time.set xlabel('Timp (ms)")
ax_time.set_ylabel("Amplitudine ADC")
ax_time.set _title('Semnal Acustic In Domeniul Timp")
ax_time.grid(True)
line_freq, = ax_freq.plot(freq_axis, np.zeros(len(freq_axis)), 'r-', label="Spectru FFT")
ax_freq.set_ylim(0, 200)
ax_freq.set xlabel('Frecventa (Hz)")
ax_freq.set_ylabel('Magnitudine")
ax_freq.set_title('Spectrul de Frecventa (FFT) - Detectie Armonici')
ax_freq.grid(True)
plt.tight layout()
print("Pornire procesare semnal... Aplicati frecare pe axul motorului pentru a vedea anomalia.")
while True:
try:
raw_line = ser.readline().decode('utf-8', errors='ignore').strip()
if raw_line.startswith("START,") and raw_line.endswith(",END"):
parts = raw_line.split(",")
values = [float(p) for p in parts[1:-1]]
if len(values) == SAMPLES:
signal_data = np.array(values)
# 1. Eliminare componenta continua (DC Offset)
signal_zero_mean = signal_data - np.mean(signal_data)
# 2. Aplicare fereastra Hanning
windowed_signal = signal_zero_mean * np.hanning(SAMPLES)
# 3. Calcul Transformata Fourier Rapida (FFT)
fft_spectrum = np.abs(rfft(windowed_signal))
# 4. Calcul energie pe banda inalta (250 Hz - 500 Hz)
high_freq_indices = np.where((freq_axis >= 250) & (freq_axis <= 500))[0]
high_freq_energy = np.sum(fft_spectrum[high_freq_indices])
# 5. Actualizare grafice
line_time.set_ydata(signal_data)
line_freq.set_ydata(fft_spectrum)
ax_freq.set_ylim(0, max(np.max(fft_spectrum) * 1.2, 50))

# Verificare prag anomalie spectrala
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if high_freq_energy > 150.0:

ax_freq.set_title(f'Spectrul FFT - ALARMA! Frecare Mecanici Detectatd (Energie HF:
{high_freq_energy:.1f})", color="red")

else:

ax_freq.set title(f"Spectrul FFT - Regim Normal de Functionare (Energie HF: {high_freq_energy:1f})",
color="green’)

plt.pause(0.01)
except KeyboardInterrupt:
print("Oprire program de catre utilizator.")
ser.close()
break
except Exception as e:

continue
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Lucrare de laborator 5: Integrare industriala si comunicatii seriale cu
PLC FX3U si Interfata HMI

1. Introducere

In sistemele industriale, controlerele logice programabile (PLC) executd buclele de reglare rapida,
comenzile secventiale si interblocarile fizice de securitate la nivelul masinii (Nivelul 1 OT). Pentru a
transmite datele de productie catre operatori si sistemele de dispecerizare, este necesara realizarea unei
punti de comunicatie seriald prin intermediul unui calculator industrial (IPC), al PC-ului de proces sau
al unui nod edge dedicat (Raspberry Pi 5).

Aceasta lucrare de laborator trateaza integrarea unui controler fizic real Mitsubishi FX3U, prezentand
doud modalitati practice de monitorizare si comanda:

Varianta A (Conectare directa la PC si HMI nativ in Python): utilizeaza cablul serial nativ
(Mini-DIN 8 pini la mufa DB9 RS-232 conectatd la portul COM1/COM2 pe PC). Interfata
grafica HMI este rulatda direct din WinPython / Thonny IDE folosind biblioteca
standard tkinter;

Varianta B (Conectare la Raspberry Pi 5 si Dashboard Web in Node-RED): utilizeazd un
adaptor USB-Serial conectat la portul /dev/ttyUSBO0 al placii Raspberry Pi 5, unde ruleaza
serverul Node-RED ce expune tabloul de bord in reteaua locala a fabricii.

2. Obiectivele lucrarii

Insusirea arhitecturii hardware a gamei Mitsubishi FX3U (intrari digitale X, iesiri pe releu Y,
relee auxiliare de memorie M, registre numerice de date D);

Dezvoltarea, compilarea si incidrcarea programului in limbaj Ladder folosind mediul GX
Works2 / Developer);

Realizarea conexiunii fizice conform uneia dintre cele doud variante disponibile pe bancul de
lucru (Varianta A pe PC sau Varianta B pe Raspberry Pi 5);

Instalarea si configurarea mediului Node-RED pe Raspberry Pi 5 folosind scriptul oficial;

Configurarea parametrilor de transmisie asincrond pe portul serial (9600 baud, paritate para, 7
biti de date, 1 bit de stop);

Dezvoltarea unui tablou de bord (HMI) pentru monitorizarea stdrii utilajului, contorizarea
pieselor si transmiterea comenzilor de pornire/oprire/resetare;

Verificarea principiului de autonomie locald a PLC-ului: programul de control din teren
continua sa ruleze neafectat chiar daca legatura seriala cu calculatorul este deconectata.

3. Materiale si componente necesare

3.1. Componente Hardware

Controler logic programabil Mitsubishi FX3U (alimentat la tensiunea nominala specificata pe
carcasa, 24V DC sau 230V AC);
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Cablu de comunicatie seriald FX (mufa rotunda Mini-DIN 8 pini la mufa DB9 mama RS-232);

Pentru Varianta A: PC de laborator echipat cu port serial nativ RS-232 (conector tatd DB9 pe
panoul din spate);

Pentru Varianta B: Placa de calcul Raspberry Pi 5 8GB + adaptor de conversie Serial RS-
232 la USB;

2x Butoane fizice normal deschise (NO) conectate la intrarile X0 (Start local) si X1 (Stop
local);

3.2. Resurse Software

GX Works2 (sau GX Developer) — mediul oficial de programare si monitorizare online PLC;

Pentru Varianta A (PC): Interpretator Python 3 portabil (WinPython dezarhivat sau Thonny
Portable) cu pachetul pyserial instalat local;

Pentru Varianta B (Raspberry Pi 5): Node-RED instalat cu modulul de interfata
graficd node-red-dashboard.

4. Desfasurarea lucrarii

4.1. Conexiunile hardware de proces

Conectati butonul de Start la borna X0, butonul de Stop la borna X1, iar polul comun al butoanelor la
borna COM a PLC-ului. Lampa de semnalizare a motorului va fi iesirea YO si lampa de avarie va fi
Y 1. Conectati mufa rotunda Mini-DIN cu 8 pini in portul frontal de programare al PLC-ului FX3U.

Arhitectura completa de integrare este ilustrata in Figura 5.1.

NIVELUL 1: CONTROL OT NIVELUL 2: GATEWAY EDGE NIVELUL 3: SUPRAVEGHERE HMI
PLC Mitsubishi FX3U PC de Proces / Raspberry Pi 5 Tablou de Bord Web (Node-RED)

+ Logica Ladder (GX Works2) + Varianta A: Port Serial DB9 (COM1/2) « Acces Browser Web (Port 1880/ui)

- Intréiri fizice: X0 (Start), X1 (Stop) —| - Varianta B: Adaptor USB-Serial (/devittyUSBO) —P| - Butoane Comands: Start/ Stop Motor

= lesiri pe releu: YO (Motor), Y1 (Alarmé) ~ablu Serial Fx " Protocol Serial FX (9600 baud, 7E1) WebSocketd = Martori optici: Stare motor (Y0), Alarma

= Registru intern: DO (Contor piese) (Mini-DIN) = Motor de executie fluxuri Node-RED (JSON) - Indicator numeric: Piese contorizate (D0)
+ Port de programare Mini-DIN (8 pini) + Serviciu Python (pyserial / minimalmodbus) + Grafic de ritm de productie in timp real

* Autonomie totala la deconectare / \-Converswe registre DO/Y0 — format JSON / + Jurnalizare evenimente in fisier CSV

Figura 5.1 Arhitectura de integrare a PLC-ului FX3U cu gateway-ul de comunicatie si interfata HMI

4.2. Selectarea variantei de conectare la calculator

Varianta A: Conectare directa la portul serial DB9 al PC-ului

1.

Conectati mufa DB9 a cablului serial direct in portul serial al calculatorului
(COM1 sau COM2);

In mediul GX Works2, selectati Connection Destination = Connectionl — Serial
USB — COM], setati rata la 9600 bps, paritate Even, 7 biti de date, 1 bit de stop si apasati
butonul Connection Test;

Dupa confirmarea conexiunii, calculatorul de laborator va rula aplicatia graficdi HMI direct prin
scriptul Python din Anexa 2.
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Varianta B: Conectare la Raspberry Pi S si configurare Node-RED

1.

Conectati mufa DB9 a cablului serial in adaptorul USB-Serial si introduceti conectorul USB
intr-un port al placii Raspberry Pi 5;

Pe Raspberry Pi, verificati recunoasterea portului in terminal prin comanda:

1s -1 /dev/ttyUSB*

(Portul alocat va fi /dev/ttyUSB0 sau /dev/ttyUSBI)

Acordati permisiunile de acces:

sudo chmod 666 /dev/ttyUSBO

Instalarea Node-RED pe Raspberry Pi 5: Instalarea se realizeaza folosind scriptul oficial
recomandat de Fundatia Node-RED (documentatia oficiald completd este disponibilda la
adresa: https://nodered.org/docs/getting-started/raspberrypi):

1.

Deschideti un terminal pe Raspberry Pi si rulati comanda de instalare:

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-installers/master/deb/update-
nodejs-and-nodered)

Réspundeti cu y la intrebarile privind instalarea pachetelor recomandate pentru Raspberry Pi;

Porniti serviciul Node-RED prin comanda:

node-red-start

(Optional) Pentru ca Node-RED sa porneasca automat la fiecare pornire a placii Raspberry Pi,
rulati comanda:

sudo systemctl enable nodered.service

Deschideti editorul Node-RED in browser la
adresa http://localhost:1880 (sau http://IP_RASPBERRY PI:1880);

Instalati pachetul de tablouri de bord din meniul Manage Palette — Install — node-red-
dashboard.

4.3. Implementarea si incarcarea logicii Ladder (GX Works2)

1.

2.

Deschideti mediul GX Works2, creati un proiect nou (Series: FXCPU, Type: FX3U,
Language: Ladder);

Introduceti urmatoarea diagrama de contacte:
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https://nodered.org/docs/getting-started/raspberrypi
http://localhost:1880/
http://ip_raspberry_pi:1880/

X0 (Start) X1 (Stop) M1 (HMI Stop) YO0 (Motor)

'l I/ I/ (Y0)

MO (HMI)

YO (Latch)

Y0 (Run) X2 (Senzor)
'l I { [INCPDO] '—

Y1 (Alarma)
" [>=DOK50] (Y1)
M2 (HMI Reset)
. | { [RSTDO] '—

Figura 5.2 Diagrama LD
3. Compilati programul prin tasta F4 (Rebuild All);
4. Descarcati programul in memoria PLC-ului selectind Online — Write to PLC;

5. Comutati cheia fizica a PLC-ului pe RUN. Testati functionarea secventei apdsand butoanele
fizice X0 si X1.

4.4. Rularea interfetei HMI pe calculator (Varianta A — Python Tkinter)
Deschideti mediul IDLE din folder-ul portabil WinPython sau Thonny IDE;
Creati un fisier nou ami_plc_fx3u.py si introduceti codul complet din Anexa 2;

Rulati scriptul apasand tasta F5;

b=

Pe ecran se va deschide o fereastra grafica HMI ce contine:

e Un martor luminos (LED virtual) ce indica starea motorului YO (Verde = Pornit, Gri =
Oprit);

e Un afisaj numeric mare ce aratd in timp real numarul de piese contorizate n
registrul DO;

e Trei butoane grafice: [ START (MO0) |, [ STOP (M1) | si [ RESET (M2) |.
4.5. Testarea experimentala a sistemului integrat

1. Comanda din interfata grafica: Apdsati butonul START din aplicatia Python (sau Node-
RED). Verificati aprinderea simultana a indicatorului de pe ecran si a iesirii YO0;

2. Prioritatea comenzilor de siguranti locale: In timp ce motorul este pornit din HMI, apasati
butonul fizic de oprire X1 de pe banc. Constatati oprirea imediatd a masinii, confirmand regula
inginereascd conform careia interblocdrile hardware locale au prioritate asupra comenzilor
venite prin software;
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3. Simularea productiei: Generati impulsuri pe intrarea X2 (prin atingerea bornelor sau apasarea
unui microintrerupator). Urmariti incrementarea in timp real a contorului DO pe ecranul
calculatorului;

4. Verificarea decuplirii comunicatiei: Deconectati cablul serial dintre PLC si calculator.
Observati ca procesul fizic isi continua ciclul automat, demonstrand rezilienta si autonomia
controlerului de camp.

5. Exercitii si teme practice

5.1. Adaugarea unui prag dinamic de avertizare: Modificati programul Ladder astfel incat valoarea
maximi a lotului de piese si fie cititd dintr-un registru intern D10. In aplicatia Python HMI,
addugati un camp de introducere numericd (Entry) si un buton de setare prin care operatorul
poate modifica mérimea lotului direct de pe ecran.

5.2. Contorizarea orelor de functionare a motorului: Implementati in PLC un cronometru (7imer pe
100 ms, ex. TO) care masoara timpul total in care iesirea YO este activd si stocheaza minutele
cumulate in registrul D2. Afisati timpul de functionare in interfata HMI.

5.3. Calculul ritmului de fabricatie in Python: Extindeti scriptul Python pentru a calcula numarul de
piese produse in ultimele 60 de secunde si afisati viteza instantanee a liniei exprimata
in piese/minut.

5.4. Jurnalizarea automatd a evenimentelor in format CSV: Scrieti o secventd in Python care
adauga o linie noud intr-un fisier raport schimb.csv la fiecare pornire, oprire sau atingere a
pragului de 50 de piese, inregistrand data, ora si starea procesului.

6. Intrebari de verificare

6.1. Care este diferenta dintre o intrare fizicdi X, o iesire fizicA Y s1 un releu intern de
memorie M in arhitectura PLC-urilor Mitsubishi FX?

6.2. De ce comenzile de pornire/oprire transmise dintr-o interfatd HMI se mapeazd pe relee
interne M si nu pot forta direct intrérile fizice X?

6.3. Ce parametri de comunicatie seriala trebuie sa fie perfect identici intre PLC si calculator
pentru ca pachetele de date sd fie receptionate fara erori de paritate sau de cadru (framing
errors)?

6.4. De ce este periculos ca butonul de oprire de urgenta al unei masini sa fie implementat exclusiv
pe un ecran tactil HMI conectat prin retea, in loc sd fie un buton fizic cablat pe circuitul de
comanda?

Anexa 1: Lista instructiunilor Ladder (Format Text Mnemonic GX Works2 / Developer)

0 LD X000
1 OR MO

2 OR Y000
3 ANI X001
4 ANI M1

5 OUT Y000
6 LD Y000
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7 AND X002

8 INCP DO

10 LD>= DO K50
15 OUT Y001

16 LD M2

17 RST DO

19 END

Anexa 2: Script Python complet pentru aplicatia HMI pe PC (WinPython / Thonny)
import serial

import time

import sys

import tkinter as tk

from tkinter import messagebox

# 1. Configurare Port Serial

# Pe Windows: 'COM1', 'COM2' (sau 'COM3'/'COM4' daca e adaptor USB)

# Pe Raspberry Pi: '/dev/ttyUSBO'

SERIAL PORT = 'COM1' if sys.platform.startswith('win') else '/dev/ttyUSBO'
BAUD RATE = 9600

try:
ser = serial.Serial(
port=SERIAL PORT,
baudrate=BAUD RATE,
bytesize=serial .SEVENBITS,
parity=serial.PARITY EVEN,
stopbits=serial.STOPBITS ONE,
timeout=0.5
)
print (f"Conexiune seriala stabilita cu succes pe {SERIAL PORT}")
except Exception as e:
print(f"Eroare port serial: {e}")

ser = None

# 2. Functii Protocol Serial Mitsubishi FX

153



def

def

# 3.

root

root.
root.

root.

read d register(d num):
"""Citeste valoarea pe 16 biti din registrul D (DO = adresa 0x1000)"""
if not ser: return 0

addr = 0x1000 + (d _num * 2)

cmd = £"\x020{addr:04xX}02\x03"
chk = sum(ord(c) for c in cmd[1:]) % 256
try:

ser.write(f"{cmd} {chk:02X}".encode('ascii'))

time.sleep (0.04)

resp = ser.read(ll)
if len(resp) >= 7 and resp[0] == 0x02:
hex val = resp[l:5].decode('ascii')

low = int(hex val[0:2], 16)
high = int(hex vall[2:4], 16)
return (high << 8) | low
except:
pass

return 0

force m relay(m num, state):

"""Forteaza starea releului intern M (M0=0x0800, M1=0x0801, M2=0x0802)"""

if not ser: return
cmd code = '7' if state else '8' # '7' = Force ON, '8' = Force OFF

addr = 0x0800 + m num

cmd = £"\x02{cmd code} {addr:04X}\x03"
chk = sum(ord(c) for c in cmd[1:]) % 256
try:

ser.write(f"{cmd}{chk:02X}".encode('ascii'))
time.sleep (0.04)
ser.read(2) # Raspuns ACK

except:

pass

Creare Interfata Grafica HMI (Tkinter)

= tk.Tk()

title("HMI Industrial - PLC Mitsubishi FX3U")
geometry ("460x430")

configure (bg="#eceffl")
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# Titlu HMI

1bl title = tk.Label(root, text="SUPRAVEGHERE & COMANDA PLC", font=("Helvetica",
13, "bold"), bg="#1565c0", fg="white", pady=10)

1bl title.pack(fill="x"

# Panou Stare Motor & LED Indicator

frame motor = tk.LabelFrame (root, text=" Stare Motor (Iesire YO0) ",
font=("Helvetica", 10, "bold"), bg="#eceffl", padx=15, pady=10)

frame motor.pack(pady=12, fill="x", padx=20)

canvas_led = tk.Canvas (frame motor, width=35, height=35, bg="#eceffl",
highlightthickness=0)

canvas_led.pack(side="left", padx=10)

led circle = canvas_led.create oval (4, 4, 31, 31, fill="4#b0bec5",
outline="#37474f", width=2)

1bl status = tk.Label(frame motor, text="MOTOR OPRIT", font=("Helvetica", 11,
"bold"), fg="#c62828", bg="f#eceffl")

1bl status.pack(side="left", padx=10)

# Panou Contor Piese DO

frame count = tk.Labellrame(root, text=" Productie / Contor Piese (Registru DO) ",
font=("Helvetica", 10, "bold"), bg="#eceffl", padx=15, pady=10)

frame count.pack(pady=5, fill="x", padx=20)

1bl piese = tk.Label (frame count, text="0 piese", font=("Consolas", 24, "bold"),
fg="#0d47al", bg="#eceffl")

1bl piese.pack()

# Functii butoane HMI

def cmd start():
force m relay(0, True) # Impuls Start pe MO
time.sleep(0.1)

force m relay(0, False)

def cmd stop():
force m relay(l, True) # Impuls Stop pe M1
time.sleep(0.1)

force m relay(l, False)
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def cmd reset():
force m relay(2, True) # Impuls Reset pe M2
time.sleep(0.1)

force m relay(2, False)

# Panou Butoane de Comanda

frame btns = tk.Frame(root, bg="#eceffl")

frame btns.pack(pady=15)

btn start = tk.Button(frame btns, text="P START

"bold"), bg="#2e7d32", fg="white", width=12, height=2, command=cmd start)

btn start.grid(row=0, column=0, padx=5)

btn stop = tk.Button(frame btns, text="H STOP

"bold"), bg="#c62828", fg="white", width=12, height=2, command=cmd stop)

btn stop.grid(row=0, column=l, padx=5)

btn reset = tk.Button(frame btns, text="U RESET

(MO)", font=("Helvetica", 9,
(M1) ", font=("Helvetica", 9,
(M2)", font=("Helvetica", 9,

"bold"), bg="#£57c00", fg="white", width=12, height=2, command=cmd reset)

btn reset.grid(row=0, column=2, padx=5)

# 4.
def update hmi():

Bucla de Actualizare Date (la fiecare 400 ms)

piese dO0 = read d register (0)
1bl piese.config(text=f"{piese d0} piese")
if piese dO >= 50:

1bl status.config(text="LOT FINALIZAT (Y1)",

fg="#£57c00")

canvas_led.itemconfig(led circle, fill="#££9800")

root.after (400, update hmi)

root.after (400, update hmi)

root.mainloop ()

if ser: ser.close()
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Lucrare de laborator 6: Inspectie optica industriala (AOI), control
dimensional si detectie de defecte in timp real

1. Introducere

Inspectia optica automata (Automated Optical Inspection — AOI) reprezinta o tehnologie cheie 1n liniile
industriale moderne pentru garantarea calitdtii de 100% a pieselor fabricate, eliminand erorile si
oboseala asociate controlului vizual manual. Asa cum s-a analizat in Capitolul 6 si Studiul de caz 2, o
statie AOI industriala transformd fluxul video de la senzorul de imagine intr-o decizie binarda de
conformitate (Conform / Rebut), calculeaza cotele metrologice ale piesei si actioneazd un mecanism
fizic de sortare (cilindru pneumatic sau servomotor) intr-un timp strict delimitat de ciclul liniei (takt
time).

Aceasta lucrare de laborator utilizeaza cel mai modern hardware de procesare edge:

e Senzor optic de inaltd rezolutie: camera Raspberry Pi Camera Module 3 sau
varianta NoIR (sensibila 1n infrarosu pentru inspectii speciale);

e Unitate de procesare edge: placa Raspberry Pi 5 8GB, cu suport optional pentru
acceleratorul neuronal Raspberry Pi Al Kit (Hailo-8L NPU);

e Conducta completd de procesare de imagine in Python cu OpenCV: calibrare metrica
(conversie pixeli in milimetri), filtrare spatiald, binarizare adaptiva (prag Otsu), extragere de
contururi, masurdatori dimensionale, detectia defectelor de forma si comanda directd a
semnalelor de sortare pe pinii GPIO.

2. Obiectivele lucrarii

o Intelegerea lantului functional complet al unei statii de inspectie optica:
iluminare — achizitie — preprocesare — metrologie — decizie — actionare fizica;

e Montarea si configurarea camerei Raspberry Pi Camera Module 3 prin stiva
software libcamera /| Picamera?2;

e Implementarea procedurii de calibrare geometrica a camerei pentru determinarea factorului de
scara (raportul pixeli/mm pe baza unei tinte etalon);

e Aplicarea tehnicilor de procesare de imagine: conversie la scara de gri, filtrare Gaussiana de
netezire, binarizare automata Otsu si detectie de contururi (¢v2.findContours);

e Masurarea automatd in timp real a dimensiunilor piesei (diametru exterior, diametru gaura
interioard, arie, circularitate) si compararea cu tolerantele tehnologice;

e Comanda iesirilor digitale GPIO pentru semnalizarea starii (LED Verde = OK, LED Rosu /
Releu = Rebut) si salvarea automatd a imaginilor cu defecte pentru trasabilitate conform
normelor de calitate.
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3. Materiale si componente necesare

3.1. Componente Hardware

Placa de dezvoltare Raspberry Pi 5 8GB (cu sursa de alimentare USB-C de 27W);

Modul camera Raspberry Pi Camera Module 3 (sau Camera Module 3 NolR), conectat prin
cablu panglica FPC la portul CAM/DISP 0 sau 1;

Modul accelerator neuronal Raspberry Pi Al Kit (optional, montat pe slotul PCle M.2 HAT);

2x LED (1x Verde, 1x Rosu) + 2x rezistente de 220 ) (sau un modul cu releu de 5V pentru
comanda cilindrului de sortare);

Suport mecanic sau trepied pentru fixarea verticala a camerei deasupra bancului de lucru la o
indltime de 15-20 cm;

Sursa de iluminare uniforma (lampa LED circulara sau lumina alba difuza);

Piese de test industriale pe banc (saibe metalice, piulite, garnituri, capace sau sabloane din
carton decupate cu diferite diametre si defecte de tip bavura sau fisurd);

Tintd etalon de calibrare (un patrat alb sau negru cu dimensiunea exacta de 20 X
20 mm imprimat pe hartie).

3.2. Resurse Software

Raspberry Pi OS cu interfata grafica Desktop;

Interpretator Python cu bibliotecile: opencyv-
python (cv2), numpy, picamera? (sau cv2.VideoCapture), RP1.GPIO (sau gpiozero). Instalarea
bibliotecilor pe Raspberry Pi se realizeaza prin comanda:

sudo apt update

sudo apt install -y python3-opencv python3-numpy python3-picamera2 python3-gpiozero

4. Desfasurarea lucrarii

4.1. Arhitectura statiei AOI si schema de conectare hardware

Arhitectura functionala a statiei este prezentatd in Figura 6.1.

« Lentila cu focalizare fixa / Autofocus rapid
« |luminare structurata LED dom (anti-reflexie)

MIPI CSI-2 /0 GPIO
= Suport vertical de montaj deasupra piesei (Cadru RAW) * Calibrare factor scala: pixeli — mm (OK / Rebut) = Afisare cadru adnotat in timp real (GUI)
- Piesa de test pe fundal contrastant » Metrologie: Masurare Diametru & Arie « Salvare automata a imaginilor cu defecte
Qnté etalon de calibrare (patrat 20 x 20 mD \-Detect‘ie defecte de forma, bavuri, gauri IipD « Jurnalizare CSV (Timestamp, Cote, Status)

CSISTEM OPTIC & ACHIZITIE CNUCLEU PROCESARE & Al \ 3. DECIZIE & ACTIONARE
Bancul de Mé&suré si Inspectie Raspberry Pi 5 + Modul Al Kit Sortare GPIO & Arhiv4 Calitate
» Camera Module 3 / NoIR (Sony IMX708, 12 + Preluare cadru video (Picamera2 / OpenCV) « Comparatie cote cu tolerantele (+1.5 mm)
MP)

) * Conversie Grayscale & Filtrare Gaussiana ’ » Decizie binara: CONFORM / REBUT
« GPIO 17: LED Verde (Piesa OK)
« GPIO 27: LED Rosu / Comanda Releu Rebut

« Binarizare adaptiva (Prag Otsu)

FIUXVIdeo , nyetectie contururi (ov2.findContours)

Decizie Digitala

Figura 6.1 Lantul de procesare a imaginilor si arhitectura statiei AOI cu Raspberry Pi 5
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Realizati conexiunile electrice pe pinii GPIO ai placii Raspberry Pi 5 conform Tabelului 6.1:

Tabelul 6.1. Conexiunile componentelor de semnalizare si sortare la pinii GP10

Componenta Pin Componenta Pin Fizic Nume Pin GPIO  Rol functional

Raspberry Pi §
LED Verde (Piesa Anod (+) prin 220 Q Pin 11 GPIO 17 Semnalizare  opticd  piesa
OK) conforma
LED Rosu (Rebut) = Anod (+) prin 220 () Pin 13 GPIO 27 Semnalizare piesa neconforma
Modul Releu Pin Semnal (IN) Pin 15 GPIO 22 Comanda cilindru pneumatic de
Sortare deviere
Masa comuna Catozi (-) LED / GND @ Pin 6, 9 sau 14 GND Inchiderea circuitului de masa
(GND) Releu ov)

4.2. Testarea camerei si fixarea geometriei de inspectie

1.

Fixati camera pe suportul vertical, orientatd perpendicular in jos spre suprafata bancului de
lucru;

Pozitionati sub camera o suprafata de fundal contrastant (de exemplu, o coala alba matd daca
piesele sunt metalice Inchise la culoare);

Deschideti un terminal pe Raspberry Pi si testati functionarea camerei prin comanda:

rpicam-hello -t 5000

Asigurati-va ca piesa se afla complet in centrul cadrului si cd iluminarea este uniforma, fara
reflexii orbitoare sau umbre puternice pe margini.

4.3. Calibrarea spatiala: determinarea factorului de scara (Pixels to Millimeters)

Pentru a transforma masuratorile din pixeli In unitati metrice reale (milimetri), sistemul trebuie calibrat
folosind un obiect de referinta cu dimensiuni exact cunoscute.

1.
2.

3.

Asezati in campul vizual tinta etalon (patratul etalon de 20 X 20 mm);

Algoritmul detecteaza conturul etalonului si determina latimea acestuia in pixeli (W;y);

Calculeaza factorul de scara metrica:
Latime reala etalon [mm]  20.0

- v — = /pixel
Latime masurata [pixeli] Wy, [mm/pixel]

Factor de scara (K) =

Toate dimensiunile calculate ulterior pentru piese vor rezulta prin Inmultirea distantei in pixeli
cu aceasta constanta K.

4.4. Algoritmul de inspectie dimensionala si detectie a defectelor

Fluxul de procesare implementat in scriptul Python din Anexa 1 executa ciclic urmatorii pasi:

1.

Preluare cadru video: capteaza imaginea color si o redimensioneaza la rezolutia de inspectie
(640 x 480 sau 1280 x 720 pixeli);
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2. Conversie in tonuri de gri si filtrare: converteste imaginea prin cv2.cvtColor(frame,
cv2.COLOR _BGR2GRAY) si aplica o filtrare Gaussiand (cv2.GaussianBlur) cu masca 5 X
5 pentru eliminarea zgomotului de senzor;

3. Segmentare si  binarizare: aplici  pragul adaptiv = Otsu  (cv2.threshold  cu
parametrul THRESH OTSU) pentru separarea clard a piesei (alb) de fundal (negru);

4. Extragerea contururilor: apeleaza cv2.findContours pentru identificarea marginilor exterioare
si interioare ale piesei;

5. Metrologie dimensionala:

e Calculeaza cercul minim circumscris piesei (cv2.minEnclosingCircle), obtinand raza si
diametrul exterior in pixeli si milimetri (Do = 2 - R - K);

e Calculeaza aria conturului (cv2.contourArea) si perimetrul (cv2.arcLength);

e . . . . 4-17-Arie C e TR
e Determind circularitatea: Circularitate = — (o valoare apropiatd de 1.0 indica un
erimetru

cerc perfect; o valoare sub 0.85 semnaleaza deformari sau bavuri);

e Detecteazd prezenta gaurii interioare prin verificarea contururilor de tip copil
(hierarchy).

6. Luarea deciziei de calitate:

e Daca dimensiunile se incadreazd in limitele prescrise (de exemplu, diametru
nominal D, = 30.0 mm + 1.0 mm si circularitate > 0.88):

e Activeazd LED-ul Verde (GPIO 17);
o Deseneaza pe ecran conturul verde si cotele masurate;

e Dacd oricare dintre conditii este incdlcatd (piesa spartd, ovalizata, diametru gresit sau
bavurd):

e Activeaza LED-ul Rosu si Releul de sortare (GPIO 27 / GPIO 22);
o Deseneaza pe ecran conturul rosu cu textul ,, REBUT: Dimensiune neconforma”;

e Salveaza automat imaginea cadrului in folder-ul local /home/pi/rebuturi/ cu
timestamp in nume.

4.5. Rularea si testarea experimentala a statiei AOI
1. Creati pe Raspberry Pi fisierul inspectie aoi.py si introduceti codul complet din Anexa 1;

2. Rulati scriptul din terminal:

python3 inspectie_aoi.py

3. Asezati pe rand sub camera o piesa conforma (etalon) si observati aprinderea LED-ului Verde
si afisarea cotelor in fereastra grafica;

4. Introduceti o piesd defectd (sau acoperiti partial marginea unei piese cu o bucatica de banda
adeziva neagra pentru a simula o fisurd/rupturd). Constatati comutarea instantanee a deciziei
in REBUT, aprinderea LED-ului Rosu si salvarea fisierului imagine in directorul de rebuturi.
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S. Exerecitii si teme practice

5.1. Calibrarea automata la pornire: Modificati scriptul Python astfel incat la apasarea tastei 'C' de
la tastatura, programul sa captureze cadrul curent, sa identifice automat patratul etalon de 20 X
20 mm si sd recalculeze factorul de scara K, salvand valoarea intr-o variabila globala.

5.2. Detectia gdurilor lipsa pe reper: Extindeti logica de clasificare pentru inspectia unei saibe sau a
unei flanse: dacd conturul exterior este conform, dar algoritmul nu detecteaza niciun contur
interior (gaura centrald este absentd sau Infundatd), piesa trebuie declaratd REBUT: Gaura
lipsa.

5.3. Jurnalizarea automata a calitétii in fisier CSV: Scrieti o functie care adauga o inregistrare intr-
un fisier raport inspectie.csv pentru fiecare piesd inspectatd, salvand: Data si Ora, ID
piesa, Diametru [mm], Circularitate, Decizie (OK/NOK) si Timpul de procesare [ms].

5.4. Calculul ratei de rebuturi si integrare Dashboard: Calculati in timp real procentul de rebuturi

din lot (Rata Rebut = —
Piese Totale
galbena daca depaseste pragul de 5%.

Piese Rebutate . . - .
———— X 100%) st afisati aceasta valoare pe ecranul video cu culoare

6. Intrebari de verificare

6.1. De ce este necesara aplicarea unui filtru Gaussian inainte de binarizarea imaginii prin metoda
Otsu?

6.2. Cum influenteaza variatia naltimii camerei fatd de bancul de lucru factorul de scard K si de ce
in statiile industriale de masurare precisa se utilizeaza lentile telecentrice?

6.3. Care este diferenta dintre inspectia dimensionald clasica pe baza de contururi (metrologie) si
detectia defectelor de suprafatd bazatd pe retele neuronale profunde (Deep Learning)?

6.4. Ce masuri de sigurantd hardware si software trebuie implementate pentru a garanta cd o piesa
rebutata nu trece mai departe pe linie daca procesorul de imagine se blocheaza temporar?

Anexa 1: Script Python complet pentru inspectie optica AOI si control GPIO pe Raspberry Pi 5
import cv2

import numpy as np

import time

import os

from datetime import datetime

from gpiozero import LED

# 1. Configurare pini GPIO pentru semnalizare si sortare
led_ok=LED(17) # GPIO 17: LED Verde (Piesa Conforma)

led_rebut = LED(27) # GPIO 27: LED Rosu (Piesa Neconforma)
releu_sortare = LED(22) # GPIO 22: Releu comanda cilindru respingere

# 2. Parametri metrologici si tolerante (valori in mm)
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DIAMETRU_NOMINAL_MM = 30.0 # Diametrul dorit al piesei
TOLERANTA_MM = 1.5 # Toleranta admisa (+/- 1.5 mm)
CIRCULARITATE_MINIMA = 0.85 # Prag minim de circularitate (1.0 = cerc perfect)

# Factor de calibrare initial (mm per pixel) - se ajusteaza la calibrare

SCALE_FACTOR =0.12 # 1 pixel = 0.12 mm (exemplu pentru camera la 18 cm inaltime)

# Creare director pentru salvarea imaginilor cu defecte

DIR_REBUTURI = "/home/pi/rebuturi"

if not os.path.exists(DIR_REBUTURI):
os.makedirs(DIR_REBUTURI)

# 3. Initializare camera video (OpenCV VideoCapture sau Picamera2)
cap = cv2.VideoCapture(0)

cap.set(cv2.CAP_PROP_FRAME_WIDTH, 640)
cap.set(cv2.CAP_PROP_FRAME_HEIGHT, 480)

if not cap.isOpened():
print("Eroare: Nu s-a putut deschide camera video!")

exit()

print("Statia AOI a pornit. Apasati 'q' pentru a opri, 'c' pentru calibrare.")

while True:
start_time = time.time()
ret, frame = cap.read()
if not ret:
print("Eroare la capturarea cadrului video.")

break

# Creare copie pentru afisare adnotata

display_frame = frame.copy()
# 4. Preprocesare imagine

gray = cv2.cvtColor(frame, cv2.COLOR_BGR2ZGRAY)
blurred = cv2.GaussianBlur(gray, (5, 5), 0)
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# Binarizare automata prin metoda Otsu (obiect alb, fundal negru)

_, thresh = cv2.threshold(blurred, 0, 255, cv2.THRESH_BINARY_INV + cv2.THRESH_OTSU)

# 5. Extragere contururi si ierarhie

contours, hierarchy = cv2.findContours(thresh, cv2.RETR_CCOMP, cv2.CHAIN_APPROX_SIMPLE)

piesa_detectata = False
status_piesa = "ASTEPTARE PIESA"
culoare_status = (200, 200, 200)

for i, cnt in enumerate(contours):

area_pixels = cv2.contourArea(cnt)

# Filtrare contururi mici cauzate de zgomot (prag minim 1000 pixeli)
if area_pixels > 1500 and hierarchy[0][i][3] == -1:
piesa_detectata = True

perimeter = cv2.arcLength(cnt, True)

# Calcul cerc minim circumscris
(x, y), radius_pixels = cv2.minEnclosingCircle(cnt)
center = (int(x), int(y))

radius = int(radius_pixels)

# Conversie metrologica in milimetri
diametru_masurat_mm = (radius_pixels * 2.0) * SCALE_FACTOR

circularitate = (4 * np.pi * area_pixels) / (perimeter * perimeter) if perimeter > 0 else 0

# 6. Luarea deciziei de calitate

eroare_dimensiune = abs(diametru_masurat mm - DIAMETRU_NOMINAL_MM)

if eroare_dimensiune <= TOLERANTA_MM and circularitate >= CIRCULARITATE_MINIMA:
status_piesa = "CONFORM (OK)"
culoare_status = (0, 255, 0)
led_ok.on()
led_rebut.off()
releu_sortare.off()

else:
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status_piesa = "REBUT (NOK)"
culoare_status = (0, 0, 255)
led_ok.off()

led_rebut.on()

releu_sortare.on() # Actionare cilindru sortare

# Salvare imagine rebut cu timestamp
timestamp_str = datetime.now().strftime("%Y%m%d_%H%M%S_%f")
nume_fisier = f"{DIR_REBUTURI}/rebut_{timestamp_str}.jpg"

cv2.imwrite(nume_fisier, frame)

# Desenare elemente grafice pe ecran
cv2.drawContours(display_frame, [cnt], -1, culoare_status, 2)
cv2.circle(display_frame, center, radius, (255, 255, 0), 1)
cv2.circle(display_frame, center, 3, (0, 0, 255), -1)

# Afisare cote numerice masurate

text_cote = {'D: {diametru_masurat mm:.1f} mm | Circ: {circularitate:.2f}"

cv2.putText(display_frame, text_cote, (center[0] - 80, center[1] - radius - 10),
cv2.FONT HERSHEY_SIMPLEX, 0.5, culoare_status, 2)

break

if not piesa_detectata:
led_ok.off()
led_rebut.off()

releu_sortare.off()

# Calcul timp de procesare per cadru (buget temporal)

processing_time_ms = (time.time() - start_time) * 1000

# Afisare panou informativ pe ecran
cv2.rectangle(display_frame, (10, 10), (320, 80), (40, 40, 40), -1)
cv2.putText(display_frame, f"STATUS: {status_piesa}", (20, 35),

cv2.FONT _HERSHEY _SIMPLEX, 0.6, culoare_status, 2)
cv2.putText(display_frame, f"Timp procesare: {processing time_ms:.1f} ms", (20, 65),

cv2.FONT_HERSHEY_SIMPLEX, 0.5, (255, 255, 255), 1)
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# Afisare fereastra video

cv2.imshow("Statie Inspectie Optica AOI - Raspberry Pi 5", display_frame)

key = cv2.waitKey(1) & OxFF
if key == ord('q'):

break
elif key == ord('c"):

print("Functie de calibrare etalon declansata...")

# Eliberare resurse
led_ok.off()
led_rebut.off()
releu_sortare.off()
cap.release()

cv2.destroyAllWindows()

165



Lucrare de laborator 7: Simularea si programarea unei celule robotizate
industriale de manipulare

1. Introducere

In informatica industriald si mecatronica, programarea robotilor industriali direct pe celula fizica reala
implica riscuri majore de coliziune mecanica, timpi morti de productie si costuri ridicate de echipare.
Asa cum s-a detaliat in Capitolul 9 (Robotica industriala, cinematica si coboti) si Studiul de caz 7,
practica inginereascd modernd se bazeaza pe simularea 3D si punerea in functiune virtuala (Virtual
Commissioning).

Aceasta lucrare de laborator utilizeaza simulatorul de robotica Webots (platforma profesionala gratuita
si open-source dezvoltata de Cyberbotics):

1.

Mediu fizic 3D complet: Webots include un motor fizic rigid avansat (ODE — Open Dynamics
Engine) care simuleaza fortele de gravitatie, inertia bratului, frecarea la contact si dinamica
gripper-ului;

Model industrial standardizat: se utilizeazd manipulatorul serial articulat cu 6 grade de
libertate (6 DOF) Universal Robots URSe, echipat cu un efector final de tip gripper paralel cu
doua degete (Robotiq 2F-85);

Control software in Python: dezvoltarea unui controller autonom bazat pe o masind de stari
finita care preia piese de pe un conveier de alimentare si le pozitioneazd ordonat Intr-o cutie de
ambalare (Pick & Place), integrand o bucla de oprire de securitate la detectarea obstacolelor.

2. Obiectivele lucrarii

Intelegerea structurii cinematice a unui manipulator serial cu 6 grade de libertate (baza, umir,
cot si cele trei articulatii ale Incheieturii: wrist 1, wrist 2, wrist 3);

Insusirea functiilor API-ului Webots pentru comanda motoarelor articulare (Position Control /
Velocity Control) si citirea traductoarelor de pozitie (PositionSensors);

Implementarea unei masini de stdri secventiale pentru ciclul industrial de
manipulare: Home - Abordare piesa - Coborare - Strangere
gripper — Ridicare — Deplasare — Eliberare;

Coordonarea miscarii gripper-ului cu dinamica de contact pentru asigurarea unei prinderi
stabile fara alunecarea piesei;

Integrarea unui senzor de distantd / bariera opticd pentru oprirea automatd a miscarii in cazul
aparitiei unui obstacol neprevazut pe traiectorie;

Masurarea si optimizarea timpului de ciclu (fakt time) al operatiei de paletizare.
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3. Materiale si resurse software necesare
3.1. Componente Hardware

o Calculator de laborator (sistem de operare Windows, cu cerinte hardware modeste).
3.2. Resurse Software

e  Webots (versiunea recentd R2023b / R2024a sau ulterioarda) — descarcabil gratuit de pe site-ul
oficial: https://cyberbotics.com/;

o Python 3 (integrat nativ in Webots sau instalat local).

4. Desfasurarea lucrarii
4.1. Arhitectura de control a celulei robotizate in Webots

Arhitectura de control si fluxul informational sunt ilustrate in Figura 7.1.

/

1. SCENA INDUSTRIALA 3D 2. CONTROLUL MI$C!:\RII 3. MONITORIZARE & EVALUARE
Motorul de Simulare Fizica Webots Script Python (robot_controller.py) Consola Webots & Metrici Operationale
+» Manipulator industrial: UR5e (6 axe / DOF) + Initializare servomotoare articulare (Motors) + Jurnalizare stare ciclu in timp real

« Efector final: Gripper paralel cu 2 degete ‘ ’ » Citire senzori de pozitie articulara (Sensors) ’ +» Timp de ciclu (takt time): Durata per piesa

+ Alimentare: Conveier cu piese prismatice * Masina de stari finita (Pick & Place): + Monitorizare fortd de strangere a piesei
APl Webots

- Descércare: Palet / Cutie de ambalare Pozitii & Senzori 1. Home — 2. Coborare — 3. Prindere Evenimente| Verificare limite de cursa si singularitati
+ Senzor de securitate: Bariera optica de arie (Pas de calcul 32ms) 4. Ridicare — 5. Deplasare — 6. Eliberare Raportare | * Detectare coliziuni neprevizute in celula
+ Dinamica de corp rigid, contacte si gravitatie » Generare profil viteza / traiectorie lina (Consold) | . Confirmarea numarului de piese paletizate

+ Bucla de interblocare: Oprire la detectie
\ / WS‘“O' / \ /

Figura 7.1 Arhitectura de control si fluxul de date in simulatorul Webots

4.2. Instalarea si deschiderea scenei industriale in Webots
1. Descarcati si rulati fisierul de instalare Webots pentru Windows (webots-setup.exe);
2. Porniti programul Webots;
3. In meniul superior, navigati la File —» Open Sample World...;
4

In lista de exemple, accesati categoria robots — universal_robots — ur5e.wbt (sau deschideti
fisierul de laborator furnizat de cadrul didactic ce contine celula completa: robot URSe, masa
de lucru, cutie si piese prismatice);

5. Lumea virtuald 3D se va deschide afisand bratul robotizat URSe gata echipat cu gripper-ul
Robotiq.

4.3. Identificarea motoarelor si a senzorilor robotului

Robotul URSe contine 6 servomotoare de rotatie corespunzitoare celor 6 axe de miscare. In scriptul
Python, aceste motoare sunt adresate prin numele lor din arborele scenei:

e shoulder pan_joint — rotatia bazei in plan orizontal ([—, 2w + 27] rad);
e shoulder lift joint — miscarea umarului ([—, 2 + 2] rad);
e elbow_joint — miscarea cotului ([—, 2 + 27] rad);

167


https://cyberbotics.com/

wrist_1_joint, wrist 2 joint, wrist 3 joint— cele 3 axe de orientare a Incheieturii si a
efectorului final;

finger 1 joint I, finger 2 joint I — motoarele degetelor paralele ale gripper-ului.

Fiecare motor dispune de un senzor de pozitie asociat (PositionSensor) care returneaza unghiul curent
al articulatiei 1n radiani.

4.4. Crearea si configurarea controller-ului Python

1.
2.
3.

3.

in meniul Webots, selectati Wizards — New Robot Controller...;
Alegeti limbajul Python si denumiti controller-ul urSe pick and place;

In arborele din stinga (Scene Tree), selectati nodul URSe, derulati la cAmpul controller si
selectati din listd urSe pick and place;

In editorul de text integrat din partea dreapta a ferestrei Webots, inlocuiti codul existent cu
scriptul complet din Anexa 1;

Salvati fisierul (Ctrl + S).

4.5. Implementarea masinii de stari pentru secventa Pick & Place

Pentru a asigura o miscare fluidd si reproductibild, secventa de manipulare este impartita in 6 stari

discrete:

1. Starea 0 (HOME): robotul se deplaseaza intr-o pozitie de repaus sigurd, deschizand complet
gripper-ul;

2. Starea 1 (ABORD): bratul se pozitioneaza deasupra piesei de pe masa de alimentare;

3. Starea 2 (COBORARE): efectorul coboara vertical pe axa Z pana cand piesa se afld intre
degetele gripper-ului;

4. Starea 3 (PRINDERE): motoarele gripper-ului se inchid exercitand o fortd controlata asupra
piesei;

5. Starea 4 (RIDICARE): bratul ridica piesa pe verticald pentru a evita coliziunea cu masa;

6. Starea S (DEPLASARE & DESCARCARE): robotul se roteste cétre cutia de destinatie,

coboara si deschide gripper-ul, eliberand piesa.

Dupa eliberare, secventa se reia automat pentru urmatoarea piesa.

4.6. Rularea simularii si testarea interblocarilor de securitate

1.
2.
3.

Apasati butonul Play / Real-Time Run din bara de unelte superioara a simulatorului Webots;
Urmariti miscarea 3D a bratului si jurnalele de stare afisate in consola inferioard (Console);

Testul de oprire de urgenti: In timpul deplasarii bratului, introduceti un obstacol virtual in
fata senzorului de proximitate (sau modificati variabila obstacol detectat = True in consold).
Constatati oprirea imediatd a motoarelor si mentinerea pozitiei curente pana la eliberarea zonei.
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S. Exerecitii si teme practice

5.1. Paletizare in matrice 2 X 2: Modificati pozitiile articulare de descarcare din Starea 5 astfel
incat robotul sd nu aseze toate piesele in acelasi punct, ci sé le distribuie succesiv in 4 pozitii
distincte pe un caroiaj de tip matrice 2 X 2 (reprezentand un palet industrial).

5.2. Optimizarea profilului de viteza si a timpului de ciclu: Ajustati viteza unghiulard maxima a
motoarelor de la 1.0 rad/s la 2.5 rad/s prin functia motor.setVelocity(). Masurati timpul total
necesar manipuldrii a 5 piese si identificati viteza maxima la care piesa nu scapa din gripper din
cauza fortelor de inertie la viraje.

5.3. Detectia scaparii piesei din gripper: Implementati o verificare de calitate: dupa comanda de
inchidere a gripper-ului (Starea 3), cititi senzorul de pozitie al degetelor. Daca degetele s-au
inchis complet (pozitie apropiatd de 0 mm), inseamnd ca piesa lipseste (prindere ratatd); in
acest caz, robotul trebuie sa sara peste etapa de deplasare si sd revind direct in starea HOME.

5.4. Semnalizare opticd HMI a starii robotului: Adaugati in scend un nod luminos de tip LED
virtual (sau afisati mesaje colorate In consold) care semnalizeazd: Verde = Ciclu in executie,
Galben = Apropiere piesa, Rosu = Oprire de securitate.

6. Intrebari de verificare

6.1. Care este diferenta dintre cinematica directd (calculul pozitiei X, Y, Z a varfului pornind de la
unghiurile articulatiilor) si cinematica inversa in comanda unui robot industrial?

6.2. De ce miscarea de ridicare a piesei dupd prindere trebuie executatd pe o traiectorie strict
verticala si nu direct pe diagonala cétre punctul de descarcare?

6.3. Ce forte fizice actioneaza asupra piesei transportate la viteze mari si cum influenteaza
coeficientul de frecare al degetelor gripper-ului stabilitatea prinderii?

6.4. Ce avantaje ofera utilizarea unui simulator precum Webots in etapa de proiectare a unei celule
robotizate inainte de achizitia echipamentelor fizice reale?

Anexa 1: Script Python complet pentru controller-ul robotului URSe in Webots
from controller import Robot, Motor, PositionSensor, DistanceSensor

import time

# Initializare instanta robot

robot = Robot()

# Pasul de timp al simularii (milisecunde)

TIME_STEP = int(robot. 0)

# 1. Numele motoarelor articulare ale robotului UR5e
joint_names = [
"shoulder_pan_joint",

"shoulder_lift_joint",
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"elbow_joint",
"wrist_1_joint",
"wrist_2_joint",

"wrist_3_joint"

# 2. Initializare motoare brat

motors = []

for name in joint_names:
motor = robot.getDevice(name)
motor.setVelocity(1.2) # Viteza nominala de rotatie (rad/s)
motor.setAcceleration(2.0)

motors.append(motor)

# 3. Initializare motoare gripper Robotiq
left_finger = robot.getDevice("finger_1_joint_1")
right_finger = robot.getDevice("finger_2_joint_1")
left_finger.setVelocity(0.5)
right_finger.setVelocity(0.5)

# 4. Initializare senzori de pozitie articulara
sensors = []
for name in joint_names:
sensor = robot.getDevice(name + "_sensor")
if sensor:
sensor.ecnable(TIME_STEP)

sensors.append(sensor)

# Initializare senzor de proximitate pentru securitate (optional in scena)
dist_sensor = robot.getDevice("distance_sensor")
if dist_sensor:

dist_sensor.enable(TIME_STEP)

# 5. Definirea pozitiilor articulare cheie [radiani] pentru fiecare stare

# Format: [shoulder_pan, shoulder_lift, elbow, wrist_1, wrist_2, wrist_3]
POS_HOME =[0.00,-1.57, 0.00,-1.57, 0.00, 0.00]
POS_PICK_ABOVE = 0.00, -1.00, 1.20,-1.77,-1.57, 0.00]
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POS_PICK_DOWN =10.00, -0.65, 1.60,-2.52,-1.57, 0.00]
POS_PLACE_ABOVE=[1.57,-1.00, 1.20,-1.77,-1.57, 0.00]
POS_PLACE_DOWN =[1.57,-0.65, 1.60,-2.52,-1.57, 0.00]

def set_ arm_position(target_positions):

nwnn nwn

Trimite comenzile de unghi catre cele 6 servomotoare
foriin range(6):

motors[i].setPosition(target_positions[i])

def set_gripper(position):

nnn i

Comanda deschiderea (0.0) sau inchiderea (0.045) degetelor gripper-ului
left_finger.setPosition(position)

right_finger.setPosition(position)

# Variabile masina de stari
STATE_HOME =0
STATE_APPROACH_PICK =1
STATE_LOWER _PICK =2
STATE_GRASP =3
STATE_LIFT_PICK = 4
STATE_MOVE_PLACE =5
STATE_LOWER_PLACE = 6
STATE_RELEASE =7

current_state = STATE_HOME
timer_counter = 0

cycle_count =0

print("Controller-ul UR5e a pornit. Incepe secventa Pick & Place...")

# Bucla principala de control

while robot.step(TIME_STEP) !=-1:

# 6. Verificare conditie de securitate (oprire la obstacol)
if dist_sensor and dist_sensor.getValue() < 100.0:
print("[ALERTA SECURITATE] Obstacol detectat in zona celulei! Miscare oprita.")

for m in motors:
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m.setVelocity(0.0)
continue
else:
for m in motors:

m.setVelocity(1.2)

# 7. Executie masina de stari finite

timer_counter +=1

if current_state == STATE_HOME:
set_arm_position(POS_HOME)
set_gripper(0.0) # Gripper deschis
if timer_counter > 60: # Temporizare pentru stabilizare miscare (~2 secunde)
print("Stare: Deplasare deasupra piesei (Pick Above)")
current_state = STATE_APPROACH_PICK

timer_counter = 0

elif current_state == STATE_APPROACH_PICK:
set_arm_position(POS_PICK_ABOVE)
if timer_counter > 60:
print("Stare: Coborare pe piesa (Pick Down)")
current_state = STATE_LOWER_PICK

timer_counter = 0

elif current_state == STATE_LOWER_PICK:
set_arm_position(POS_PICK_DOWN)
if timer_counter > 50:
print("Stare: Prindere piesa (Grasp)")
current_state = STATE_GRASP

timer_counter = 0

elif current_state == STATE_GRASP:
set_gripper(0.045) # Inchidere degete gripper
if timer_counter > 40:
print("Stare: Ridicare piesa (Lift)")
current_state = STATE_LIFT_PICK

timer_counter = 0
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elif current_state == STATE_LIFT_PICK:
set_arm_position(POS_PICK_ABOVE)
if timer_counter > 50:
print("Stare: Deplasare catre zona de descarcare (Place Above)")
current_state = STATE_MOVE_PLACE

timer_counter = 0

elif current_state == STATE_MOVE_PLACE:
set_arm_position(POS_PLACE_ABOVE)
if timer_counter > 60:
print("Stare: Coborare in cutie (Place Down)")
current_state = STATE_LOWER_PLACE

timer_counter = 0

elif current_state == STATE_LOWER_PLACE:
set_arm_position(POS_PLACE_DOWN)
if timer_counter > 50:
print("Stare: Eliberare piesa (Release)")
current_state = STATE_RELEASE

timer_counter = 0

elif current_state == STATE_RELEASE:
set_gripper(0.0) # Deschidere gripper
if timer_counter > 40:
cycle_count +=1
print(f"[SUCCES] Piesa {cycle_count} paletizata cu succes! Revenire Home.")
current_state = STATE_HOME

timer_counter = 0
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Lucrare de laborator 8: Modelarea unui Geaman Digital (Digital Twin)
si Punere in Functiune Virtuala Hardware-in-the-Loop (HIL)

1. Introducere

In ingineria sistemelor cyber-fizice (CPS), testarea si calibrarea algoritmilor de reglare direct pe
echipamente industriale reale (cuptoare termice de mare putere, reactoare chimice sau prese hidraulice)
implica riscuri majore de avarie, consum inutil de energie si timpi mari de oprire a productiei. Asa cum
s-a detaliat in Capitolul 7 (Identificarea sistemelor, MPC si Gemeni Digitali), solutia moderna consta
in crearea unui Geaméan Digital (Digital Twin) si realizarea unei puneri 1n functiune virtuale in bucla
inchisa de tip Hardware-in-the-Loop (HIL).

Aceasta lucrare de laborator realizeaza o punte sincrona in timp real intre cele doud lumi:

1.

2.

3.

Lumea fizica (Hardware-ul real): placa Arduino Uno joaca rolul controlerului industrial real
din fabrica. Aceasta citeste referinta doritd (SetPoint) de la un potentiometru fizic pe intrarea
analogicd A0, ruleaza algoritmul de reglare in timp real si genereaza comanda pe un LED fizic
(modulatie PWM);

Lumea virtuald (Geamianul Digital): calculatorul de proces ruleaza un script Python care
integreaza numeric ecuatia diferentiald a procesului termic, simuland inertia termica, pierderile
spre mediu si perturbatiile exterioare;

Bucla inchisd HIL: la fiecare pas fix de 100 ms, simulatorul transmite temperatura
calculatd T, catre Arduino prin cablul USB Serial, iar Arduino calculeaza si transmite Tnapoi
comanda de incilzire u(t) € [0,100%)].

2. Obiectivele lucrarii

Intelegerea conceptului de Geamin Digital activ si a arhitecturii de testare Hardware-in-the-
Loop (HIL);

Formularea si discretizarea modelului matematic al unui proces termic industrial de ordinul 1
cu pierderi:
dT
CE = Pin(u) - k(T - Tamb)
Implementarea simulatorului de proces fizic in Python cu integrare numerica Euler si afisare
grafica in timp real;

Programarea algoritmului de reglare pe microcontrolerul fizico-experimental Arduino Uno
(regulator bipozitional cu histerezis si regulator PID discret);

Stabilirea protocolului de sincronizare seriala deterministd la pas fix de esantionare (Ts =
100 ms);

Analiza raspunsului in timp: evaluarea timpului de stabilire, a erorii stationare si a capacitatii
controlerului de a respinge perturbatiile simulate (ex. deschiderea unei usi a incintei termice).

3. Materiale si componente necesare
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3.1. Componente Hardware
e Placa de dezvoltare Arduino Uno (cu cablu USB de conectare la PC);
e 1x Potentiometru rotativ liniar (pentru reglarea manuala a temperaturii de referintd);
e Ix LED + 1x rezistentda de 220 () (reprezintd martorul fizic al rezistentei de incélzire);
e 1x breadboard si cabluri de conexiune.
3.2. Resurse Software
e Arduino IDE (pentru programarea algoritmului de control pe Arduino Uno);

e Python 3 (distributia portabila WinPython, Thonny sau Python standard) cu
bibliotecile: pyserial, numpy, matplotlib.

4. Desfasurarea lucrarii
4.1. Arhitectura buclei inchise Hardware-in-the-Loop (HIL)

Arhitectura functionald a Geamanului Digital si fluxul bidirectional de date sunt prezentate in Figura
8.1.

(CONTROLER FIZIC REAL (HIL)\ CBUCLI\ SINCRONA SERIALA CGEAMANUL DIGITAL (PC) \
Microcontroler Arduino Uno R3 Canal USB Serial (115200 baud) Simulator Proces Termic in Python
L.
» Preluare T_sim din portul serial USB Comanda u(t) . Pas fix de esantionare: Ts = 100 ms + Model fizic diferential (Bilant termic):
« Potentiometru AQO: Referinta SetPoint (20 - (0-100%] * . pg _. Arduino: Trimite T_sim curents [°C] C-(dT/dt) = P_in(u) - k(T - T_amb)
80°C) + Arduino — PC: Trimite comanda u [%] { ‘; « Integrare numerica Euler la pas de 100 ms
» Algoritm de reglare: PID discret & + Format text etichetat: u(t),SetPoint Integrare Numerica  « Inserare perturbatii simulate (usi cuptor)
« Calcul eroare: e(t) = SetPoint - T_sim Temperatura T_sim+ Buffer serial golit la fiecare pas (fara lag) & Afigare Grafica Interfati grafici in timp real (Matplotlib):
« Generare comanda putere: u(t) € [0, 100%] [°Cl » Sincronizare determinista in timp real Curbe T(t), SetPoint(t) si Comanda u(t)
» LED fizic: lesire PWM proportionala pe pinul D9 + Evaluare: timp de stabilire si suprareglaj

Qransmitere u(t) inapoi catre Geamanul Digityl K / k /

Figura 8.1 Arhitectura buclei inchise Hardware-in-the-Loop (HIL) intre Geamanul Digital din Python
si Controlerul Fizic Arduino

Realizati conexiunile pe breadboard conform Tabelului 8.1:

Tabelul 8.1. Conexiunile potentiometrului si ale LED-ului la placa Arduino Uno

Componenti Pin Componenta Pin Arduino Uno Rol functional

Potentiometru Pin | (Extremitate) 5V Alimentare referinta (+5 V)
Potentiometru Pin 2 (Cursor central) Pin Analogic A0 Citire referintd SetPoint (0-100°C)
Potentiometru Pin 3 (Extremitate) GND Masa (0 V)

LED fincilzire Anod (+) prin 220 Q Pin Digital 9 (PWM) Comanda proportionald cu puterea u(t)
LED incilzire Catod (-) GND Inchiderea circuitului de masa

4.2. Modelul matematic al Geamanului Digital (Simulatorul Python)
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Procesul simulat pe calculator reprezintd o incintd termica industriala incalzita de un element rezistiv
comandat in  putere $i racita pasiv  prin  convectie spre mediul  ambiant.
Ecuatia diferentiala continud este:

dT(t) u(t)
CT= max'm_k ’ (T(t) _Tamb)

unde:
e T(t) este temperatura instantanee a incintei [C°];
e T, = 20.0°C este temperatura mediului ambient;
e (C =50.0J/°C este capacitatea termica a incintei;
e k = 1.2 W/°C este coeficientul de transfer termic spre exterior;
e Ppax = 100.0 W este puterea maxima a rezistentei de incalzire;
e u(t) €[0,100%] este comanda calculata de placa Arduino.

Discretizarea ecuatiei prin metoda Euler la pasul de esantionare T = 0.1s devine:

T. Uy
Tier1 = Ti +Es' [Pmax ST k- (T — Tamb)]
4.3. Implementarea algoritmului de control pe Arduino Uno
Controlerul fizic Arduino primeste prin portul serial temperatura curentd calculatd de model (Tg,,),
citeste tensiunea de pe potentiometrul A0 (scalatd in intervalul 20°C—-80°C) si calculeaza eroarea de

reglare:
e(t) = SetPoint — T,

Controlerul implementeaza un algoritm PID discret (sau bipozitional cu histerezis +1°C ):

u(t) = K, - e(t) + K, f e (t)dt + K, dz(tt)

Comanda calculata u(t) este saturatd in intervalul [0, 100%)], este aplicatd fizic pe LED prin semnal
PWM (analogWrite(9, u * 2.55)) si este transmisa inapoi pe portul serial catre simulatorul Python.

Incarcati pe placa Arduino codul din Anexa 1.

4.4. Rularea simulirii HIL si analiza Geamanului Digital in Python

Conectati placa Arduino la calculator prin cablul USB;

Verificati portul serial alocat (ex. COM1 pe Windows sau /dev/ttyUSB0 pe Linux);
Porniti scriptul Python din Anexa 2;

el S

Pe ecran se va deschide o fereastra grafica interactiva Matplotlib cu doua panouri:

e Graficul superior: afiseaza evolutia in timp a temperaturii simulate T'(t) (linie rosie) in
raport cu referinta doritd SetPoint(t) (linie albastra);

e Graficul inferior: afiseaza comanda de putere u(t) calculatd de Arduino (linie verde);

5. Rotiti potentiometrul conectat la Arduino si observati cum referinta se modifica instantaneu pe
ecran, iar Arduino calculeazd comanda optimd pentru a aduce Geamdnul Digital la noua
temperatura;
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6. Testul de respingere a perturbatiilor: Apasati tasta 'd' in fereastra Python pentru a simula
,Deschiderea unei usi a cuptorului” (cresterea brusca a coeficientului de pierderi k de
la 1.2 la 3.5). Observati cum temperatura scade temporar, iar Arduino creste automat
puterea u(t) pentru a compensa pierderile.

S. Exercitii si teme practice

5.1. Acordarea parametrilor regulatorului PID pe Arduino: Modificati coeficientii K, K; si Ky in
codul Arduino. Analizati pe graficul Python influenta fiecérui termen:

e Marirea lui Kj,: raspuns mai rapid, dar risc de oscilatii;
e Introducerea termenului integral K;: eliminarea completa a erorii stationare;
e Introducerea termenului derivativ K;: amortizarea suprareglajului.

5.2. Simularea unui Geaman Digital de nivel de rezervor hidraulic: Modificati ecuatia diferentiala
din Python pentru a simula un rezervor de apa cu golire libera:

dh(t) 1
3 1 (Qin(u) — Cav/ Zgh(t))
Verificati comportamentul neliniar al procesului la modificarea nivelului de referinta.

5.3. Implementarea unei zone moarte / histerezis pe comanda: Modificati codul Arduino pentru a
implementa o reglare bipozitionalda de tip termostat (On-Off) cu banda moartd de £1.5°C in
jurul referintei. Comparati consumul energetic si frecventa de comutare a comenzii fatd de
reglarea PID.

5.4. Evaluarea automata a indicilor de calitate ai reglarii: Scrieti o functie In Python care calculeaza
la finalul simularii: Timpul de crestere ( t, ), Timpul de stabilire (tg la banda

de +2%) si Suprareglajul procentual (6% = Tmzx_;sp X 100%).
6. Intrebiri de verificare

6.1. Care este diferenta dintre o simulare pur software (Model-in-the-Loop — MIL) si o simulare
Hardware-in-the-Loop (HIL)? De ce HIL este mai apropiata de realitatea industriala?

6.2. De ce pasul de esantionare T trebuie sa fie strict constant Tn ambele programe (Arduino si
Python) pentru ca integrarea numericd a Geamanului Digital sa fie corecta?

6.3. Ce fenomen nedorit (saturatie integrala / Windup) apare la regulatoarele PID daca comanda
atinge limita de 100% si cum poate fi prevenit?

6.4. Cum contribuie utilizarea unui Geaman Digital la reducerea costurilor de punere in functiune
(Commissioning) a unei fabrici inteligente?

Anexa 1: Codul C++ pe microcontrolerul Arduino Uno (Regulator PID & Comunicatie HIL)

const int POT_PIN = AO;
const int LED_PIN =9;

unsigned long lastTime = 0;
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const unsigned long SAMPLE_TIME_MS = 100; // Pas fix Ts = 100 ms

// Variabile de proces

float setPoint =40.0; // Temperatura dorita (20 - 80 °C)

float tempSimulata = 20.0; // Temperatura primita de la Geamanul Digital
float controlOutput = 0.0; // Comanda putere u(t) in procente (0 - 100 %)
// Coeficienti regulator PID

float Kp = 4.0;

float Ki = 0.15;

float Kd = 1.2;

float integralTerm = 0.0;

float lastError = 0.0;

void setup() {
Serial.begin(115200);
pinMode(POT_PIN, INPUT);
pinMode(LED_PIN, OUTPUT);

}

void loop() {
// 1. Receptie temperatura de la simulatorul Python (Geamanul Digital)
if (Serial.available() > 0) {
String inputStr = Serial.readStringUntil("\n");
inputStr.trim();
if (inputStr.length() > 0) {
tempSimulata = inputStr.toFloat(); } }

// 2. Executie bucla de reglare la fiecare 100 ms
unsigned long now = millis();
if (now - lastTime >= SAMPLE_TIME_MS) {
lastTime = now;
// Citire potentiometru si scalare SetPoint intre 20.0 si 80.0 °C
int potRaw = analogRead(POT_PIN);
setPoint = 20.0 + ((float)potRaw / 1023.0) * 60.0;
// Calcul eroare
float error = setPoint - tempSimulata;
// Calcul termen integral cu protectie anti-windup

integralTerm += (error * (SAMPLE_TIME_MS / 1000.0));
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if (integralTerm > 50.0) integralTerm = 50.0;

if (integralTerm < -50.0) integralTerm = -50.0;

// Calcul termen derivativ

float dError = (error - lastError) / (SAMPLE_TIME_MS / 1000.0);
lastError = error;

// Calcul comanda PID

controlOutput = Kp * error + Ki * integralTerm + Kd * dError;
// Saturare comanda intre 0% si 100%

if (controlOutput > 100.0) controlOutput = 100.0;

if (controlOutput < 0.0) controlOutput = 0.0;

// Aplicare comanda fizica pe LED prin PWM (0 - 255)
analogWrite(LED_PIN, (int)(controlOutput * 2.55));

// 3. Transmitere pachet de raspuns catre Geamanul Digital
// Format: "COMANDA,SETPOINT"
Serial.print(controlOutput, 1);

Serial.print(",");

Serial.println(setPoint, 1); }}

Anexa 2: Script Python pe PC pentru Simulatorul Geamanului Digital (Model Termic & GUI)
import serial

import time

import numpy as np

import matplotlib.pyplot as plt

# 1. Configurare port serial (ajustati portul: 'COM1’, 'COM2’, etc. pe Windows sau '/dev/ttyUSBO' pe Linux)
SERIAL_PORT ='COM1"
BAUD_RATE = 115200

try:
ser = serial.Serial (SERIAL_PORT, BAUD_RATE, timeout=0.5)
time.sleep(2) # Asteptare resetare Arduino
print(f"Conectat la Arduino pe {SERIAL_PORT}")

except Exception as e:
print(f"Eroare port serial: {e}")

exit()

# 2. Parametri fizici ai Geamanului Digital (Proces Termic)
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C=50.0 # Capacitate termica (J/°C)

k=12 # Coeficient pierderi (W/°C)

P_MAX =100.0 # Putere maxima rezistenta (W)
T_AMB =20.0 # Temperatura ambientala (°C)
TS=0.1 # Pas de esantionare (100 ms)

# Stari curente
T_current = 20.0
u_current = 0.0

sp_current = 40.0

# Buffere pentru afisare grafica (ultimele 150 de puncte = 15 secunde)
BUFFER_LEN =150

time_history = np.zeros(BUFFER_LEN)

temp_history = np.ones(BUFFER_LEN) * 20.0

sp_history = np.ones(BUFFER_LEN) * 40.0

u_history = np.zeros(BUFFER_LEN)

# Configurare interfata grafica Matplotlib

plt.ion()
fig, (ax_temp, ax_cmd) = plt.subplots(2, 1, figsize=(10, 6), sharex=True)

line_sp, = ax_temp.plot(time_history, sp_history, 'b--', label="Referinta SetPoint (°C)")

line_temp, = ax_temp.plot(time_history, temp_history, 'r-', linewidth=2, label='Geaman Digital: Temperatura T(t)")
ax_temp.set_ylabel('Temperatura (°C)")

ax_temp.set_ylim(15, 85)

ax_temp.grid(True)

ax_temp.legend(loc="upper left")

ax_temp.set_title('Co-simulare HIL: Geaman Digital (PC) & Controler PID Fizic (Arduino)')

line_u, = ax_cmd.plot(time_history, u_history, 'g-', linewidth=1.5, label='Comanda Putere u(t) [%]")
ax_cmd.set_xlabel('Timp (s)")

ax_cmd.set_ylabel('Comanda u (%)")

ax_cmd.set_ylim(-5, 105)

ax_cmd.grid(True)

ax_cmd.legend(loc="upper left")

180



sim_time = 0.0

perturba_activata = False

def on_key(event):
global k, perturba_activata
if event.key =="d":
perturba_activata = not perturba_activata
k = 3.5 if perturba_activata else 1.2
print(f'[PERTURBATIE] Pierderi k = {k} (Usa cuptor {'DESCHISA" if perturba_activata else 'TNCHISA'})")

fig.canvas.mpl _connect('key_press_event', on_key)

print("Incepe simularea HIL. Apasati tasta 'd' pe grafic pentru a simula deschiderea usii cuptorului.")

while True:

step_start = time.time()

# 1. Transmitere temperatura curenta T_sim catre Arduino
msg_out = {"{T_current:.2f}\n"

ser.write(msg_out.encode('ascii'))

# 2. Receptie comanda u si SetPoint de la Arduino
try:
line_in = ser.readline().decode('ascii’, errors='ignore').strip()
if"," in line_in:
parts = line_in.split(",")
u_current = float(parts[0])
sp_current = float(parts[1])
except Exception:

pass

# 3. Integrare numerica Euler a Geamanului Digital: C*(dT/dt) = P_in - k*(T - T_amb)
P_in = P_MAX * (u_current / 100.0)

dT_dt = (P_in - k* (T_current - T_AMB)) / C

T_current = T_current + dT_dt * TS

# 4. Actualizare date grafice
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sim_time += TS

time_history = np.roll(time_history, -1)
temp_history = np.roll(temp_history, -1)
sp_history = np.roll(sp_history, -1)
u_history = np.roll(u_history, -1)

time_history[-1] = sim_time
temp_history[-1] = T_current
sp_history[-1] = sp_current

u_history[-1] = u_current

line_temp. (time_history)

line_temp. (temp_history)

line_sp. (time_history)

line_sp. (sp_history)

line_u. (time_history)

line_u. (u_history)

ax_temp. (time_history[0], time_history[-1])
plt. (0.001)

# 5. Respectare pas strict de 100 ms
elapsed = time. () - step_start
if TS - elapsed > 0:

time. (TS - elapsed)
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Lucrare de laborator 9: Sistem MES pentru calculul automatizat al
indicatorului OEE si urmarirea productiei

1. Introducere

In piramida de automatizare industriald definitd prin standardul ANSI/ISA-95 (analizati in Capitolul
10 si Studiul de caz 4), sistemul MES (Manufacturing Execution System) ocupd Nivelul 3 de
autoritate, facand legatura directd intre comenzile comerciale din ERP (Nivelul 4) si utilajele fizice de
pe linia de fabricatie (Nivelul 1 OT). Metrica universala utilizatd in fabrici pentru evaluarea
performantei productive a unui utilaj sau a unei linii este Eficienta Globald a Echipamentului
(Overall Equipment Effectiveness — OEE), standardizata prin ISO 22400-2.

Aceasta lucrare de laborator realizeaza un sistem MES industrial complet, oferind doua modalitati
flexibile de implementare a interfetei operator:

e Nivelul de proces (Simulator de masini): o placd Arduino Uno simuleaza senzorii de trecere
ai unei linii de fabricatie (detectarea pieselor conforme si a rebuturilor) si starile operationale
ale masinii (/n Functiune / Avarie);

e Varianta A (Pe PC — Fara drepturi de administrator): nucleul de calcul MES si panoul de
bord HMI ruleaza direct in WinPython / Thonny IDE printr-un script grafic Python bazat pe
biblioteca standard tkinter, calculand in timp real indicatorii OEE si afigdnd ceasul grafic de
randament;

e Varianta B (Pe Raspberry Pi 5 — Cu drepturi de administrator): evenimentele sunt
procesate in Node-RED, iar panoul de bord este expus ca pagind web In browser prin
modulul node-red-dashboard.

2. Obiectivele lucrarii

o Intelegerea ierarhiei functionale ISA-95 si a rolului sistemului MES in executia si urmarirea
comenzilor de fabricatie;

o Insusirea formulei matematice a indicatorului OEE si a semnificatiei celor 3 componente
fundamentale:
OEE=AXPXQ

e Implementarea pe microcontroler (Arduino Uno) a unui simulator de evenimente de masina cu
debounce hardware si emisie de pachete JSON pe portul serial;

e Configurarea algoritmului de cronometrare a timpilor de rulare si oprire (Downtime);

e Realizarea unei interfete grafice de dispecerat (HMI) cu ceas vitezometru (Gauge), bare de
progres pentru factorii 4, P, Q si alerte la scaderea randamentului;

e Jurnalizarea automatd a evenimentelor de oprire a liniei si exportul raportului de schimb in
format CSV.
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3. Materiale si componente necesare
3.1. Componente Hardware
e Placa de dezvoltare Arduino Uno;
e 2x Butoane fizice cu revenire:
e Butonul 1: simuleaza senzorul optic pentru Piesd Conforma (OK);
o Butonul 2: simuleaza senzorul de inspectie pentru Piesa Rebutata (NOK);

e 1x Comutator basculant cu doua pozitii (SPST) sau un al treilea buton: simuleaza starea masinii
(RUN/ AVARIE-STOP);

e 2x LED (1x Verde = Masina 1n functiune, 1x Rosu = Avarie/Opritd) + 2x rezistente de 220 Q;
e 1x breadboard si cabluri de conexiune;
e PC de laborator (pentru Varianta A) sau placd Raspberry Pi 5 8GB (pentru Varianta B).
3.2. Resurse Software
e Arduino IDE (pentru programarea simulatorului de masind pe Arduino);

e Pentru Varianta A (PC): Interpretator Python 3 portabil (WinPython dezarhivat sau Thonny
Portable) cu pachetul pyserial,

e Pentru Varianta B (Raspberry Pi 5): Node-RED instalat cu modulul node-red-dashboard.

4. Desfasurarea lucrarii
4.1. Arhitectura de sistem si conexiunile hardware

Arhitectura functionald a sistemului MES si fluxul de evenimente sunt prezentate in Figura 9.1.

N N p

1. CELULA DE PRODUCTIE 2. NUCLEU MES (I1SA-95) 3. TABLOU DE BORD HMI
Simulator Masina pe Arduino Uno Procesare & Calcul OEE Panou Operator MES
+ Comutator Pin 2: Stare RUN / STOP (Avarie) « Preluare evenimente din Serial USB « Varianta A (PC): Aplicatie Python Tkinter
+ Buton Pin 3: Senzor Piesa Conforma (OK) _> + Cronometrare: Timp Rulare vs. Opriri } (Rulare ’n WinPython / Thonny IDE)
+ Buton Pin 4: Senzor Piesa Rebutata (NOK) « Contorizare: Piese OK, Rebuturi, Total - Varianta B (RPi 5): Tablou Web Node-RED
« LED Verde (Pin 8): Masina in functiune E’;g‘g:ﬂ;? « Calcul matematic indicatori OEE: gﬁg{g'ﬂaﬁ (Dashboard Tn browser, port 1880/ui)
+ LED Rosu (Pin 9): Masina oprita / Avarie - Disponibilitate (A): T_run/ T_planificat - Ceas grafic (Gauge) pentru OEE [%]
+ Emisie pachete seriale USB (115200 baud) - Performanta (P): (Total * T_ideal)/ T_run + Bare colorate pentru factorii A, P si Q
» Format JSON: {status, piesa_ok, rebut} - Calitate (Q): Piese_OK / Total » Jurnalizare istoric evenimente in CSV
\ / \OEE Total: A*P* Q* 100% / \ /

Figura 9.1 Arhitectura sistemului MES pentru achizitia evenimentelor de masina si calculul
indicatorului OEE
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Realizati conexiunile pe breadboard conform Tabelului 9.1:

Tabelul 9.1. Conexiunile butoanelor si ale LED-urilor la placa Arduino Uno

Componenta Pin Componenta Pin Rol functional
Arduino
Uno

Comutator Stare Pin Contact (cu pull-up intern) = Pin Digital 2 = Comutare stare: LOW = RUN, HIGH = AVARIE

Buton Piesd Buna Pin Contact (cu pull-up intern) | Pin Digital 3 = Simulare senzor trecere piesd conforma (OK)

Buton Rebut Pin Contact (cu pull-up intern) = Pin Digital 4 = Simulare senzor detectie piesd neconforma (NOK)
LED Verde (RUN) = Anod (+) prin 220 Q Pin Digital § = Martor optic: Masina in functiune normala

LED Rosu Anod (+) prin 220 Q Pin Digital 9 = Martor optic: Masina opritd / Avarie pe linie
(AVARIE)

Masa comuni Pinii comuni butoane / catozi GND Inchiderea circuitului de masi (0 V)

(GND) LED

4.2. Programarea simulatorului de celula pe Arduino Uno

Programul Arduino monitorizeaza starea comutatorului si detecteaza apdsarea butoanelor cu filtrare
software de debounce (50 ms). La fiecare eveniment, Arduino transmite catre portul serial un mesaj
text in format JSON structurat:

o La comutarea starii: {"status":"RUN"} sau {"status":"STOP"};
o Lainregistrarea unei piese bune: {"piesa ok":1};
o Lainregistrarea unui rebut: {"rebut":1}.
Incarcati pe placa Arduino codul complet din Anexa 1.
4.3. Modelul matematic de calcul al indicatorului OEE
In sistemul MES, calculul OEE se bazeaza pe parametrii unei comenzi de productie:

o Timpul total planificat de productie (T},,): durata totald alocatd schimbului (pentru laborator
=600 secunde / 10 minute);

e Timpul de functionare efectiva (T,,,): timpul total cumulat in care masina s-a aflat in
starea RUN;

e Timpul ideal de ciclu (T4, ): durata tehnologica minimd necesard producerii unei piese
(Tigeas = 3.0 secunde/piese;);

e Piese bune (Q,,,): numarul de piese conforme contorizate;

o Piese totale (Q,,,): suma pieselor bune si a rebuturilor (Qiya1 = Qpun + Qrebut)-

Formulele de calcul aplicate la fiecare secunda sunt:
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1. Disponibilitatea (4): A = ;“‘“ (saturat la maxim 1.0)
plan

2. Performanta (P): P =278 (gaca, T, > 0 saturat la 1.0)

run

3. Calitatea (Q): Q = 2= (daca, Qi > 0 altfel 1.0)
total

4. Indicatorul OEE Total: OEFE = AX P X Q X 100%
4.4. Rularea interfetei HMI pe calculator (Varianta A — Python Tkinter)
Deschideti mediul IDLE sau Thonny din folder-ul portabil WinPython;
Creati fisierul mes oee dashboard.py si introduceti codul complet din Anexa 2;

Rulati scriptul apasand tasta F5;

b=

Pe ecran se va deschide tabloul de bord MES ce contine:

o Indicatorul mare cu valoarea OEE Total [%] colorat dinamic: Verde (> 85%), Galben
(60-85%), Rosu (< 60%);

e Barele grafice de progres pentru cei 3 factori (4, P, Q);
o Contoarele numerice pentru piese bune, rebuturi si timpul de functionare;
e Butonul [ START SCHIMB NOU / RESET |.
(Pentru Varianta B pe Raspberry Pi 5, se configureaza fluxul Node-RED utilizand codul din Anexa 3).
4.5. Testarea experimentala a scenariilor de productie
1. Lansarea comenzii: Apdsati butonul de Reset / Start Schimb Nou;

2. Productie normala: Treceti comutatorul in pozitia RUN (LED-ul Verde se aprinde). Apasati
ritmic butonul de Piesa Bund la fiecare 3 secunde. Urmariti cum factorii de Disponibilitate,
Performanta si Calitate ating valori de 95-100%, iar OEE-ul indica zona verde;

3. Simularea pierderilor de calitate: Apasati de cateva ori butonul de Rebut. Observati scaderea
imediata a factorului de Calitate (Q) si impactul direct asupra OEE-ului total;

4. Simularea opririlor neplanificate (Downtime): Comutati pe pozitia STOP (LED-ul Rosu se
aprinde) timp de 1-2 minute. Observati degradarea rapida a factorului de Disponibilitate (4) pe
durata opririi.

S. Exercitii si teme practice

5.1. Declararea motivului de oprire In HMI: Adaugati in interfata Python (sau Node-RED) un
meniu de selectie care se activeaza automat la trecerea masinii in starea STOP, permitand
operatorului sa selecteze cauza opririi: /. Lipsa materie prima, 2. Blocaj mecanic, 3. Pauza
tehnologica.

5.2. Jurnalizarea automata a raportului in fisier CSV: Extindeti scriptul Python pentru a salva la
fiecare 30 de secunde o linie intr-un fisier istoric oee.csv cu formatul: Timestamp,
Disponibilitate, Performanta, Calitate, OEE Total, Piese Bune, Rebuturi.
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5.3. Calculul pierderilor financiare din rebuturi: Introduceti in calculul MES costul unitar al
materiei prime (15 lei/rebut). Calculati si afisati pe ecran costul financiar total al pierderilor
generate de piesele rebutate in schimbul curent.

5.4. Alarma automatd la degradarea indicatorului OEE: Implementati o regula logica care afiseaza
o notificare de avertizare vizuald daca valoarea OEE scade sub pragul critic de 65% timp de
mai mult de 30 de secunde consecutiv.

6. Intrebari de verificare

6.1. Care sunt cele ,,sase mari pierderi” (Six Big Losses) din mentenanta productiva totalda (TPM)
care afecteaza cei trei factori ai indicatorului OEE (Disponibilitate, Performanta, Calitate)?

6.2. De ce un utilaj care produce piese la o viteza dubla fatda de norma idealda (P > 100%), dar
genereazd 40% rebuturi, va avea un OEE scazut?

6.3. Cum ajuta standardul ANSI/ISA-95 la decuplarea responsabilitdtilor dintre sistemul MES si
controlerele logice din teren (PLC)?

6.4. Ce masuri de securitate a datelor trebuie implementate pentru a garanta ca operatorii nu pot
modifica manual numarul de piese bune inregistrat de senzorii fizici?

Anexa 1: Codul C++ pe microcontrolerul Arduino Uno (Simulator Masina de Productie)

const int PIN_SWITCH_STATUS = 2;
const int PIN_.BTN_GOOD =3;
const int PIN. BTN_BAD =4,

constint LED_RUN =8;
const int LED_FAULT =9;

int lastSwitchState = HIGH;

int lastGoodBtnState = HIGH;

int lastBadBtnState = HIGH;

unsigned long lastDebounceTime = 0;

const unsigned long DEBOUNCE_DELAY = 50;

void setup() {
Serial.begin(115200);

pinMode(PIN_SWITCH_STATUS, INPUT_PULLUP);
pinMode(PIN_BTN_GOOD, INPUT_PULLUP);
pinMode(PIN_BTN_BAD, INPUT_PULLUP);
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pinMode(LED_RUN, OUTPUT);
pinMode(LED_FAULT, OUTPUT);

// Stare initiala LED-uri
digitalWrite(LED_RUN, HIGH);
digitalWrite(LED_FAULT, LOW);

// Transmitere stare initiala
Serial.println("{\"status\":\"RUN\"}");
}

void loop() {
int currentSwitch = digitalRead (PIN_SWITCH_STATUS);
int currentGood = digitalRead(PIN_BTN_GOOD);
int currentBad = digitalRead(PIN_BTN_BAD);

// 1. Verificare schimbare stare masina (RUN / STOP)
if (currentSwitch != lastSwitchState && (millis() - lastDebounceTime) > DEBOUNCE_DELAY) {
lastSwitchState = currentSwitch;

lastDebounceTime = millis();

if (currentSwitch == LOW) {
digitalWrite(LED_RUN, HIGH);
digitalWrite(LED_FAULT, LOW);
Serial.println("{\"status\":\"RUN\"}");

}else{
digitalWrite(LED_RUN, LOW);
digitalWrite(LED_FAULT, HIGH);
Serial.println("{\"status\":\"STOP\"}");

}

}

// 2. Verificare apasare buton Piesa Buna (doar daca masina este in RUN)
if (currentGood == LOW && lastGoodBtnState == HIGH && (millis() - lastDebounceTime) > DEBOUNCE_DELAY) {
lastDebounceTime = millis();

if (lastSwitchState == LOW) {
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Serial.println("{\"piesa_ok\":1}");
}
}

lastGoodBtnState = currentGood;

// 3. Verificare apasare buton Piesa Rebutata
if (currentBad == LOW && lastBadBtnState == HIGH && (millis() - lastDebounceTime) > DEBOUNCE_DELAY) {
lastDebounceTime = millis();
if (lastSwitchState == LOW) {
Serial.println("{\"rebut\":1}");
}
}

lastBadBtnState = currentBad;

}

Anexa 2: Script Python complet pentru aplicatia MES / OEE pe PC (WinPython / Thonny)
import serial

import json

import time

import sys

import tkinter as tk

from tkinter import ttk

# 1. Configurare Port Serial
SERIAL_PORT = 'COM1" if sys.platform.startswith('win') else '/dev/ttyUSBO'
BAUD_RATE = 115200

try:
ser = serial.Serial (SERIAL_PORT, BAUD_RATE, timeout=0.1)
print(f"Conectat la Arduino pe {SERIAL_PORT}")

except Exception as e:
print(f"Eroare port serial: {e}")

ser = None

# 2. Variabile MES de productie
is_running = True

run_time_sec =0
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planned_time_sec = 600 # 10 minute
ideal_cycle_sec = 3.0 # 3 secunde per piesa
good_count =0

bad_count =0

# 3. Creare Interfata Grafica MES (Tkinter)

root = tk.Tk()

root.title("Sistem MES - Monitorizare OEE conform ISA-95")
root.geometry("520x560")

root.configure(bg="#eceff1")

# Titlu

Ibl_title = tk.Label(root, text="DISPECERAT MES: CALCUL OEE IN TIMP REAL",
font=("Helvetica", 13, "bold"), bg="#1565c0", fg="white", pady=10)

Ibl_title.pack(fill="x")

# Panou OEE Total

frame_oee = tk.LabelFrame(root, text=" Eficienta Globala a Echipamentului (OEE) ",
font=("Helvetica", 11, "bold"), bg="#eceff1", padx=15, pady=10)

frame_oee.pack(pady=10, fill="x", padx=20)

Ibl_oee_val = tk.Label(frame_oee, text="0.0 %", font=("Consolas", 32, "bold"), fg="#2e7d32", bg="#eceff1")
Ibl_oee_val.pack()

Ibl_oee_status = tk.Label(frame_oee, text="STANDBY", font=("Helvetica", 10, "bold"), fg="#546e7a", bg="#eceff1")
lIbl_oee_status.pack()

# Panou Factori A, P, Q
frame_factors = tk.LabelFrame(root, text=" Descompunerea Factorilor OEE (ISO 22400-2) ",
font=("Helvetica", 10, "bold"), bg="#eceff1", padx=15, pady=10)

nn

frame_factors.pack(pady=5, fill="x", padx=20)

# Disponibilitate (A)

Ibl.a = tk.Label(frame_factors, text="Disponibilitate (A): 0.0 %", font=("Helvetica", 10, "bold"), bg="#eceff1",
anchor="w"

Ibl_a.pack(fill="x")

prog_a = ttk.Progressbar(frame_factors, length=400, maximum=100)
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prog_a.pack(pady=2)

# Performanta (P)

Ibl.p = tk.Label(frame_factors, text="Performanta (P): 0.0 %", font=("Helvetica", 10, "bold"), bg="#eceffl",
anchor="w")

Ibl_p.pack(fill="x")
prog_p = ttk.Progressbar(frame_factors, length=400, maximum=100)
prog_p.pack(pady=2)

# Calitate (Q)

Ibl_q = tk.Label(frame_factors, text="Calitate (Q): 0.0 %", font=("Helvetica", 10, "bold"), bg="#eceff1", anchor="w")
Ibl_g.pack(fill="x")

prog_q = ttk.Progressbar(frame_factors, length=400, maximum=100)

prog_q.pack(pady=2)

# Panou Contoare Piese si Timp
frame_stats = tk.Frame(root, bg="#eceff1")

n_n

frame_stats.pack(pady=8, fill="x", padx=20)

Ibl_good = tk.Label(frame_stats, text="Piese Bune: 0", font=("Helvetica", 11, "bold"), fg="#2e7d32", bg="#eceff1")
Ibl_good.grid(row=0, column=0, padx=10)

Ibl_bad = tk.Label(frame_stats, text="Rebuturi: 0", font=("Helvetica", 11, "bold"), fg="#c62828", bg="#eceff1")
Ibl_bad.grid(row=0, column=1, padx=10)

Ibl_time_stat = tk.Label(frame_stats, text="Timp Rulare: 0 s", font=("Helvetica", 10), bg="#eceff1")

Ibl_time_stat.grid(row=0, column=2, padx=10)

# Functie Reset
def reset_shift():
global run_time_sec, good_count, bad_count, is_running
run_time_sec =0
good_count =0
bad_count =0
is_running = True

print("[MES] Schimb nou initializat!")
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btn_reset = tk.Button(root, text="0 START SCHIMB NOU / RESET", font=("Helvetica", 10, "bold"),
bg="#f{57c00", fg="white", command=reset_shift, pady=>5)
btn_reset.pack(pady=10)

# 4. Bucla de calcul OEE si citire seriala

last_tick = time.time()

def update_mes():

global is_running, run_time_sec, good_count, bad_count, last_tick

# Citire pachete seriale de la Arduino
if ser and ser.in_waiting > 0:
try:
line = ser.readline().decode('utf-8', errors="ignore').strip()
if line.startswith("{") and line.endswith("}"):
data = json.loads(line)
if "status” in data:
is_running = (data["status"] == "RUN")
if "piesa_ok" in data:
good_count += data["piesa_ok"]
if "rebut” in data:
bad_count += data["rebut"]
except Exception:

pass

# Cronometrare timp de rulare la fiecare secunda
now = time.time()
if now - last_tick >= 1.0:

last_tick = now

if is_running:

run_time_sec += 1

# Calcul Formule OEE

total_pieces = good_count + bad_count

# Factor A

A = (run_time_sec / planned_time_sec) if planned_time_sec > 0 else 0
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A =min(A, 1.0)

# Factor P
P = ((total_pieces * ideal_cycle_sec) / run_time_sec) if run_time_sec > 0 else 0

P = min(P, 1.0)

# Factor Q
Q = (good_count / total_pieces) if total_pieces > 0 else 1.0

# OEE Total
OEE=A*P*Q*100.0

# Actualizare Interfata Grafica

Ibl_oee_val.config(text=f"{OEE:.1f} %")

# Colorare OEE
if OEE >= 85.0:
lIbl_oee_val.config(fg="#2e7d32")
Ibl_oee_status.config(text="EXCELENT (World Class OEE > 85%)", fg="#2e7d32")
elif OEE >= 60.0:
Ibl_oee_val.config(fg="#f57c00")
Ibl_oee_status.config(text="ACCEPTABIL (60% - 85%)", fg="#f57c00")
else:
Ibl_oee_val.config(fg="#c62828")
Ibl_oee_status.config(text="CRITIC - RANDAMENT SCAZUT (< 60%)", fg="#c62828")

Ibl_a.config(text=f"Disponibilitate (A): {A*100:.1f} %")
prog_a['valuel=A*100

Ibl_p.config(text=f"Performanta (P): {P*100:.1f} %")
prog_p['value =P *100

Ibl_g.config(text=f"Calitate (Q): {Q*100:.1f} %")
prog_q['value'l=Q * 100

Ibl_good.config(text=f"Piese Bune: {good_count}")
Ibl_bad.config(text=f"Rebuturi: {bad_count}")
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Ibl_time_stat. (text=f"Timp Rulare: {run_time_sec} s ({'RUN" if is_running else 'STOP'})")

root. (100, update_mes)

root. (100, update_mes)
root. 0

if ser: ser. 0

Anexa 3: Codul JavaScript pentru nodul Function din Node-RED (Varianta B pe Raspberry Pi 5)
// Initializare context persistent Node-RED
var state = context.get('state") || {

running: true,

runTimeSeconds: 0,

plannedTimeSeconds: )

idealCycleTimeSeconds: 3.0,

goodCount: 0,

badCount:
5

if (msg.payload === "RESET") {
state.runTimeSeconds = 0;
state.goodCount = 0;
state.badCount = 0;
state.running = true;
} else if (typeof msg.payload === 'object’) {
if (msg.payload.status === "RUN") state.running = true;
if (msg.payload.status === "STOP") state.running = false;
if (msg.payload.piesa_ok) state.goodCount += 1;
if (msg.payload.rebut) state.badCount += 1;
} else if (msg.topic === "timer _tick") {
if (state.running) {

state.runTimeSeconds += 1;

var totalCount = state.goodCount + state.badCount;

194



var A = (state.plannedTimeSeconds > 0) ? (state.runTimeSeconds / state.plannedTimeSeconds) : 0;
if(A>1.0)A=1.0;

var P = (state.runTimeSeconds > 0) ? ((totalCount * state.idealCycleTimeSeconds) / state.runTimeSeconds) : 0;

if(P>1.0)P=10;

var Q = (totalCount > 0) ? (state.goodCount / totalCount) : 1.0;

var OEE=A*P*Q* ;

context.set('state’, state);

return [
{ payload: parseFloat(OEE.toFixed(1)) },
{ payload: parseFloat((A * ).toFixed(1)) },
{ payload: parseFloat((P * ).toFixed(1)) },
{ payload: parseFloat((Q * ).toFixed(1)) },
{ payload: state.goodCount },
{ payload: state.badCount }

I
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