DIRECTIA RESURSE UMANE
- COMPARTIMENTUL PERSONAL
NR: 3#0%’;/ 6. 11, 9926

ANUNT

Universitatea Tehnica din Cluj Napoca, cu sediul in localitatea Cluj-Napoca, str. Memorandumului, nr. 28, jud.
Cluj, organizeazd, in baza H.G. nr. 1336/2022, concurs pentru ocuparea unui post contractual de Inginer de
cercetare, studii superioare, vacant, norma partiald de 40 ore/lund, periocadd determinatd pana la data de
31.12.2026, din cadrul structurii: proiect 7Cotx/2026 "Centrul Romanesc de Excelentd in Tehnologii Cuantice
cu impact in Securitatea Cibernetica (RExQTCS)".

A. Poate ocupa un post vacant sau temporar vacant persoana care indeplineste conditiile prevazute de Legea
nr. 53/2003 — Codul muncii, republicatd, cu modificdrile si completérile ulterioare, si cerintele specifice
prevazute la art. 542 alin. (1) si (2) din Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completarile uiterioare:

a)  arecetdtenia romana sau cetdtenia unui alt stat membru al Uniunii Europene, a unui stat parte la Acordul
privind Spatiul Economic European (SEE] sau cetdtenia Confederatiei Elvetieng;

b} cunoaste limba roméana, scris si vorbit;

c) are capacitate de munca in conformitate cu prevederile Legii nr. 53/2003 — Codul muncii, republicat,
cu modificarile si completarile ulterioare;

d) are o stare de sandtate corespunzatoare postului pentru care candideaza, atestatd pe baza certificatului
medical eliberat de cidtre medicul specialist de medicina muncii;

e) indeplineste conditiile de studii, de vechime in specialitate si, dupa caz, alte conditii specifice potrivit
cerintelor postului scos la concurs;

f) nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra securitatii nationale, contra

autoritatii, contra umanitatii, infractiuni de coruptie sau de serviciu, infractiuni de fals ori contra infaptuirii
justitiei, infractiuni sdvérsite cu intentie care ar face o persoand candidata la post incompatibild cu exercitarea
functiei contractuale pentru care candideaza, cu exceptia situatiei in care a intervenit reabilitarea;

g) nu executa o pedeapsa complementara prin care i-a fost interzisd exercitarea dreptului de a ocupa
functia, de a exercita profesia sau meseria ori de a desfasura activitatea de care s-a folosit pentru savéarsirea
infractiunii sau fata de aceasta nu s-a luat masura de siguranta a interzicerii ocuparii unei functii sau a exercitarii
unei profesii;

h) nu a comis infractiunile prevazute la art. 1 alin. {2) din Legea nr. 118/2019 privind Registrul national
automatizat cu privire la persoanele care au comis infractiuni sexuale, de exploatare a unor persoane sau
asupra minorilor, precum si pentru completarea Legii nr. 76/2008 privind organizarea si functionarea
Sistemului National de Date Genetice Judiciare, cu modificdrile ulterioare, pentru domeniile previazute la
art. 35 alin. (1) lit. h).

B. Conditiile specifice necesare in vederea participarii Ia concurs si a ocuparii functiei contractuale sunt:

- studii superioare absolvite cu diploma de licenta sau echivalenta intr-un domeniu precum Calculatoare,
Tehnologia Informatiei si Comunicarii, Automatizéri, informaticd, Comunicatii sau similare;

- student masterand sau absolvent de master intr-un domeniu precum Calculatoare, Tehnologia Informatiei si
Comunicdrii, Automatizari, Informatica, Comunicatii sau similare;

- experienta: in domeniului metodelor de detectie si protectie impotriva atacurilor cibernetice in special cele
bazate pe atacuri colaterale {side-channel) la nivel hardware;

- {imbi strdine: cunoasterea limbii engleze, nivel avansat.

C. Pentru inscrierea la concurs candidatii vor depune la Directia Resurse Umane a UTCN, in termen de 10 zile
de la publicarea anuntului, un dosar care va contine urmétoarele documente:
a) formular de inscriere la concurs, conform modelului prevazut la anexa nr. 2;
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b) copia actului de identitate sau orice alt document care atestd identitatea, potrivit legii, aflate in termen de
valabilitate;

¢) copia certificatului de cdsatorie sau a altui document prin care s-a realizat schimbarea de nume, dupa caz;

d) copiile documentelor care atestd nivelul studiilor si ale altor acte care atestd efectuarea unor specializiri,
precum si copiile documentelor care atestd indeplinirea conditiilor specifice ale postului solicitate de
autoritatea sau institufia publicd;

e) copia carnetului de muncd, a adeverintei eliberate de angajator pentru perioada lucratd, care si ateste
vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului;

f) certificat de cazier judiciar sau, dupa caz, extrasul de pe cazierul judiciar sau o declaratie pe propria
raspundere ca nu are antecedente penale care si-l facd incompatibil cu functia pentru care candideazi. Tn
cazul in care candidatul depune o declaratie pe proprie raspundere ¢a nu are antecedente penale, in cazul
in care este declarat admis la selectia dosarelor, acesta are obligatia de a completa dosarul de concurs cu
originalul cazierului judiciar, anterior datei de sustinere a probei scrise si/sau probei practice.

g) certificat medical eliberat de cdtre medicul specialist de medicina muncii (Ordin nr. 4060/1502/2024) cu cel
mult & luni anterior deruldrii concursului;

h} certificatul de integritate comportamentald din care sd reiasa cd nu s-au comis infractiuni prevazute la art.
1 alin. {2) din Legea nr. 118/2019 privind Registrul national automatizat cu privire la persoanele care au
comis infractiuni sexuale, de exploatare a unor perscane sau asupra minorilor, precum si pentru
completarea Legii nr. 76/2008 privind organizarea si functionarea Sistemului National de Date Genetice
Judiciare, cu modificarile ulterioare;

i) curriculum vitae, model comun european.

j) dovada achitdrii taxei de inscriere la concurs, in cuantum de 110 lei, conform Regulamentului de taxe al
UTCN pentru anul universitar 2026 — 2027, aprobat prin Hotdrarea Senatului Universitar nr. 2205/28.05.2026,
Anexa 5. Taxa de inscriere poate fi achitata la sediul Casieriei centrale a UTCN situata la adresa: str. Constantin
Daicoviciu nr. 15, sau online in contul Universitatii Tehnice din Cluj-Napoca deschis la Trezoreria Cluj:
RO35TREZ21620F330500XXXX, CUI 4288306, cu mentiunea sa fie trecut numele complet al candidatului, CNP-

”

ul si ce anume se achita, respectiv “taxd inscriere concurs post ..............”.

D. Concursul se va organiza conform calendarului urmator:

- Data limita de transmitere a documentelor in vederea inscrierii la concurs: 20.11.2026 ora 15.30.
Documentele se pot transmite online la adresa de e-mail: resurse.umane @staff.utcluj.ro sau se pot aduce fizic
(original si copie xerox) la Compartimentul Personal, str. Memorandumului nr. 28, sala 309 cu mentiunea ca
programul pentru depunerea dosarelor/programul cu publicul este de luni pana vineri in intervalul orar 11.00-
14.00.

Transmiterea documentelor prin posta electronicd sau prin platformele informatice ale autoritatilor sau
institutiilor publice se realizeaza in format .pdf cu volum maxim de 1 MB, documentele fiind acceptate doar in
forma lizibild. IMPORTANT: Tn situatia in care candidatii transmit dosarele de concurs prin Posta Roménd,
serviciul de curierat rapid, posta electronicd sau platformele informatice ale institutiilor sau autoritatilor
publice, candidatii primesc codul unic de identificare la o adresad de e-mail comunicatd de catre acestia si au
obligatia de a se prezenta la secretarul comisiei de concurs cu documentele in original, pentru certificarea
acestora, pe tot parcursul desfdsurdrii concursului, dar nu mai tarziu de data si ora organizdrii probei
scrise/practice, dupd caz.

Afisarea rezultatuiui selectiei dosarelor: 24.11.2026

Data limita de depunere a contestatiilor la selectia dosarelor: 25.11.2026

Data limita de afisare a rezultatelor la contestatiile privind rezultatul selectiei dosarelor: 26.11.2026

Proba scrisa: 02.12.2026, ora 10.30, Strada George Baritiu, nr. 26-28, Sala M04
Afisarea rezuitatelor la proba scrisa: 02.12.2026

Termenul limitd de depunere a contestatiilor 1a proba scrisd: 03.12.2026



Termenul limita de solutionare a contestatiilor la proba scrisa: 04.12.2026

Interviul: 07.12.2026, ora 11.00, Strada George Baritiu, nr. 26-28, Sala M04
Afisarea rezultatelor la interviu: 07.12.2026
Termenul limita de depunere a contestatiilor la interviu: 08.12.2026
Termenutl limitd de solutionare a contestatiilor ia interviu: 09.12.2026
Data limita de afisare a rezultatului final: 10.12.2026
E. Bibliografia si tematica sunt cele anexate.
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TEMATICA si BIBLIOGRAFIA

pentru posturile de ,,inginer cercetare” in domeniul
nSisteme si metode de detectie si protectie impotriva atacurilor cibernetice”,
scose la concurs in cadrul proiectului RExQTCS

Subsemnatul, conf. dr. ing. Adrian Colesa, responsabit din partea UTCN al proiectului ,,Centrul
Roménesc de Excelentd in Tehnologii Cuantice cu impact fn Securitatea Ciberneticd”
{(RExQTCS), cod PN-IV-P6-6.1-CoEx-2024-0214, numar confract 7CoEx/2026, propun
urmatoarea tematica si tista bibliografica, pentru ccuparea posturilor de ,inginer cercetare” cu
sarcini In domeniul sisterme si metode de detectie si protectie impotriva atacurilor cibernetice in
cadrul proiectului mai sus mentionat:

TEMATICA

1. ldentificarea metodelor de atac prin canale colaterale (side-channel} la nivelul arhitecturii
hardware a diferitelor procesoare si propunerea unor metode de protectie impotriva lor.

2. Emularea atacurilor informatice in retele organizationale si sisteme de control industrial,

Detectarea comportamentului potential rau intentionat al programelor.

4. Folosirea algoritmilor de inteligenta artificiala pentru analiza programelor malware si a
volumelor mari de date (big data).

L
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FISA POSTULUI

TITLUL PROIECTULUI: Centrul Romdnesc de Excelentd in Tehnologii Cuantice cu impact in
Securitatea Ciberneticd (RExQTCS)
Facuitate / Departament: Automatica si Calculatoare / Calculatoare

Codul COR: 215236

i. DENUMIRE POST: inginer cercetare - masterand

2. PREGATIREA PROFESIONALA: student masterand sau absolvent de master, intr-un

domeniu precum Calculatoare, Tehnologia Informatiei si Comunicarii, Automatizari,

Informatica, Comunicatii sau similare.

3. EXPERIENTA: in domeniului metodelor de detectie si protectie impotriva atacurilor

cibernetice in special cele bazate pe atacuri colaterale (side-channel) la nivel hardware.

4, LOCUL DESFASURARI! MUNCII: UTCN, Baritiu, nr. 26-28.

5. RELATH FUNCTIONALE: colaboreaza cu personalul din echipa proiectului si cu personalul

din serviciile suport ale universitatii, pentru indeplinirea obiectivelor proiectului.

6. RELATH IERARHICE: este direct subordonat responsabilului de proiect de la UTCN.

7. RELATIH DE COLABORARE: colaboreaza cu ceilalti membri ai proiectului, pentru realizarea

activitatilor proiectului si atingerea obiectivelor acestuia.

8. SCOPUL POSTULULI: asigurarea implementarii proiectului si atingerea obiectivelor lui.

9. ATRIBUTII, LUCRARI, RESPONSABILITATI:

» Participa la intalnirile si activitatile din proiect la care este convocat de responsabilul de
proiect de la UTCN si poate contribui cu idei si sugestii la planul de organizare si
implementare a proiectului.

o Contribuie la activitdtile de cercetare corespunzatoare diferitelor componente ale
proiectuluiin care UTCN are alocate sarcini de iucru‘, in special in cele legate de:

o Identificarea metodelor de atac prin canale colaterale (side-channel} la nivelul

arhitecturii hardware a diferitelor procesoare.
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o Emularea atacurilor informatice in refele organizationale si sisteme de control

industrial.
o Detectarea comportamentului potential rau intentionat al programelor.

o Analiza programelor malware utilizand inteligenta artificiala si volume mari de date
(Big Data).
s Contribuie la diseminarea rezultatelor stiintifice ale proiectului, in particular la scrierea

articolelor stiintifice necesare atingerii obiectivelor asumate ale proiectului.

e Contribuie la elaborarea documentelor periodice de raportare a activitatii de cercetare
stiintifica desfasurate si a rezultatelor obtinute.

e Contribuie la pregatirea infrastructurii necesare pentru desfasurarea activitdtilor de
cercetare din cadrul proiectului.

e Raporteaza directorului de proiect rezultatele muncii desfasurate si a experientei
dobandite.

e Asigurd secretul profesional.

¢ Se conformeazd ROI si tuturor hotdrarilor luate in Consiliul de Administratie al UTCN,
Consiliul Stiintific, Consiliul Cercetarii, Senatul sau Biroul Senat al UTCN.

¢ Isi insuseste si respectd instructajul si normele de Protectia Muncii (PM) si PS! conform

legislatiei in vigoare.

Sarcinile de serviciu nu au caracter limitativ, seful ierarhic poate stabili si alte sarcini specifice
colectivului de lucru.

Prezenta fisa de post, este anexa la contractul de munca nr. /

Data: 29.10.2026

Angajat,

L Memorandumuolul nr 28, 400114 Ciuj-Nopeco. Romanio
00, {ax +40-264 592085 secietaniat tel, +4)-264-2022009, fox +40-264-202:80
i Utciupio



